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TELIA SMART FAMILY -PALVELUN TIETOSUOJASELOSTE
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Tassa Tietosuojaselosteessa kerrotaan henkilttietojen késittelysta Telia Smart Family -palvelussa. Taman selosteen lisaksi
henkildtietojen kasittelemiseen sovelletaan soveltuvin osin Telia Finland Oyj:n tietosuojalausuntoa.

Tama Tietosuojaseloste kattaa kaikki Telia Smart Family -palvelun osat (jaljempéana "Palvelu” tai "Palvelut”). Palveluita tarjotaan
nettiyhteyden kautta eri mobiililaitteissa toimivalla sovelluksella.

1. Kuinka kerddmme henkilétietojasi?
Kun kaytat Palveluitamme, voimme kasitella sinua koskevia henkil6tietoja, jotka on keratty seuraavista lahteista:

1. Suoraan sinulta itseltasi, kun rekisterdidyt tai kirjaudut Palveluun tai kaytat Palvelua tai muutoin asioit kanssamme.
Kerddmme tietojasi siten esimerkiksi kun rekisterdidyt ja kirjaudut sovellukseen tai kéytat sovellusta, olet meihin
yhteydessa tai kun tilaat uutiskirjeemme tai osallistut arvontaan.

2. Havainnoituja tietoja, jotka syntyvat Palvelun kaytdn yhteydessa

3. Johdettuja tietoja, jotka olemme luoneet henkilétiedoistasi, kuten esimerkiksi analytiikan avulla tehdyt paatelmat
mahdollisista kiinnostuksen kohteistasi, joita kdytdmme suoramarkkinoinnin kohdentamiseen.

4. Nimenomaisesti muista lahteista saatuja tietoja, kuten muilta palveluntarjoajilta tai julkisesti saatavilla olevista
rekistereista, esim. vaestorekisterikeskuksesta, Postin rekistereista, Asiakkuusmarkkinointiliton Robinson-
kieltorekisteristd, Suomen Asiakastiedolta, Fonectalta, Allerilta ja Futusomelta.

Sinun ei tarvitse luovuttaa henkil6tietojasi Telialle, mutta kaikkien Palveluiden toimittaminen ei valttamatta ole mahdollista ilman
henkildtietoja. Palvelun kayttddnotto ja kayttaminen edellyttavat tiettyjen henkilbtietojen antamista.

2. Mita henkildtietoja kasittelemme sinusta?

Voimme kasitella seuraavia henkilttietoja:

e  Kayttajan nimi ja puhelinnumero, syttetaan rekisterditymisen yhteydessa
o  Kayttajan profiilikuva
e Sijaintitieto GPS-paikannuksen avulla:
0 Koti (GPS-sijainnin koordinaatit), kayttaja asettaa itse sovelluksessa
0 Kayttaja (puhelimesta saatava GPS-sijainti)
0 Aikaleima maaritettyyn sijaintiin saapumisesta tai sieltd poistumisesta
e Viestit, kommentit ja reaktiot viestiseinalla
e  Lokitiedot
e Perhe tai perheet, joihin kayttaja on liittynyt seké perheen nimi
e Palvelun kaytt6a kuvaavat tiedot, myds evasteiden ja muiden vastaavien teknologioiden avulla internet- ja
mobiiliselailun yhteydessa mahdollisesti kerattavat henkildtiedot
e Telian jarjestéamiin tapahtumiin, kilpailuihin ja arvontoihin ilmoittautumisen yhteydessa kerattavat tiedot.
e  Suoramarkkinointikampanjoita koskevat tiedot, suoramarkkinointiin liittyvat luvat ja -kiellot, kiinnostuksen kohteet,
uutiskirjeiden ja tapahtumakutsujen tilaukset, suoramarkkinoinnin kohdentamiseen liittyvét tiedot
e  Muut suostumuksellasi kerattavat, suostumuksen pyytdmisen yhteydessa tarkemmin méaaritellyt tiedot

Telia kasittelee lasten henkil6tietoja lain sallimassa laajuudessa silloin kun se on kyseisessa tilanteessa asianmukaista. Telia
pyrkii kohtuullisin toimenpitein varmistamaan ja todentamaan sen, etté alle 13-vuotiaan lapsen huoltaja on suostunut
henkildtietojen kasittelyyn ottaen huomioon kaytettavissa oleva teknologia ja kasittelyyn liittyvét riskit yksityisyyden suojalle.

3. Telia Smart Family -palvelun rakenne ja pddominaisuudet

Telia Smart Family on perheiden kayttdén luotu palvelu, joka tekee arjesta helpompaa ja huolettomampaa.

Sovellus ilmoittaa, kun perheenjasenet saapuvat tai lahtevat kodista. Nain ollen esimerkiksi vanhempien ei tarvitse huolehtia,
milloin lapset tulevat kotiin. Liséksi sovellus tarjoaa luontevan paikan perheen viestinnélle — se on kuin perheen oma viestiseina.

Sovelluksen kayttoon ottaminen ja kayttdminen edellyttavat rekisterditymista, jonka yhteydessa kayttaja syottaa
puhelinnumeron. Kasittelemme sovelluksen kayttdtietoja numerokohtaisesti

Kuka nékee perheen seindlle lahetetyt viestit, kommentit ja reaktiot?

e Vain perheenjasenet ja muut sovelluksen perheeseen lisatyt jasenet nakevat, mita viesteja, kommentteja ja reaktioita
on lahetetty seindlle. Telia ei kasittele viestintda koskevia tietoja muihin tarkoituksiin kuin on tarpeellista Palvelun
toimittamista varten.
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Miten luon perheen tai lityn perheeseen?

e Jokainen kayttaja voi luoda useita perheité tai saada kutsun toiseen perheeseen. Perheen paakayttaja voi kutsua ja
poistaa jaseniad perheesta.

Ovatko viestit ja viestilikenne salattuja?
o  Kylla, kaikki viestit ja viestilikenne on salattu.
Voinko poistaa léahetettyja viesteja?

e Kylla, voit halutessasi poistaa lahettdmasi viestit, kommentit ja reaktiot. PAakayttajat voivat poistaa myés muiden
kayttajien viesteja, kommentteja ja reaktioita.

Mihin puhelimen sijaintitietoa kaytetdan?

e Sovelluksessa voi asettaa kodille GPS-sijainnin. Kun kayttaja hanen paatelaitteestaan saatavan GPS-sijainnin mukaan
saapuu tédhan sijaintiin tai poistuu tésté sijainnista, sovellus ilmoittaa tésta perheeseen liitetyille muille kayttajille.
Paatelaitteesta saatavaa sijaintitietoa kaytetdan maarittdmaan, onko kayttaja tassa sijainnissa vai ei. Puhelin vertaa
kayttajan sovellukseen tallentamaa kodin GPS-sijaintia puhelimen GPS-sijaintiin, ja vertailu tehddan puhelimessa.
Tehdysta vertailusta tallentuu myés aikaleima. Ainoastaan perheeseen lisatyt jasenet nakevat, ketka perheesséa ovat
kotona tai poissa kotoa. Muuta tietoa kayttdjan sijainnista ei jaeta tai kasitella.

4. Mihin tarkoituksiin kasittelemme henkildtietojasi

Telia kasittelee Telia Smart Family -palveluun liittyvia henkil6tietoja padasiassa sopimuksen taytantddnpanon ja oikeutetun edun
perusteella.

Sopimussuhteen perusteella ja palveluiden tuottamiseksi
Telia kasittelee henkilétietojasi palveluiden tarjoamiseksi ja tuottamiseksi esimerkiksi seuraavissa tilanteissa:

e Asiakassuhteiden hallinta, esim. Telia-yhtididen ja asiakkaan valiseen sopimukseen perustuvan asiakassuhteen
hallinnointi.

e Tuotteiden ja palveluiden toimittaminen, esim. Telian kanssa tekeméasi sopimuksen mukaisten palveluiden tuottaminen
ja toimittaminen seka Palveluun liittyva asiakaspalvelu.

e Ongelmien ratkaisu ja vikatilanteiden selvittdminen, esim. palvelussa mahdollisesti iimenevien vikojen tai puutteiden
korjaaminen seké Telia Smart Family -palvelun laadun varmistus.

e Palveluiden toimittaminen, esim. Telian kanssa tekemasi sopimuksen mukaisten palveluiden tuottaminen ja
toimittaminen sek& verkkosisaltdpalveluiden tarjoaminen.

Oikeutetun edun perusteella
Telialla on oikeus kasitella henkildtietojasi oikeutetun edun perusteella esimerkiksi seuraavissa tilanteissa:

e Asiakaspalveluun, esim. Telia Smart Family -palveluihin ja tuotteisiin liittyva yleinen asiakaspalvelu seka parempien
palveluiden ja tuotteiden tarjoaminen

e Palvelun kehittdminen, esim. sovelluksen kaytdn analysointi asiakastarpeiden ymmartamiseksi ja Telia Smart Family -
palveluiden ja tuotteiden kehittdmiseksi

Muihin tarkoituksiin, joihin olet antanut suostumuksesi

Telia voi késitella henkil6tietojasi kaikkiin niihin kayttétarkoituksiin, joihin olet antanut suostumuksesi. Voit antaa suostumuksesi
mm. siihen, etta:

e kuvasi naytetdan sovelluksen profiilindkyméssasi muille samassa perheessa oleville kayttajille;

e voimme lahettaa sinulle sdhkoista suoramarkkinointia;

e Telia Smart Family -sovellus voi lahettda sinulle push-notifikaatioita esimerkiksi perheenjasenten uusista viesteista tai
saapumisesta kotiin;

o laitteesta saatavissa olevaa sijaintitietoa kaytetdan esimerkiksi kotiin tai muuhun méaaritettyyn sijaintiin saapumisesta
tai sielté lahtemisesta ilmoittamiseen;

e Telia Smart Family -sovellus hakee kayttajan puhelimeen tallennetuista yhteystiedoista sen henkiltn tiedot, jonka
kayttaja haluaa lisata perheeseenss; ja

e Telia Smart Family -sovellus voi kayttaa kameraa ja puhelimen kuvia, jotta pystyt lisddmaéan kuvia perheen seindlle.

Suostumuksen pyytamisen yhteydessa kerromme sinulle, mitd henkiltietojen kasittelyd antamasi suostumus merkitsee ja miten
Voit peruuttaa suostumuksen.

Telia voi lisdksi yhdistella ja muutoin kasitella henkilétietojasi sellaiseen muotoon, jossa ne eivat ole enaa liitettdvissa sinuun
henkilona.
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Kaikissa edella mainituissa tapauksissa kasittelemme vain kasittelyn tarkoituksen kannalta valttamattomia henkildtietoja ja
otamme yksityisyyden suojan huomioon. Telia kayttaa henkilttietojasi vain siihen tarkoitukseen, johon ne on keratty.

5. Milla tavalla suojaamme ja turvaamme henkil6tietosi?
Henkiltietojesi turvaaminen on meille ensiarvoisen tarkeda.

Telia tekee jatkuvasti tditd sen asiakkaiden etujen turvaamiseksi. Tietoturvamme kattaa henkiléston, tietojen, IT-infrastruktuurin,
sisdisten ja julkisten verkkojen seka toimitilojen ja teknisten tilojen suojaamisen. KiinnitAmme erityistd huomiota henkilétietojen
suojaan.

Tietoturva ja asiakkaiden tietojen riittava suojaaminen ovat meille keskeisia asioita. Pyrimme toteuttamaan riittavan tietosuojan
tason takaavat turvatoimet sekd havaitsemaan ja estamaan henkilétietojen luvattoman kayton.

Turvallisuustyéssamme otetaan lainsdadannon, sdanndsten ja sopimusvelvoitteiden mukaisesti huomioon riskitaso, liikkearvo,
kaytettavissa oleva teknologia, haavoittuvuudet ja uhat.

6. Kenelle luovutamme henkil6tietojasi?
Voimme luovuttaa henkil6tietojasi voimassa olevan lain edellyttamissa ja sallimissa tilanteissa.
Voimme siirtda tai luovuttaa henkilétietojasi alla oleville tahoille:

Muiden Telia Companyyn kuuluville yhtidille lainsdadannon puitteissa. Konserniyhtiomme voivat kayttaa tietojasi tassa
asiakirjassa esitettyihin tarkoituksiin, kuten niiden tuotteiden ja palveluiden markkinointiin.

Alihankkijoillemme eli henkil6tietojen kasittelijoille, jotka késittelevat henkildtietoja Telian puolesta. Naihin kasittelijéihin
lukeutuu seka alihankkijoita, joilta Telia on ostanut tietojenkasittelypalveluita ettéd Telia Smart Family -palveluiden tarjopamiseen
liittyvia alihankkijoita, esim. tuki- ja analyysipalveluiden tarjoajia. Nama kolmannet osapuolet eivét saa kayttda henkildtietoja
muuhun tarkoitukseen kuin Telian kanssa sovitun palvelun tuottamiseen. Suoritamme asianmukaiset toimenpiteet sen
varmistamiseksi, ettéd alihankkijat noudattavat tata Tietosuojaselostetta.

Henkildtietoja puolestamme kasittelevat kumppanit voivat olla sijoittautuneet Suomen, Euroopan Unionin tai Euroopan
talousalueen ulkopuolelle. Siirtdessdmme henkildtietoja EU- tai ETA-alueiden ulkopuolelle varmistamme sopimuksin
(esimerkiksi kayttamalla EU:n Komission mallisopimuslausekkeita) tai muutoin, etté siirrot toteutetaan lainséaddannon
edellyttdamalla tavalla. Liséksi huolehdimme ja edellytdmme myds kasittelijgmme huolehtimaan talléinkin lainsdddannon
edellyttamalla tavalla siitd, ettd henkilttietosi séilyvat edelleen suojattuina huolimatta siita siirretdénké niitd EU- tai ETA-alueiden
ulkopuolelle.

Tama Tietosuojaseloste ei kata muiden yhtididen sovelluksia, palveluita tai verkkosivustoja, vaikka niiden kaytto tapahtuisi
Telian verkon tai palveluiden kautta. Ulkoisen palveluntarjoajan palvelussa kerataan ja kasitellddn henkilotietoja kyseisen
palveluntarjoajan tietosuojakaytantdjen ja sopimusehtojen mukaisesti. Suosittelemme tutustumaan kunkin palveluntarjoajan
tietosuojakaytantoihin.

Voimme lisaksi luovuttaa tietojasi:

e Oikeustoimien tai viranomaisen pyynnoén johdosta lainsdadannon tai oikeuden paatdksen mukaisesti tai
oikeustoimiin tai muuhun oikeudenkayntimenettelyyn liittyen.

e Toimivaltaisille viranomaisille lain velvoittaessa tai salliessa ja ennalta maaritettyjen prosessien mukaisesti.

e Liikkeenluovutuksen yhteydessa, kuten fuusioon, yrityskauppaan, omaisuuden myyntiin tai palveluiden siirtoon
toiselle yritykselle liittyen.

Voimme myds kasitelld anonymisoitua tai tilastollista tietoa, jota ei ole mahdollista yhdistéa sinuun henkilona. Tallaista tietoa
voidaan luovuttaa kolmansille osapuolille myds muihin kuin tdssa Tietosuojaselosteessa tai Telian Tietosuojalausunnossa
kuvattuihin kayttotarkoituksiin.

7. Kuinka kauan séilytamme henkildtietojasi?

Sailytamme henkildtietojasi vain niin kauan kuin se on tarpeen Tietosuojaselosteessa méaariteltyjen kayttdtarkoituksien
toteuttamiseksi, jollei lainsdadanté muuta edellytd. Anonymisoidun tiedon sailyttamiseen ei kohdistu vastaavia rajoituksia.

Emme sailyta vanhentuneita tai tarpeettomia tietoja. Pyrimme pitdmaan huolen siitd, etta henkiltietosi ja muut asiakastietosi
ovat ajan tasalla ja oikeasiséltoisia.

Sopimussuhteen perusteella k&siteltavia tietojasi sailytetdén toistaiseksi. Mikéli haluat lopettaa sovelluksen kayttdmisen ja
poistaa henkilétietosi, voit toimittaa meille asiaa koskevan pyynnon ja poistamme tiedot kasiteltydmme pyyntdsi. Voit poistaa
viestiseinalle lahettamasi viestit, kommentit ja reaktiot sovelluksessa milloin tahansa. Liséksi myds paakayttaja voi poistaa
viestiseinalle l1&hetettyja viesteja, kommentteja ja reaktioita.

Oikeutetun edun perusteella kasiteltavia tietoja kasitelldéan niin kauan kuin kasittelyperuste on olemassa. Mikéli asiakas voi
vastustaa kasittelyd, poistetaan tiedot kun asiakkaan vastustusta koskeva pyyntd on kasitelty ja vastustus hyvaksytty.

Lakisaateisten velvoitteiden perusteella kasiteltévia tietoja kasitelladn ja sailytetdan niin kauan kuin laissa edellytetaan.
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Suostumuksellasi kasiteltavien tietojen sdilytysaika maaraytyy kasittelytarkoituksen mukaan. Suostumuksen nojalla kasiteltavat
tiedot poistetaan ilman aiheetonta viivytystd, mikali suostumus perutaan, eika tiedoille ole ollut muuta kasittelyperustetta.

8. Evéasteiden ja vastaavien teknologioiden kaytto

Evéasteiden ja muiden vastaavien teknologioiden kayttdmisesté kerrotaan evasteitd koskevassa tietosuojaselosteessamme.

9. Mita oikeuksia ja valintamahdollisuuksia sinulla on?
Rekistertidyn oikeudet riippuvat henkilttietojen kasittelyn tarkoituksista ja tilanteesta.

e Oikeus vastustaa henkil6tietojen kasittelya: Sinulla on oikeus vastustaa Telian oikeutettuihin etuihin perustuvaa
henkilotietojesi kasittelyd. Telia voi kieltdytyd pyynnosta, jos késittely on tarpeen Telian pakottavien ja oikeutettujen
etujen toteuttamiseksi. Sinulla on aina oikeus vastustaa henkiltietojesi kasittelyd suoramarkkinointitarkoituksiin ja
suoramarkkinointiin liittyvaan profilointiin.

e Oikeus antaa ja peruuttaa suostumuksesi: Jos henkilttietojesi kasittely perustuu antamaasi suostumukseen, sinulla
on oikeus antaa tai peruuttaa suostumus milloin tahansa.

e Oikeus saada paasy tietoihin: Sinulla on oikeus saada vahvistus siitd, kasitelladnké henkilétietojasi, ja jos niita
kasitellaan, saada paasy tietoihin.

e Oikeus tulla unohdetuksi: Sinulla on oikeus saada sinua koskevat henkilétiedot poistetuksi, esim. kun peruutat
suostumuksesi tai olet vastustanut oikeutettuun etuun perustuvaa henkilétietojen kasittelya ja pyyntdsi on hyvaksytty.

e Oikeus tietojen oikaisemiseen: Sinulla on oikeus saada sinua koskevat henkiltiedot oikaistuksi tai, tietyissa
tapauksissa, puutteelliset henkilétiedot tdydennetyiksi.

e Oikeus kasittelyn rajoittamiseen: Sinulla on tietyissé olosuhteissa oikeus vaatia rekisterinpitéjaa rajoittamaan
henkilotietojesi kasittelya.

e Oikeus siirtaa tiedot jarjestelmasta toiseen: Sinulla on oikeus saada sinua koskevat henkiltiedot, jotka olet
toimittanut meille suostumukseen tai sopimuksen taytantéonpanoon perustuvaa késittelyd varten. Sinulla on oikeus
saada tiedot jasennellyssd, yleisesti kdytetyssa ja koneellisesti luettavassa muodossa ja oikeus siirtda kyseiset tiedot
toiselle rekisterinpitgjélle.

10. Kuinka voit kayttaa oikeuksiasi ja saat meihin yhteyden?

Voit pyytaa sovelluksen kautta raportin tiedoistasi, jotka sinusta on sovellukseen kerétty. Raportin saa tilattua sovelluksesta
kohdasta Profiili > Oma nimi > Pyyda tietosi. Yhteenveto valmistuu 24 tunnin sisalla raportin tilauksesta ja se on kaytdssasi 7
paivaa raportin valmistumisesta.

Rekisteroityjen oikeuksia koskevissa asioissa voit [&hettda meille séhkopostia osoitteeseen privacy-
smartfamily @teliacompany.com tai olla yhteydessa postitse tai puhelimitse kayttamalla alla olevia yhteystietoja. Yksildithan
viestissasi Telia Smart Family -palveluun liitetyn puhelinnumerosi, jota asiasi koskee.

Rekisterinpitgja

Telia Finland Oyj

Pasilan asema-aukio 1, Helsinki
PL 106, 00051 TELIA

Y-tunnus 1475607-9

Valtakunnallinen vaihdenumero 020401 (Ulkomailta soitettaessa +358 20401)
Asiakaspalvelu ja puhelin 020 690 400

Tietosuojavastaava: tietosuoja-telia@teliacompany.com

Jos epailet, ettei Telia ole noudattanut tata Tietosuojaselostetta tai sovellettavaa tietosuojalainsdadantéa, voit tehda Telialle
valituksen. Sinulla on myds oikeus tehda valitus tietosuojavaltuutetulle, joka valvoo henkilétietojen késittelyn lainmukaisuutta
Suomessa.

11. Tietosuojaselosteen muutokset

Toimintamme, palveluidemme ja tuotteidemme kehitys voi edellyttdd muutoksia tdhan Tietosuojaselosteeseen. Loydat sen
uusimman version verkkosivuiltamme ja Telia Smart Family -sovelluksesta. [Imoitamme merkittavistd muutoksista sovelluksen
kautta ja julkaisemalla paivitetyn Tietosuojaselosteen verkkosivuillamme.
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