
TEKOÄLYSOVELLUKSET 
EIVÄT SYNNY JOHDON 
KABINETEISSA

5G-ROBOTTI PALVELEE 
HELSINKI-VANTAALLA

HAKKERIN 
TIETOTURVA-
VINKIT

MARIA RITOL A

 1/2019



SISÄLTÖ
TULE VA ISUUS

Näin esineiden internet kehittyy 
– 10 IoT-trendiä	 4

DRONE T

DRONET LAAJENTAVAT 
LOGISTIIKKA-ALAN 
NÄKYMIÄ 	 6

K
A

N
N

E
N

 K
U

V
A

: 
II

R
O

 I
M

M
O

N
E

N

BLOCKCHAIN 

Lohkoketjuratkaisut tehostavat  
kuljetuksia	 7

T IE TOTURVA

Hakkeri neuvoo: ei muureja vaan  
aktiivista torjuntaa	 8

NB - IOT

Delete ennakoi huoltotarpeet  
NB-IoT:n avulla	 10

PILV IPOLKU

Kemppi siirtyi globaalisti pilveen 	 11

5G

Helsinki-Vantaa on maailman  
ensimmäinen 5G-lentoasema 	 12

TEKOÄLY

MARIA RITOLA: TEKOÄLY-
SOVELLUKSET EIVÄT SYNNY 
JOHDON KABINETEISSA  	14

CROWD INS IGHTS

Mobiiliverkkodata paljasti  
Imatranajon vaikuttavuuden 	 17

SIAM

Vapo hyötyy ICT-ratkaisujen  
keskittämisestä 	 18

DIG ITA AL INEN OPPIMINEN

Digiluokat tuovat sujuvuutta Novia-
ammattikorkeakoulun toimintaan 	 19

VERKKO

Maailman ykköseksi rankattu  
runkoverkko selviää  
vaativimmistakin tilanteista 	 20

VERKKO

Huomioi nämä asiat 
verkottamisessa tänä vuonna	 22

TUNNISTAUTUMINEN

Tupas katoaa,  
turvallisuus lisääntyy	 23

PALVELUL A ITE

Polygonin työt eivät keskeydy  
laiteongelmien takia	 24

VERKKO

Tien päältä yritysverkkoon	 25

DATAKESKUS

Voiko energiasyöpön  
rakentaminen keskelle  
Helsinkiä olla ympäristöteko?	 26



3

YKSI ON KASVUN ALUSTA

Yrityksesi perustan on oltava vahva, jotta se pysyisi 
vakaana globaalin bisneksen jatkuvassa liikkeessä. 
Haluamme auttaa sinua luomaan tukevan alustan 
menestyksellesi.

Kansainvälisesti ykköseksi rankatun runkoverk-
komme kautta kulkee yli puolet maailman internetlii-
kenteestä. Takaamme kuitenkin, että datallasi on vain 
yksi kotimaa – Pohjoismaiden suurin avoin datakeskuk-
semme Helsingissä suojaa tietosi ja lämmittää samalla 
20 000 suomalaista kotia.

Haluamme osaltamme turvata paitsi ympäristön 
myös yrityksesi tulevaisuuden. Ensiluokkaisen tieto-
turvaosaamisemme ansiosta meillä on siihen rahkeet.

Olemme kumppanisi digitaalisen infrastruktuurin 
pystyttämisestä menestyksen rakentamiseen ja jatku-
vuuden vaalimiseen. Siksi tarjoamme yrityksesi kaikki 
ICT-palvelut yhdestä paikasta. 

Telia ONE. Yksi kumppani riittää.

”Kun alamme tehdä tekoja, toivoa on kaikkialla. Sen sijaan 
että etsisimme toivoa, meidän on toimittava. Silloin, ja vain 
silloin on myös toivoa.”

 Tämä sitaatti ei tule innovatiivisen yritysjohtajan tai poliiti-
kon suusta, vaan 16-vuotiaan ruotsalaisen koulutytön, Greta 
Thunbergin. Greta on nuorena ilmastoaktivistina inspiroi-
nut niin koululaisia kuin johtajia ympäri maailman ottamaan 
osaa protesteihin, joissa on vaadittu päättäjiltä aktiivisempia 
ilmastotoimenpiteitä.

 Olisi hienoa sanoa, että olen yritysjohtajana aina ymmärtä-
nyt ympäristöasioiden merkityksen liiketoiminnassa. Tosiasia 
kuitenkin on, että olen vasta viime vuosina todella sisäistä-
nyt, että varsinkin suuryrityksillä on aivan erityinen vastuu 
siitä, minkälaisen maapallon jätämme lapsillemme ja tule-
ville sukupolville.

 Suurilla yrityksillä on miljoonan taalan paikka aloittaa toi-
minta ilmastonmuutoksen hidastamiseksi, sillä meillä on osaa-
minen ja työkalut todellisen muutoksen aikaansaamiseksi. Ja 
juuri siksi me olemme päättäneet valjastaa osaamisemme esi-
merkiksi älykkäämpien kaupunkien ja vähäpäästöisemmän lii-
kenteen kehittämiseksi.

 Viemme digitalisaatiota eteenpäin, jotta suomalaiset voi-
vat käyttää vastuullisesti valmistettuja palveluita ja tuotteita 
joka päivä. Viime kädessä kaikki tuotteemme ja palvelumme 
parantavat ympäristöystävällisyyttä tavalla tai toisella. 

 

Saavutamme rohkeat 
ilmastotavoitteemme 
yhdessä

Olemme Telialla asettaneet uuden, 
innostavan vastuullisuustavoitteen: 
nollata hiilidioksidipäästöt koko arvoket-
jussamme vuoteen 2030 mennessä. Haluamme 
rakentaa yhdessä asiakkaidemme kanssa täysin päästöttö-
män toimitusketjun – alusta loppuun.

 Yhdistetään siis voimamme kaikilla rintamilla tavoitteiden 
saavuttamiseksi. Esimerkiksi IoT:n ja 5G:n yhteispelillä voi-
daan ennaltaehkäistä ja hallita riskejä, tehostaa toimintaa ja 
tehdä ekologisempia valintoja reaaliaikaisesti. Euroopan nyky-
aikaisimmassa ja monta ympäristösertifikaattia kahmineessa 
Pitäjänmäen datakeskuksessamme asiakkaamme säästä-
vät energiaa ja auttavat samalla hyötykäyttämään sitä jopa 
20 000 asunnon lämmittämiseen Espoossa.

 
Lähdetkö mukaan? Innovoidaan lisää
vastuullisia toimenpiteitä yhdessä. 

Stein-Erik Vellan 
Toimitusjohtaja, Telia Finland

LÄHDETKÖ MUKAAN?

PÄ ÄKIRJOITUS
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Seuraavat vuodet muuttavat esineiden internetin kehitystä ratkaisevasti.
Muutokset liittyvät niin tekoälyyn, sensoreihin kuin datakauppaankin.
Tarkastelimme lähitulevaisuuden kiinnostavimpia IoT-kehityskulkuja, jotka
IT-tutkimus- ja konsultointiyritys Gartner listasi marraskuussa 2018.

  Tekoäly luo 
mahdollisuuksia

Gartnerin ennusteen mukaan ”vuonna 
2019 internetiin kytkettyjä laitteita on 
14,2 miljardia, ja niiden kokonais-
määrä kasvaa 25 miljardiin vuoteen 
2021 mennessä. Nämä laitteet tuot-
tavat valtaisan määrän dataa.”

Telian IoT-liiketoiminnan kehitysjoh-
taja Marko Lepolan mukaan dataa 
voidaan käyttää tekoälyn polttoai-
neena. Tekoäly tuo mukanaan mah-
dollisuuden käsitellä huomattavasti 
aiempaa suurempia datamassoja ja 
löytää samalla mittaustuloksista ihmiselle 
yllätyksellisiä syy–seuraussuhteita.

”Tekoäly mahdollistaa myös aiempaa korkeam-
man automaatioasteen. Kun tekoäly on käsitellyt data-
massan ja tehnyt siitä havainnot tai johtopäätökset, sen voi 
ohjelmoida myös toimimaan halutulla tavalla syntyneen tie-
don perusteella”, Lepola selventää.

Eettisyys ja juridiikka nousevat

Kun esineiden internetin sovelluksia otetaan käyttöön laajem-
min, huomio kiinnittyy yhä enemmän sosiaalisiin, lainsäädän-
nöllisiin ja eettisiin kysymyksiin. Näitä ovat muun muassa datan 
omistajuus ja yksityisyyteen liittyvät kysymykset. Yritysten 
on huomioitava, että niiden tavat käyttää esineiden interne-
tiä ovat eettisesti kestävällä pohjalla ja täyttävät uuden lain-
säädännön, kuten EU:n GDPR:n, vaatimukset. 

T E K S T I :  E R A  C O N T E N T  K U V I T U S :  V E S A  S A M M A L I S T O

TULEVAISUUS

Infotalous ja datakauppa yleistyvät

Gartnerin vuonna 2018 tekemässä IoT-projekteja koskeneessa 
tutkimuksessa havaittiin, että ”35 prosenttia kyselyyn osallistu-
neista yrityksistä myi tai aikoi myydä tuotteillaan ja palveluillaan 
keräämäänsä dataa [--] IoT-datan ostamisesta ja myymisestä 
tulee vuoteen 2023 mennessä olennainen osa monia IoT-jär-
jestelmiä”. Siksi esineiden internetiä hyödyntävien yritysten 
on hyvä selvittää datakaupan riskit ja mahdollisuudet jo nyt.

NÄIN ESINEIDEN INTERNET 
KEHITTYY – 10 IOT-TRENDIÄ
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  Pilviarkkitehtuuri muuttuu

Laskennan siirtyminen verkon reunalle, mahdollisimman lähelle 
päätelaitetta ja käyttötilannetta, on ollut yksi viime vuosien 
puhutuimmista trendeistä. Gartnerin mukaan ”kehitys ei kui-
tenkaan pääty tähän, vaan kerroksittainen reuna-arkkitehtuuri 
tulee muuttumaan entistä hajautuneemmaksi arkkitehtuuriksi, 
joka koostuu laajasta joukosta dynaamisessa verkossa toi-
siinsa yhdistyneitä asioita ja palveluita.” 

Esineiden internetiä hyödyntävien yritysten ei kuitenkaan 
pidä ajatella, että edge computing olisi kehityksen reuna. 
Seuraavien neljän vuoden aikana syntyykin uudenlaisia sil-
mukoihin perustuvia ratkaisuja, jotka mahdollistavat reunalas-
kentaa joustavamman, älykkäämmän ja responsiivisemman 
IoT:n hyödyntämisen.

   
IoT-ylläpidon tarve kasvaa

Kun IoT yleistyy, sen ylläpitoon on kiinnitettävä aiempaa enem-
män huomiota. Yritysten on oltava kartalla siitä, miten dataa 
käsitellään ja miten se lopulta poistetaan yrityksen järjestel-
mistä. Myös laitteiden lupa- ja päivitysprosessit edellyttävät 
osaamista ja työtunteja. 

Telian Marko Lepolan mukaan huollon tarve korostuu var-
sinkin laajemmissa IoT-laitepopulaatioissa: ”NB-IoT-ympä-
ristöissä on mahdollista, että laitteita on kymmeniätuhansia, 
eivätkä ne välttämättä ole helposti saavutettavissa paikoissa. 
Siksi jo käyttöönottovaiheessa on tärkeä miettiä, miten laitteet 
asennetaan, huolletaan ja tarvittaessa korvataan.”

  
Sensoreiden kehitys jatkuu

Gartner ennustaa, että ”sensorimarkkinan nopea kehitys jat-
kuu vuoteen 2023 asti.” On odotettavissa, että laitteisto moni-
puolistuu entisestään ja hinnat putoavat tuotantovolyymien 
kasvaessa.

”IoT-menetelmien kirjasto on kasvanut vauhdilla. Siksi 
IoT-projekteissa kuluu aiempaa vähemmän aikaa mittaus-
tapojen kehittämiseen. Useimmat kaupalliset mittauslaitteet 
sisältävät tällä hetkellä monia eri sensoreita, laitteiden yhteen-
sopivuus IoT-alustojen kanssa on parantunut ja hinnoissa on 
selvästi tultu alaspäin”, Lepola sanoo.

  
Tietoturva edistyy

Gartner on saanut selville, että ”tietoturva on merkittävin huo-
lenaihe yrityksille, jotka hyödyntävät IoT-järjestelmiä. [--] Vuo-
teen 2023 mennessä voidaan kuitenkin odottaa laitteiden ja 
ohjelmistojen yhdistelmiä, jotka yhdessä luovat yhä luotetta-
vampia ja turvallisempia IoT-järjestelmiä.”

  IoT:n käyttökokemus paranee

Uusien sensorien, algoritmien ja arkkitehtuurin kehittyessä 
IoT:n käyttökokemuksesta vastaavat kehittäjät ovat uudenlai-
sen haasteen edessä: miten luoda paras mahdollinen käyttö-
kokemus esineiden internetin sovelluksille? Kaikissa verkkoon 
kytketyissä laitteissa tuskin on näyttöä ja näppäimistöä.

  
Mikrosirut kehittyvät

Markkinoille ennustetaan ilmestyvän uusia, erityisesti esinei-
den internetiä varten suunniteltuja mikrosiruja. Näiden avulla 
neuroverkkosovellusten hyödyntäminen helpottuu ja IoT-sen-
soreihin voidaan integroida datan prosessointia. 

  Langaton tiedonsiirto tuo uusia tuulia

IoT-ympäristön paras mahdollinen tiedonsiirto syntyy monen 
muuttujan onnistuneesta yhteensovittamisesta. Näitä ovat 
muun muassa virrankulutus, signaalin teho ja kaistan koko.

Tulevaisuudessa eri verkkoteknologioiden, kuten 5G:n, onnis-
tunut hyödyntäminen on ratkaisevassa roolissa.

”5G:n huippumatalan latenssin ja aiempaa korkeamman 
tiedonsiirtokapasiteetin ansiosta videoanalytiikan hyödyntä-
minen saadaan kunnolla käyntiin teollisuudessa. Kun laitteet 
pystyvät reagoimaan lähes reaaliaikaisesti visuaalisiin havain-
toihin ympäristöstään, automaatio voidaan viedä seuraavalle 
tasolle”, Lepola sanoo.

Lähde: Gartnerin lehdistötiedote 7. marraskuuta 2018 ”Gartner 
Identifies Top 10 Strategic IoT Technologies and Trends”

”Uusi teknologiapohja on tuonut
uusia mahdollisuuksia – IoT:n 
seuraava kehitysaskel otetaan nyt”

– Marko Lepola, Telia
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DRONET LAAJENTAVAT 
LOGISTIIKKA-ALAN NÄKYMIÄ
Kuljetusalaa vievät nyt eteenpäin dronet. Vähäpäästöisten ja ketterien ilma-
alusten hyödyntämisessä on rajana vain mielikuvitus ja yhteiset pelisäännöt.

iehittämättömät ilma-alukset eli dronet voivat mennä
paikkoihin, joihin ihmiset eivät pääse, ja nähdä asioita,

joita ihmiset eivät näe. Ne eivät juutu ruuhkiin ja ovat nope-
ampia kuin autot ja helikopterit. Drone-kuljetusten avulla saa-
vutetaan nopeammat toimitusajat, alhaisemmat päästöt ja 
edullisemmat jakelukustannukset.

Miltä kuulostaa esimerkiksi lääkintälaitteen saaminen pai-
kalle dronen avulla, ketterä kadonneen etsintä, luonnonmullis-
tusten tuhojen arviointi ilmasta käsin tai vaikkapa sähköverkon 
vikojen tutkiminen tehokkaasti? Myös verkkokauppa näkee 
dronet suurena mahdollisuutena.

Droneja testataan Suomessa

Suomalainen lainsäädäntö on joustavaa, mikä mahdollistaa 
droneihin liittyvän kehitystyön ja ideoinnin. Tämän on huo-
mannut myös Googlen tytäryritys Wing, joka testaa lennokke-

jaan Tampereella ja aloittaa 
pilotit keväällä Helsingissä. 
Dronet eivät kuitenkaan 
saa häiritä lentoliikennettä 
eivätkä ihmisiä, joten nii-
den lentoreittien suunnit-

telu ja valvonta on erityisen tärkeää. 
Telia on 30 muun yrityksen tavoin mukana Aviapolis-hank-

keessa, jossa etsitään hiljaisia, turvallisia, vähäpäästöisiä 
ja kustannustehokkaita liikkumisen ja kaupunkilogistiikan 
ratkaisuja sekä kotimaiseen että kansainväliseen käyttöön. 
Vantaan Aviapolis toimii Liikennelabran virallisena testi- 
alueena. Hankkeessa testataan myös droneja, joita aiotaan 
tulevaisuudessa käyttää pakettien toimittamiseen kuluttajille. 

T E K S T I :  L A U R A  K U L T A R A N T A   K U V A :  T E L I A

DRONET

M

”Lähitulevaisuudessa 
5G mullistaa dronejen 
mahdollisuudet.”
– Tomi Sarajisto, Telia Verkkokauppiaat ja logistiikkayritykset haluavat tietoa drone-

jen käytöstä kaupunkiympäristössä.

Toimiva ekosysteemi kantaa

Kun dronejen lennätys liittyy muuhun kuin kuluttajien omaan 
harrastuskäyttöön, vaatii niiden ilmaan saaminen yhteistyötä. 
Huomioitavia asioita on paljon: Ensinnäkin jonkun täytyy val-
mistaa laite, joka tarvitsee niin sähkölatauspisteen kuin tur-
vallisen laskeutumisalustankin. Lentoreitti täytyy suunnitella 
etukäteen käyttäen 3D-mallinnusta ja säätilan sopivuus arvi-
oida. Lisäksi dronet on varustettu verkkoyhteydellä, jonka 
kautta dataa saadaan analysoitavaksi. Kun dronejen määrä 
kaupallisessa käytössä lisääntyy, täytyy ne jatkossa liittää 
omaan lennonjohtojärjestelmäänsä, joka keskustelee myös 
lentoasemien lennonjohdon kanssa. 

”Operaattorit tulevat tarjoamaan droneille hyviä tietoliikenne-
palveluita, tunnistuspalveluita SIM-teknologioihin pohjautuen 
sekä paikannuspalveluita mobiiliverkon avulla. Dronet tarvit-
sevat tulevaisuudessa lennonjohtojärjestelmän lisäksi tietoa 
lentosäästä, 3D-kaupunkimallista ja ihmisjoukkojen sijainnista 
esimerkiksi Crowd Insights -analytiikan avulla. Lähitulevaisuu-
dessa myös 5G tulee mullistamaan dronejen käyttömahdolli-
suudet”, kertoo Telian Development Manager Tomi Sarajisto.
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martlog-hankkeen kunnianhimoinen tavoite on tuoda 
logistiikka-alalle ratkaisu, joka parantaa tavara- ja tie-

tovirtojen sujuvuutta sekä täsmällisyyttä, lyhentää toimitus-
aikoja ja alentaa operatiivisia kustannuksia. 

”Eri toimijat siirtelevät konttia sen matkan aikana, eivätkä 
osapuolet usein tiedä tarkalleen, missä kontti milloinkin on. 
Ongelmat ovat siis tiedonkulussa ja tiedon luotettavuudessa”, 
tiivistää hanketta vetävä Mika Lammi.

Smartlogin IT-ratkaisu pohjautuu lohkoketju- eli 
blockchain-teknologiaan, jonka on povattu mullistavan koko 
tiedonsiirron maailman. Lohkoketjuteknologian ominaispiirre 
on hajautettu tietokanta, jolloin tietoa on käytännössä mah-
doton väärentää. Näin ollen tietoa voidaan jakaa ja yhdistää 
turvallisesti sekä hyödyntää laajasti, mikä säästää tulevaisuu-
dessa logistiikkayritysten kustannuksia satoja miljoonia euroja. 

Kouvola Innovation koordinoi hanketta useiden kumppanei-
den ja yritysten ekosysteemissä. Sen vastuulla on käytettävän 
laitteiston lisäksi kehittää myös itse ratkaisua, jonka varsinai-
sesta toteutuksesta vastaa Telia Cygate.

”Isoin kysymys on varmasti se, kuinka pystymme muutta-
maan vanhoja toimintatapoja ja -malleja perinteisessä toi-
mintakentässä. Kun tämä onnistuu, mullistus tulee olemaan 
alalla merkittävä”, kuvaa Telia Cygaten ohjelmistoliiketoimin-
nasta vastaava Essi Virta. 

”Lohkoketjun ansiosta pystymme viemään hallinnan tule-
vaisuudessa jopa siihen pisteeseen, että kontit itse valitsevat 
parhaat reittinsä”, Lammi päättää.

T E K S T I  &  K U V A :  T E L I A

LOHKOKETJURATKAISUT 
TEHOSTAVAT KULJETUKSIA

BLOCKCHAIN

S

Lue, miten uudet teknologiat, kuten 5G 
ja IoT auttavat vähentämään päästöjä ja 
lisäämään tehokkuutta kuljetusalalla.
telia.fi/iot

Kontit liikkuvat mutta niihin liittyvä tieto ei – tämä logistiikka-alan ongelma innosti 
Kouvola Innovationin Mika Lammia aloittamaan lohkoketjuteknologiaan pohjautuvan 
Smartlog-hankkeen vuonna 2016.

https://telia.fi/iot
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estävää digitaalista liiketoimintaa ei voi olla ilman tieto-
turvaa. Miten IoT-laitteiden tietoturvariskeihin voidaan 

onnistuneesti varautua? Entä mikä on kriittistä pilviosaamista?
IoT-laitteita on käytössä jo kymmeniä tuhansia. Ne ovat levin-

neet kaikkialle ja ovat jatkuvasti yhteydessä verkkoon. Hyöty-
jen lisäksi IoT-laitteisiin liittyy siis väkisinkin tietoturvariskejä. 

”Myyttinen devaaja, joka jossakin taustalla tukee kymmenen 
vuotta vanhaa kotireititintä, on tosiaankin mytologinen olento. 
Vanhan laitekannan ylläpito ei läheskään aina kiinnosta yrityk-
siä. Varoittava esimerkki tästä on Mirai-bottiverkko, joka on 
onnistunut saastuttamaan IoT-laitteita ja muun muassa pimen-
tämään netin miljoonilta”, kuvaa hakkeri ja Disobey-tapahtu-
man perustaja Benjamin Särkkä.

”IoT-laitteita tulee markkinoille nopeassa tahdissa, ja yritys-
ten tuotantopaine voi johtaa tietoturva-aukkoihin. Hyökkäyksen 

TIETOTURVA

kohde voi olla niin älyovenkahva kuin tehdasjärjestelmäkin. 
Aina tietoturvan päivitys ei edes onnistu vaihtamatta itse 
laitetta.” 

Särkkä muistuttaa, että IoT-tietoturvaan kuuluu monta osa-
aluetta kuten laitteet, tietoverkot, pilvipalvelut, ohjelmistot ja 
varmistukset eli back end -toiminnot. Nämä kaikki voivat jou-
tua hakkeroinnin kohteeksi.

”Mainio esimerkki hyvin tehdystä IoT-ratkaisusta on Ikean 
älylamppujärjestelmä, joka osoittaa, että vaikka tuote on halpa, 
ei tietoturvan tarvitse olla huonosti suunniteltua.”

Telia Cygaten toimitusjohtaja Markus Kalalahti puhuu Secu-
rity and Privacy by Design -periaatteiden puolesta. Tietoturvan 
on oltava mukana suunnittelussa jo alusta asti, sillä usein ole 
riittävää liimata tietoturvakäytäntöjä valmiin tuotteen päälle. 

”Tietoturvallinen IoT on kilpailuetu, eikä hyviä käytäntöjä saa 

K

EI MUUREJA 
VAAN AKTIIVISTA 
TORJUNTAA

T E K S T I :  L A U R A  K U L T A R A N T A      K U V A :  I S T O C K

Benjamin Särkkä 
Disobey-tapahtuman 
perustaja

Onko liiketoimintaa ilman tietoturvaa? 
Katso webinaaritallenne:
telia.fi/webinaarit

Kun teknologiat kehittyvät, syntyy uusia 
tietoturvauhkia – siksi yritysten tulisi 
siirtyä ”aitojen rakentamisesta” aktiivisen 
puolustuksen malliin. 

https://telia.fi/webinaarit
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jättää soveltamatta business casen takia. Traficomin raportin 
mukaan lähes 60 prosenttia kaikista kyberturvallisuuskeskuk-
sen haittaohjelmahavainnoista on IoT- ja kotireititinlaitteissa, 
joista iso osa on suoraan internetissä kiinni. Puolet yrityksistä 
ei kuitenkaan pysty havaitsemaan murrettua IoT-laitetta elin-
kaaren aikana. Kuluttajien tueksi onkin kehitteillä viranomais-
sääntelyä räikeimpien tapausten kitkemiseksi.” 

Miten olla turvassa pilvessä?

Pilvipalvelut tarjoavat monenlaisia etuja, mutta niistä voi myös 
muodostua laaja ja vaikeasti hallittava kokonaisuus. Miten 
vastuu eri toimijoiden kesken tulisi jakaa?

”Aika harvoin otetaan huomioon, mitä pilvestä oikeastaan 
ostetaan ja mitkä ovat uudet vastuut hallintaketjussa, kun 
mukaan tulee kolmansia osapuolia. Toimiva nettiyhteys on 
yhtä tärkeä kuin se, että salasanat ja tunnistautuminen ovat 
vahvoja. Omassa palvelinkeskuksessa huonosti suojattu pal-
velin on itse asiassa turvallisempi ratkaisu kuin huonosti suo-
jatussa julkipilvessä”, sanoo Särkkä.

Kalalahti on vahvasta tunnistautumisesta samoilla linjoilla 
Särkän kanssa. Myös alustan tai palveluntarjoajan luotetta-
vuuteen ja toimintamalleihin tulee perehtyä.

”Yrityksillä on käytössä palveluita, joista ei ole kokonaisnäky-
vyyttä. Esimerkiksi monen yrityksen käyttämä WhatsApp jakaa 
metadatan Facebook-konsernissa. Pilvipalveluiden tietotur-
vapolitiikat voivat muuttua omistajien tai strategioiden vaihtu-
essa. Ensimmäinen sääntö turvalliseen pilveen on ymmärtää 
palvelutarjoajan tietoturva- ja tietosuojapolitiikka. Jaettu tie-
toturvavastuu eli shared security responsibility pitää kon-
septina ymmärtää ja huomioida verrattaessa julkista pilveä 
yksityiseen pilveen.”

”Monilla yrityksillä on useita pilviä samanaikaisessa käy-
tössä. Kun jokaisella näistä palveluntarjoajista on eri politii-
kat ja tietoturvakäytännöt, muodostuu vaativa kokonaisuus 
suojattavaksi. Monipilviympäristöissä kannattaa kiinnittää 
huomiota tiedon luokitteluun, koulutukseen ja identiteettien 
hyvään hallintaan. Identiteettien ja käyttövaltuuksien hallinta 
suojaa sekä yritystä että käyttäjää. Lisäksi käytettävyys para-
nee”, Kalalahti summaa.

Aktiivinen puolustus palomuurin haastajana

Aktiivinen puolustus on Särkän lempilapsi, josta hän puhuu 
mielellään. Särkkä tarkoittaa sillä keinoja, joilla organisaatiot 
pystyvät merkittävästi hankaloittamaan ja jopa estämään tie-
toverkkorikollisten toimintaa.

”Mikä tahansa tietoturvamuuri on vain este rikollisten toi-
minnalle. Hyökkäys on onnistunut silloin, kun hakkeri on saa-
nut tehtyä haluamansa asian ennen kuin hänet on tunnistettu. 
Mitä enemmän iskuun menevää aikaa voidaan hidastaa tun-
nistamisen ja reagoinnin jälkeen, sitä helpompi on estää onnis-
tunut hyökkäys.”

”Oma verkko kannattaa suojata mahdollisimman aktiivisesti 
ja keskittyä kaikkein oleellisimpiin ongelmiin. Pitää pohtia, mitä 
tietoja hyökkääjistä voi saada jo etukäteen ja minkälaisia ansoja 
on mahdollista viritellä. Huomioitavaa on, että esimerkiksi kir-
janpidonkin avulla voidaan tunnistaa tehokkaasti kyberhyök-
käyksiä. Lisäksi kriisitilanteiden ja palautusten harjoittelu on 
olennaista. Hyvällä suunnittelulla ja ennakoivilla toimintamal-
leilla pääsee jo pitkälle”, Särkkä neuvoo.

Kalalahden mielestä aktiivista puolustusta on mahdollista 
toteuttaa silloin, kun tietoturva on määritelty huolellisesti ja 
kirjattu liiketoimintastrategiaan. 

”Pitää miettiä, minkä tason riskejä lähdetään ratkaisemaan 
ja mikä on budjetti. Käyttäjät ovat tänäkin päivänä suurin uhka 
ja sähköposti tärkein leviämiskanava. Henkilökunnan koulu-
tuksella on merkitystä, samoin kuin uhkatilanteiden ja palau-
tumisen treenaamisella. Toisinaan myös hyvän kumppanin 
asiantuntemus on arvokasta, koska sen avulla voidaan löytää 
uusia ratkaisumalleja ja kohdistaa käytettävissä oleva budjetti 
tehokkaimpiin keinoihin. Tietoturva on osa liiketoimintaa, joka 
mahdollistaa sen häiriöttömän jatkumisen”, Kalalahti päättää.
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killiset huolto- ja tyhjennystarpeet ovat yrityksille kal-
liita ja asiakkaille ikäviä. Toiminta keskeytyy usein yllät-

täen kaivojen täyttymisen tai viemäritukosten takia. Pilotissa 
selvitämme, miten NB-IoT palvelee huoltojen ennakoinnissa. 
Samalla teemme myös anturikehitystä erilaisiin käyttökoh-
teisiin”, kertoo Deleten kehitys- ja HSEQ-johtaja Markku 
Salminen.

Pilotissa etäluettavat NB-IoT-anturit asennetaan enna-
koimaan Helsingin Stockmannin jätevesipumppaamon 
pinnan korkeutta sekä tamperelaisten huolta-
moiden Neste K Hatanpään ja Neste K 
Kekkosentien autonpesulinjaston 
hiekanerotinkaivojen huolto- ja 
tyhjennystarpeita.

”Kiinteistöjen ja huol-
tamoiden jätevesien 
mukana kulkeutuu 
viemäreihin sak-
kaa, joka ker-
tyy tätä varten 
rakennettuihin 
erotinkaivoihin. 
Kaivoihin asen-
nettujen antu-
reiden avulla 
pystymme reaa-
liaikaisesti seuraa-
maan muun muassa 
kaivoihin kertyneen 
rasvan ja hiekan määrää 
ja samalla ennakoimaan 
tyhjennystarvetta”, Salmi-
nen kertoo. NB-IoT-teknologiaa 
voidaan tulevaisuudessa hyödyn-
tää monissa erilaisissa kiinteistöissä.

Enemmän ennakoitavuutta

Tällä hetkellä Delete tyhjentää kuukausittain satoja 
erotinkaivoja, pääsääntöisesti erittäin lyhyellä varoitusajalla. 
Kokeilun tavoitteena on luoda uusia pysyviä toimintatapoja, 
joilla vähennetään turhia huoltokäyntejä, kehitetään palvelu-
prosesseja suunnitelmallisemmiksi, säästetään kustannuksia 

ja sitä kautta edistetään asiakasyritysten liiketoimintaa.
”Pilottikohteet on valikoitu tarkoin, ja tavoitteenamme on 

monistaa jatkossa palvelua vastaaviin kohteisiin. Anturitekno-
logia mahdollistaa palvelun laajentamisen myös muihin erotin-
kaivoihin ja esimerkiksi erilaisiin pumppaamoihin.”

5G-teknologiaksi luettavan NB-IoT:n avulla voidaan kytkeä 
tuhansia etänä seurattavia IoT-laitteita verkkoon yhden tukia-

seman alueella. Kokeilussa teknolo-
gian avulla vältetään yllättävät 

palvelukatkot ravintolan 
ja autonpesulinjaston 

toiminnassa ja pys-
tytään tekemään 
huollot ennakoi-
vasti. NB-IoT hyö-
dyntää olemassa 
olevia 4G- ja tule-
via 5G-verkkoja, 
joten se ei vaadi 
paikallisen verkon 
pystyttämistä.

Pohjoismaiden joh-
tava ympäristöpal-

veluja tarjoava yhtiö 
Delete testaa uutta 

teknologiaa yhdessä 
asiakasyritysten sekä 

ohjelmistoyritys RD Velhon 
kanssa, joka vastaa myös 

tarvittavien anturien kehityk-
sestä. Telia toimittaa pilottiin 

tiedonsiirtoverkon, pilvipalvelun 
datalle sekä palvelun käyttöliittymän.

NB-IOT on energiatehokas 
ratkaisu 

Perinteiseen mobiiliteknologiaan verrattuna 
NB-IoT:n merkittävin hyöty on energiatehokkuus – 

yhteys on lepotilassa, kun sitä ei käytetä. Laitteiden 
paristot voivat näin ollen kestää jopa kymmenen vuotta, 
jolloin sensoreita voi sijoittaa esimerkiksi kiinteistöjen 
rakenteisiin ja muihin haastaviin kohteisiin.

DELETE ENNAKOI 
HUOLTOTARPEET NB-IOT:N AVULLA
Ympäristöpalveluita tarjoava Delete testaa NB-IoT-teknologiaa kiinteistö- ja 
huoltoasemaympäristössä. Tavoitteena on tehostaa huoltoprosesseja sekä
edistää asiakasyritysten liiketoimintaa.

”Ä

T E K S T I :  T E L I A     					            K U V I T U S :  V E S A  S A M M A L I S T O

NB- IOT
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emppi on suomalainen hitsausalan edelläkävijä, joka 
kehittää älykkäitä laitteita, hitsaustuotannon hallintaoh-

jelmistoja ja näitä tukevia asiantuntijapalveluja vaativiin teolli-
siin sovelluksiin ja kuluttajan tarpeisiin. 

Vuonna 1949 perustettu lahtelainen perheyritys on vuosien 
mittaan kasvanut yli 600 hitsauksen asiantuntijaa työllistä-
väksi yritykseksi, joka toimii 13 maassa. Lisäksi partneriver-
kostonsa kautta Kemppi tarjoaa paikallista asiantuntemusta 
asiakkailleen yli 60 maassa.

Pilvestä ketteryyttä ja tehokkuutta ICT-palveluihin

Noin kaksi vuotta sitten Kemppi oli suurten IT-muutosten 
edessä, kun IT-organisaation roolia ja palveluiden tuottami-
sen rakennetta haluttiin uudistaa. Muutosten myötä alkoi myös 
Kempin ja Telia Inmics-Nebulan yhteistyö. 

Yhteistyössä lähdettiin pian tehostamaan Kempin tytäryh-
tiöiden IT-infrastruktuuripalveluiden tuottamista pilvipalvelui-
den avulla. 

”Pilvipalveluihin siirtymisen takana oli ajatus helpommasta, 
kustannustehokkaammasta ja ketterämmästä ICT-palvelui-
den tuottamisesta”, kertoo Kempin ICT- ja infrapäällikkö  
Tomi Moberg. 

T E K S T I :  V A P A  M E D I A 			          	         	          		     K U V A : K E M P P I

KEMPPI SIIRTYI
GLOBAALISTI PILVEEN

PILVIPOLKU

K

Kemppi sai pilvisiirtymällä lisää toimintavarmuutta, nopeaa skaalautuvuutta 
ja tietoturvaa etäkonttoriensa palveluihin. Ruotsin toimipisteen onnistuneen 
pilotin jälkeen Kemppi päätti siirtää kaikki tytäryhtiönsä Euroopassa ja sitten 
muualla maailmalla Microsoft Azure -pilvipalvelun päälle.

Pilvisiirtymään löytyi luonteva vaihtoehto

Kempille luotiin Pilvipolkukonseptia käyttäen liiketoiminta-
vaatimukset huomioiva siirtymäsuunnitelma, jonka avulla tar-
vittavat palvelut siirrettiin pilviympäristöön avaimet käteen 
-periaatteella. Pilvipolkua rakentaessa otettiin huomioon Kem-
pin aiemmat kokemukset pilvipalveluiden käytöstä. 

”Keskustelujen ja analyysien kautta näimme, että Azure täytti 
parhaiten Kempin etäkonttorien palveluille asettamat tavoit-
teet: toimintavarmuuden, nopean skaalautuvuuden, konesalien 
lokaatiot sekä tietoturvan. Pystyimme tarjoamaan kokonais-
toimituksen julkisesta pilvestä paikallisiin infran ratkaisuihin, 
mikä oli selkeä vahvuutemme”, kertoo Telia Inmics-Nebulan 
pilvipalvelujohtaja Jani Meuronen. 

Mobergin mukaan Azure-ympäristö oli luonteva valinta, 
koska Kempillä oli siitä jo aiempaa kokemusta hitsausohjel-
mistojen kautta.

Sujuvasta pilotista globaaliksi ratkaisuksi

Ennen kaikkien tytäryhtiöiden siirtymistä pilveen järjestettiin 
pilotti Kempin Ruotsin toimipisteellä. 

”Ruotsin pilottiprojektiin oltiin tyytyväisiä. Loppukäyttäjien 
käyttökokemus oli hyvä, ja Telia Inmics-Nebulan asiantunti-
jat pystyivät toteuttamaan suunnitellun ympäristön Azureen 
nopeasti ja ilman ongelmia. Tämän jälkeen olemmekin siirtä-
neet kaikki Euroopan tytäryhtiömme Azuren päälle. Seuraava 
askel on siirtää maailmalla olevat toimistot Intiassa, Australi-
assa ja Kiinassa pilveen”, Moberg kertoo.

NÄIN PILVISIIRTYMÄ
TEHDÄÄN
1. Tarpeiden ja tavoitteiden hahmotus 

2. Teknologian ja nykytilan liiketoiminta- 
    tavoitteiden analysointi workshopeissa 

3. Ratkaisuvaihtoehtojen esittely 

4. Roadmap ja toteutus
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HELSINKI-VANTAA ON
MAAILMAN ENSIMMÄINEN 

5G-LENTOASEMA
T E K S T I  &  K U V A :  T E L I A

5G
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elian ja Finavian käynnistämän robottihankkeen myötä 
Helsinki-Vantaan lentoasema on ensimmäinen 5G-len-

toasema maailmassa. Hankkeessa kokeillaan 5G-verkon hyö-
dyntämistä lentoaseman toiminnoissa ja elämysten tuomisessa 
matkustajille.

5G-robotti on asettunut lentoaseman T2-terminaalin non-
Schengen-alueelle, ja robotin ohjaus ja tiedonsiirto toteute-
taan lentoasemalla käyttöönotetun 5G-tukiaseman kautta. 

”Robotti voi välittää reaaliaikaista videokuvaa terminaalista 
ja mahdollistaa etäohjauksen kautta tai autonomisesti vaik-
kapa terminaalialueiden tarkastuksen, jolloin voidaan nähdä, 
että kaikki toimii kuten pitääkin. Robotti voi myös opastaa 
matkustajia terminaalialueella, ja tarkoitus on testata pilotin 
aikana erilaisia käyttötapauksia”, kertoo Heikki Koski, Fina-
vian Chief Digital Officer.

Hankkeessa tutkitaan sitä, 
miten matkustajat ja hen-
kilökunta suhtautuvat pal-
velutehtäviä hoitavaan 
autonomiseen robottiin. 
5G:n viiveettömät yhteydet 

ja massiivinen kapasiteetti tulevat erinomaiseen käyttöön len-
toasemalla, jossa liikkuu paljon ihmisiä ja dataa, ja jossa sekä 
turvallisuus että sujuva palvelu ovat ensiarvoisen tärkeitä. 

Lentoaseman 5G-verkko avattiin vuonna 2018 Telian esi-
kaupallisessa verkossa, Viestintäviraston myöntämillä testi-
taajuuksilla. Kaupallisen 5G-verkon Telia avasi vuoden 2019 
alussa. 5G-teknologiaa tulevat ensin käyttämään yritykset ja 
siitä hyötyy alkuvaiheessa etenkin teollisuussektori, jossa 5G 
tukee automaatiota sekä prosessien etähallintaa.

T

”Robotti toimii 
terminaalioppaana.”
– Heikki Koski, Finavia

Tehtaat ja tuotantolaitokset
IoT ja videoanalytiikka havait-
sevat poikkemat. AR ja VR 
toimivat huollon, koulutus-
ten ja analytiikan työkaluna.

Älyrakennukset
Parempi energiatehokkuus 
ja muut älytoiminnot kar-
sivat kuluja ja kasvatta-
vat käyttäjätyytyväisyyttä.

Liikenne
Autonominen liikenne on 
kustannustehokasta, ruuh-
kia voidaan ohjata, ja liiken-
netieto on reaaliaikaista.

Energia, vesi ja sähkö
Reaaliaikainen anturi-
tieto mahdollistaa ennakoi-
van huollon, mikä säästää 
kuluja ja ehkäisee vaurioita.

Logistiikka
Kuljetusten optimointi ja 
seuranta antureilla karsii 
turhaa työtä ja tekee toi-
minnasta läpinäkyvää.

ENSIMMÄISEN VAIHEEN 5G

TAAJUUS

KAISTA

ASIAKKAAN 
KOKEMA 
HUIPPUNOPEUS

KÄYTÄNNÖSSÄ

LIIKENTEEN
MÄÄRÄ

YHTEYS

VIIVE
PARHAIMMILLAAN

3500 MHz

100 MHz1

2 Gpbs

0.25-1 Gbps

1000 x suurempi 
nykyiseen nähden

jopa 10 Gbit/s

1 millisekunti

Lue lisää ja liity
verkostoon: telia.fi/5g

Koulutus
VR-ratkaisut tukevat ilmiö-
oppimista. Aineita voidaan 
opiskella aidossa ympäris-
tössä esim. sademetsässä.

5G:N VAIKUTUS NÄKYY MUUN MUASSA NÄIN

https://telia.fi/5g
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TEKOÄLYSOVELLUKSET EIVÄT 
SYNNY JOHDON KABINETEISSA 
– KOKO ORGANISAATION TULISI 
YMMÄRTÄÄ TEKOÄLYN PERUSTEET
Kasvojen tunnistukseen perustuvia maksutapahtumia, tekoälylääkäreitä 
ja hallituksen jäseniä, henkilökohtaisia assistentteja, parempia ennusteita 
ja päätöksentekoa, automatisoituja tehtaita sekä liikennettä. 

T E K S T I :  M A R I  R I H T I 	     K U V A T :  I I R O  I M M O N E N       K U V I T U S :  V E S A   S A M M A L I S T O

TEKOÄLY

ekoälyn lupaus on suuri, ja tutkimuksen* mukaan 71 
prosenttia yritysten ylimmästä johdosta pitää tekoälyä 

tärkeänä aiheena. Suomi on tekoälykehityksessä kansainvä-
lisesti vertailtuna hyvässä asemassa – nyt pitäisi vain keksiä, 
miten tekoälyä kannattaa soveltaa omassa organisaatiossa. 
Lähdimme ottamaan tästä selvää Maria Ritolan opastuksella.

Ritola on yksi tekoäly-yritys Iris.ai:n perustajista. Iris.ai:ta 
voisi kuvailla tekoälypohjaiseksi tutkimusassistentiksi, joka 
auttaa tutkijoita sekä opiskelijoita löytämään oikeita sisältöjä 
tehokkaammin ja nopeammin. Sovellus vähentää manuaa-
lista työtä ja toisaalta osaa ehdottaa myös sellaisia sisältöjä, 
joita tiedonhakija ei välttämättä itse osaisi hakea. Iris.ai voi 
karsia esimerkiksi kirjallisuuskatsaukseen käytettyä aikaa 
jopa 80 prosentilla. 

Iris.ai onkin hyvä esimerkki siitä, miten tekoäly voi puoliksi 
automatisoida työtehtäviä sekä auttaa ihmistä rutiininomai-
sessa työssä. Tyypilliset neuroverkkopohjaiset tekoälysovel-
lukset perustuvat kuvien, puheen ja tekstin tunnistukseen ja 
ratkovat erilaisia optimointiongelmia: ”Esimerkiksi neuroverk-
koihin pohjautuva Googlen Smart Compose -sovellus tekee 
Gmail-sähköpostiohjelman käyttäjille ehdotuksia lauseen päät-
tymisestä sähköpostin kirjoittamisen aikana. Tekoäly voidaan 
myös treenata taitavaksi tunnistamaan kuvia – hyperspektri-
sillä kameroilla otetuista kuvista voidaan koneälyn avulla tun-
nistaa esimerkiksi pilaantunut ruoka ihmissilmää tarkemmin”, 
Ritola kuvailee.

Työtehtävien lisäksi tekoälyn vaikutukset ulottuvat myös 
prosesseihin sekä liiketoimintamalleihin. Prosesseista Ritola 
mainitsee esimerkkinä suunnittelutyön, jossa tekoäly voi aut-
taa uusien mallien rakentamisessa: ”Suunnittelija voi vaikkapa 
määritellä, että tuolin täytyy kantaa 300 kiloa, ja istuimen on 
oltava 50 senttiä korkea. Annettujen kriteerien perusteella 
tekoälysovellus voi luoda suunnittelijalle tuhansia erilaisia 
vaihtoehtoja.”

Liiketoimintamallien Ritola povaa kasvavassa määrin poh-
jautuvan ennusteisiin, jotka tänä päivänä usein perustuvat 
käyttäjädataan. ”Yksi esimerkki on Netflixin suositukset, jotka 
muuten ovat yllättävän hyviä. Vastaavat, suosituksiin perus-
tuvat palvelut tulevat yleistymään.”

T Datan heittäminen neuroverkkoihin ei ole ratkaisu

Kun yritys tai organisaatio miettii tekoälyn hyödyntämistä, olen-
naista on, että ihmiset ymmärtävät tekoälyn peruskäsitteet. 

”Kannattaa kouluttaa myös ne ihmiset, jotka tekevät töitä 
IT:n ulkopuolella”, Ritola vinkkaa. ”Heille tulisi muun muassa 
täsmentää, mihin vaikkapa neuroverkkoja voidaan käyttää. Kun 
ihmiset ymmärtävät paremmin tekoälyn logiikkaa ja sovellus-
kohteita, he alkavat hahmottaa, millaisia asioita heidän yksi-
kössään voitaisiin ratkoa tekoälyn avulla. Ihmiset tuntevat 
omat työtehtävänsä parhaiten itse.”

Kun ideoita alkaa syntyä, IT pystyy edistämään niitä ja miet-
timään, millaista dataa ja millaisia malleja tarvitaan tekoälyn 
käyttöönottamiseksi. Ritolan mukaan usein tarvitaan myös 
organisaation ulkopuolista osaamista. Ensin tulee kuitenkin 
synnyttää käsitys tehtävistä ja prosesseista, joissa tekoälyä 
voidaan hyödyntää. 

Data on tietenkin olennainen osa tekoälysovelluksia. 
Datan heittäminen neuroverkkoihin ei kuitenkaan ole mikään 
taikanappi.

”Tätä voisi verrata siihen, miten internetiä hyödynnettiin 20 
vuotta sitten. Digitalisaation edelläkävijäyritykset eivät olleet 
niitä, jotka pistivät pystyyn nettisivut. Ne tekivät kaikkea tuot-
teiden A/B-testauksesta tuotesyklien lyhentämiseen ja uusien 
markkinoiden tunnistamiseen.”

”Vastaavasti dataa tulee nyt käsitellä strategisella tasolla. 
Organisaatioiden kannattaa miettiä, kuinka sitä voidaan kerätä 
nykyisten toimintojen sivutuotteena, kumppanuuksien kautta 
tai muuten yhdistelemällä. Dataa ei välttämättä tarvitse olla 
paljon, mikä tulee monille yllätyksenä. Melko pienillä määrillä 
pääsee hyvin alkuun, jos laatu on kunnossa. Tulevaisuudessa, 
kun uudet oppimismenetelmät vakiintuvat, small data -tyyp-
piset ratkaisut todennäköisesti yleistyvät etenkin B2B-puo-
lella”, Ritola pohtii.

* Artificial Intelligence in Europe, Finland, Outlook for 2019 and 
Beyond, EY
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Jatkuu seuraavalla sivulla →
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Aallon harjalle on helpompi päästä, kun 
ei odota virheetöntä lopputulosta

Tekoälypiloteissa odotukset saattavat olla liian suuria. Rea-
listisempi lähestymistapa auttaa oikeille raiteille.

”Oletus saattaa olla, että pilotissa on mukana kaikki mah-
dollinen netistä löytyvä aineisto, johon päästään käsiksi älyk-
kään sovelluksen kautta ja joka voi tehdä kaikki mahdolliset 
analyysit. Testauksessa odotukset kannattaa asettaa realisti-
sesti sekä määritellä kriittiset tekijät, joiden tulee täyttyä. Jos 
mukana on organisaation ulkopuolista osaamista, tulisi var-
mistaa, että kaikki osapuolet tietävät, mitä yhteistyön tulok-
sena syntyy ja toisaalta mitä ei synny”, Ritola neuvoo. 

”Pilotin jälkeen se kaikista haastavin työ liittyy kokeilun 
skaalaukseen, eli uusien toimintamallien rakentamiseen 
organisaatiotasolla.”

Viime kädessä ihminen on vastuussa päätöksistä

Yksi tekoälysovellusten haaste on eettiset kysymykset, joista 
on keskusteltu myös julkisuudessa.

”On hyvä, että tekoälyn etiikasta puhutaan ja viitekehyksiä 
eettisten kysymysten hahmottamiseen rakennetaan. Vinou-
mien välttämiseksi yritysten ja organisaatioiden tulisi ymmär-
tää, millaisella datalla malleja on treenattu ja millaista dataa 
mahdollisesti puuttuu. Täysin kattavaa dataa voi olla mah-
dotonta saada, mutta kun puutteet tiedostetaan, ne osataan 
ottaa huomioon päätöksenteossa. Toki objektiivisuuden käsite 
on filosofinen kysymys, sillä korviemme välissä on jo lähtö-
kohtaisesti paljon vinoumia, joista emme edes itse ole tietoi-
sia”, Ritola toteaa. 

Tekoälyn ongelmat liittyvät muun muassa vallan keskittymiseen 
sekä riskiin syrjinnän lisääntymisestä: ”Kiinassa otetaan asteit-
tain käyttöön pistelaskujärjestelmä, joka palkitsee tai rankaisee 
ihmisiä heidän tekojensa ja puheidensa pohjalta. Sosiaalisen 
median yritys on hakenut patenttia teknologialle, joka tekisi 
lainapäätöksiä hakijan Facebook-ystävien luottoluokituksen 
perusteella. HR-käytössä on ollut sovellus, joka vertaa parhaiden 
työntekijöiden kasvonliikkeitä työnhakijoiden kasvonliikkeisiin.”

Ritola muistut-
taa, että ihmisen 
tulee aina pää-
töksiä tehdessä 
osata soveltaa 
kerättyä dataa, 
ymmärtää mistä 
siinä on kyse 
sekä tehdä hen-
ki lökohtainen 
arvio tilanteesta. 
”Vastuuta pää-
töksenteossa 
ei voi ulkoistaa 
koneelle.”

”Parhaassa 
tapauksessa tulemme algoritmien avulla tietoisiksi vinou-
mista omassa ajattelussamme. Läpinäkyvyys, yhdessä asetetut 
tavoitteet ja avoin keskustelu auttavat rakentamaan teknolo-
gian avulla sellaisen maailman, kuin todella haluamme.”

 
”Parhaassa tapauksessa 
tulemme algoritmien avulla 
tietoisiksi vinoumista omassa 
ajattelussamme. Läpinäkyvyys, 
yhdessä asetetut tavoitteet 
ja avoin keskustelu auttavat 
rakentamaan teknologian 
avulla sellaisen maailman, 
kuin todella haluamme.”
– Maria Ritola

Ville Hulkko,
Kia Tahvanainen ja
Sam Salonen
Tekoälyn asiantuntijat

Robotti ja ihminen työparina –   miten valjastan tekoälyn hyötykäyttöön?
Katso webinaaritallenne: 
telia.fi/webinaarit

https://telia.fi/webinaarit
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MOBIILIVERKKODATA PALJASTI 
IMATRANAJON VAIKUTTAVUUDEN

T E K S T I :  E M M I  H A U T A L A           			         K U V A :  I M A T R A N  K A U P U N K I

CROWD INSIGHTS

Imatran kaupungin kävijämäärä kasvoi 22 000 henkilöllä Imatranajon 
aikaan heinäkuussa 2018. Euromääräisesti mitattuna Imatranajo jätti 
Imatralle jopa 4,1 miljoonaa euroa. Tarkkoja mittauksia tapahtuman 
vaikuttavuudesta pystyttiin tekemään Crowd Insights -analytiikan avulla.

uuri osa ihmisistä kantaa nykyään älypuhelinta muka-
naan lähes kaikkialle. Crowd Insightsissa tietoa 

ihmisvirtojen liikkumisesta saadaan anonymisoidusta mobii-
liverkkodatasta, joka kertoo, mistä ihmisjoukot tulevat ja minne 
ne ovat menossa”, kertoo Telian liiketoiminnan kehityspääl-
likkö Tero Särkiniemi.

Imatran kaupunki on pieni ja ketterä kunta, joka halusi sel-
vittää Imatranajon vaikuttavuutta koko kaupungin elinvoimai-
suuden näkökulmasta, jotta he pystyisivät tulevaisuudessa 
suunnittelemaan entistä paremman tapahtuman.

”Olemme aikaisempina vuosina tehneet kvalitatiivisia kyse-
lyitä ajojen vaikuttavuudesta, mutta kyselytutkimukset ovat aika 
kalliita ja niiden tekemisessä saattaa joskus esiintyä virhemar-
ginaalia”, pohtii Imatran kaupungin tietojohtaja Kari Perälä.

Tapahtuma-analyysi paljasti, mistä maakunnista ajoihin saa-
vuttiin, kuinka kauan Imatralla viivyttiin ja miten kävijämäärät 
vaihtelivat tunneittain.

”Imatranajosta päädyttiin tekemään tapahtuma-analyysi, 
koska sen avulla on mahdollista saada monipuolista tietoa 
ihmisvirtojen liikkumisesta niin tapahtuma-alueella kuin laa-
jemminkin koko Imatran kaupungissa”, Särkiniemi selventää.

”S Noin 42 prosenttia Imatranajon 
katselijoista tuli Etelä-Karjalasta

Crowd Insights paljasti Imatranajosta yksityiskohtaisia tulok-
sia, joita olisi ollut vaikea saada selville ilman mobiiliverkko-
datan analysointia. 

”Saimme ensimmäistä kertaa ajoista selville konkreettisia 
tuloksia. Analyysi paljasti, että suurin osa eli noin 42 prosent-
tia tapahtuman katsojista tuli Etelä-Karjalasta sekä toiseksi 
eniten katsojia saapui Uudeltamaalta. Selvitimme analyysissa 
myös lisäpotentiaalin tapahtuman kävijämäärälle, joka arvi-
omme mukaan voisi olla noin 5000 ihmistä”, iloitsee Perälä.

Perälän mukaan Crowd Insights -analytiikka tarjosi Imat-
ran kaupungille niin laadukasta dataa, että he pystyvät hyö-
dyntämään sitä myös tulevien vuosien ajojen suunnittelussa 
sekä markkinoinnissa.

”Nyt kun kattava analyysi on tehty, niin jatkossa tiedämme 
tarkemmin, miltä paikkakunnilta ajoihin saavutaan ja miltä paik-
kakunnilta taas ei. Samalla pystymme kohdistamaan tapahtu-
man markkinointia aikaisempaa tehokkaammin.”

Myös Imatran kaupunginhallituksella on mahdollisuus hyö-
dyntää dataa päätöksenteossaan, jolloin kaikkien suurempien 
tapahtumien vaikuttavuutta voidaan raportoida esimerkiksi 
kunnan tilinpäätöksessä.



Energia-alan murros vaatii uusia 
teknologiaratkaisuja

”Energia-ala on murroksessa, ja suuri muutos tapahtuu jo 
lähivuosien aikana ennen kaikkea ilmastopolitiikan seurauk-
sena. Fossiilisten polttoaineiden käyttö vähenee radikaalisti, 
ja Vaponkin energialiiketoiminta siirtyy kohti biomateriaaleja 
ja bioenergiaa. Uudenlaiset ICT-ratkaisut ja uusi teknologia, 
kuten IoT, robotiikka, tekoäly, matalataajuusverkot ja 5G, aut-
tavat meitä onnistumaan tässä liiketoimintamuutoksessa”, 
sanoo Vapon CIO Jukka Holm.

”Työ on muuttunut liikkuvammaksi, ja työntekijämme käyt-
tävät sovelluksia jo 80-prosenttisesti mobiilissa. Tämä, kuten 
myös se, että ICT-ratkaisuiden toimivuus on kriittisessä 
roolissa kaikessa tekemisessä, täytyy huomioida tarkasti 
IT-järjestelmäkehityksessä.”

ICT-kumppanin valinta on strateginen päätös

Vapossa ollaan pohdittu paljon sitä, kuinka monitoimittajaym-
päristöä voisi hallita niin, että IT- ja liiketoimintapalveluiden 
käyttöönotto olisi ketterää ja tehokasta. Mitä kannattaa tehdä 
itse, mitä ostaa kumppanilta ja miten ylipäätään selviytyä palve-
lutuottajien muodostamasta sopimus- ja teknologiaviidakosta. 
Ratkaisuna haasteeseen Vapo on valinnut palveluintegraa-
tio-kumppanikseen (SIAM, Service Integration and Manage-
ment) Telian.

”SIAM-yhteistyö on tuonut hyötyjä moneen asiaan. Palve-
lukokemus ja tehokkuus ovat parantuneet, kun järjestelmiä 
ja hallinnoitavia asioita on vähemmän. Jo yksinään kokous-
ten määrän vähentyminen on ollut merkittävä hyöty, joka on 
vapauttanut omaa IT-henkilökuntaamme palveluiden kehit-

tämistyöhön. Yhteiset, 
monen asiantunti-
jan palaverit mahdol-
listavat reaaliaikaista 
ongelman ratkaisua, 
innovointia ja koko-
naispalvelun laadun 
kehittämistä.”

”Haluamme luoda 
yhdessä strategis-
ten kumppaneidemme 
kanssa toimivan eko-
systeemin, joka tehos-
taa liiketoimintaamme. 

Näin voimme itse siirtyä ICT-asioiden päivittäisestä operatiivi-
sesta hallinnoimisesta liiketoimintamme kehittämiseen. Meillä 
on paljon suunnitelmia muun muassa kuvantunnistuksen, 
robotiikan, koneälyn ja IoT-datan hyödyntämiseen toiminnas-
samme. Haluamme jatkossakin olla teknologisia edelläkävi-
jöitä muun muassa laitosten etäohjauksessa ja valvonnassa. 
Se ei ole mahdollista ilman näitä moderneja teknologioita ja 
osaavia yhteistyökumppaneita”, Holm päättää.

VAPO HYÖTYY 
ICT-RATKAISUIDEN 
KESKITTÄMISESTÄ

T E K S T I :  L A U R A  K U L T A R A N T A       		   K U V A T :  V A P O

”Luotettavan kumppanin 
kanssa on mahdollista 
yksinkertaistaa 
prosesseja sekä parantaa 
kustannustehokkuutta 
ja tietoturvallisuutta. 
Myös asiakaskokemus 
paranee, kun toimijoiden 
määrä on pieni.”
–Jukka Holm, Vapo

Jukka Holm 
CIO Vapo

ICT-ratkaisujen keskittämisen 
edut – katso webinaaritallenne:
telia.fi/webinaarit

Kansainvälinen bioenergian ja kasvattamisen 
edelläkävijäyritys Vapo panostaa voimakkaasti 
digitalisaatioon ja ICT:hen. Yhtiön tavoitteena 
on tarjota asiakkaille paras mahdollinen 
asiakaskokemus niin sisäisesti kuin ulkoisestikin. 

SIAM
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https://telia.fi/webinaarit
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Monialainen Novia-ammattikorkeakoulu on noin 4000 opiskelijan ja 290 
asiantuntijan koulutusyhteisö. Novia on Suomen suurin ruotsinkielinen 
ammattikorkeakoulu, jossa voi opiskella tutkinnon yhdeksällä koulutusalalla. 
Koulutuspaikkakuntia on useita aina Raaseporista Pietarsaareen asti.

DIGILUOKAT TUOVAT
SUJUVUUTTA JA TASA-ARVOA NOVIA-
AMMATTIKORKEAKOULUN TOIMINTAAN 

T E K S T I :  L A U R A  K U L T A R A N T A           		           	       K U V A :  C I S C O

DIGITA ALINEN OPPIMINEN

oillakin aloilla sekä koulutustarpeet että opiskelijamäärät 
ovat sen verran pieniä, ettei opetusta voida aina järjes-

tää monella eri paikkakunnalla, vaan henkilöstön ja oppilaiden 
on itse liikuttava. Onneksi apu löytyy nykyään helposti moder-
nien viestintäratkaisuiden avulla.

”Hallintohenkilöstömme, oppilaskunnan hallitus ja opettajat 
hyötyvät Telia Tila -videoneuvotteluratkaisusta, kun heidän ei 
tarvitse matkustaa eri yksiköiden välillä palavereissa”, sanoo 
Novian opetuspalveluiden päällikkö Thomas Böckelman. 
Telian Teamwork Specialist Heikki Hautala jatkaa, että video- 
neuvotteluiden tarkka kuva ja huippulaadukas ääni takaavat 
sen, ettei välimatka neuvottelukumppaneihin tunnu miltään. 
”Palvelu on ekologinen ja taloudellinen vaihtoehto matkusta-
miselle”, Hautala toteaa.

”Lisäksi opetamme opiskelijoitamme digitaalisissa luokka-
huoneissa, jotka on hankittu Telialta palveluna. Digiluokat ovat 
helppokäyttöisiä niin opettajille kuin oppilaillekin, jotka voivat 
osallistua opetukseen joko toisesta toimipisteestä, kotoaan tai 
vaikka ulkomailta käsin. Opettaja voi liikkua luokkahuoneessa 

J vapaasti monikameratekniikan ja kattomikrofonien ansiosta, 
eikä oppitunnin aloitukseen vaadita kuin yksi napin painallus.

Kokemus on kaikille osapuolille miellyttävä ja aito, kun pal-
velun virtuaalitilassa on vielä mahdollista jakaa materiaaleja 
tietoturvallisesti. Hybridiopetus, jossa lähi- ja etäopintojak-
sot yhdistetään joustavasti on tämän päivän kilpailuvaltti”,  
Böckelman tietää.

”Kokonaan verkossa tehtävät etäopinnot tuovat lisää valin-
nanvaraa ja mielekkyyttä opiskeluun, kun kursseja voi valita 
niin oman kuin vieraankin paikkakunnan kursseista. Tulevai-
suuden visiossa merenkulkualan opiskelijat voivat osallistua 
etänä opiskeluun myös meriharjoittelun aikana, riippumatta 
siitä, millä valtamerellä heidän laivansa sillä hetkellä on.”

”Ylempiä amk-tutkintoja opiskellaan yleensä työn ohessa 
iltaisin ja viikonloppuisin. Digiluokat vapauttavat oppimisen 
ajasta ja paikasta riippumattomaksi, mikä tuo lisää joustoa 
arkeen ja elämään. Se saattaa jopa vaikuttaa siihen, kuinka 
moni ylipäätään hankkii lisäkoulutusta kiireisen työelämän 
ohessa”, pohtii Böckelman. 
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T E K S T I :  V A P A  M E D I A 	   	         	 K U V I T U S :  V E S A   S A M M A L I S T O

VERKKO

YDINPOMMIN 
KESTÄVÄÄ VARMUUTTA

ata kulkee keskeytyksettä Telia-konserniin kuuluvan Telia 
Carrierin runkoverkossa. Haittaohjelmat, pitkät välimatkat 

tai odottamaton kuituverkon vaurioituminen eivät estä datan 
matkaa kohti loppukäyttäjää. Miten verkon toimintavarmuus 
on saatu pomminvarmalle tasolle?

Runkoverkko on tietoliikenneverkon ydin – pääväylä, joka 
yhdistää tietoliikenneverkon solmupisteet toisiinsa. Esimer-
kiksi sosiaalisen median palveluntarjoajat ja peliyritykset hyö-
dyntävät maailmaa ristiin rastiin kulkevia kuituverkkoja, joita 
voisi myös kutsua internetin ja datan valtateiksi. Datan kat-
keamaton kulku yrityksiltä loppukäyttäjille on taattu lukemat-
tomien kaapeleiden ja yhteyspisteiden avulla.

”Telia Carrierin tehtävänä on varmistaa, että data kulkee kes-
keytyksettä yritysten, datakeskusten, pilvipalveluiden ja lop-
pukäyttäjien välillä. Esimerkiksi Helsingistä lähtee ulos viisi 
kaapeliamme, joten data löytää aina tiensä perille, vaikka yksi 
kaapeli olisi tilapäisesti vaurioitunut vaikkapa laivaliikenteestä 

D

Maailman ykköseksi rankattu runkoverkko kuuluu Telialle
ja selviää vaativimmistakin tilanteista.

johtuen”, toteaa Chief Evangelist Mattias Fridström Telia 
Carrierilta.

65 000 kilometriä kuituverkkoa, joka turvataan 
ydinpommin kestävästä bunkkerista

Kansainvälisillä markkinoilla toimivilla tai sinne tähtäävillä Telia 
Finlandin yritysasiakkailla on käytössään 65 000 kilometriä Telia 
Carrierin omaa kuituverkkoa. Sen avulla ne voivat esimerkiksi 
rakentaa yhteyksiä eri puolella maailmaa sijaitsevien toimipis-
teidensä välille sekä datakeskuksiin, joissa niiden käyttämät 
pilvipalvelut sijaitsevat. 

”Kuituverkkomme kattaa kokonaisuudessaan Yhdysvallat 
sekä Euroopan, ja Aasiassa vuokraamme verkkoa muilta toi-
mijoilta. Verkkoa hallinnoidaan ydinpommin kestävästä beto-
nibunkkerista käsin”, Fridström selvittää.
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Maailman ykköseksi rankattu runkoverkko kuuluu Telialle
ja selviää vaativimmistakin tilanteista.

Myös Suomessa tietoliikenne 
kulkee puhtaissa verkoissa

Telia Carrierin toiminta on maailmankin mittakaavassa ainut-
laatuista sen vuoksi, että yhtiö omistaa verkkonsa, ja niissä 
kulkevaan liikenteeseen eivät ulkopuoliset pääse käsiksi.

 Puhtaat eli tietoturvalliset ovat myös Telia Finlandin verkot 
Suomessa. Tiedonkulku on turvattu tarkan kontrollin ja seuran-
tajärjestelmän avulla. Siten pienetkin poikkeamat tietoliiken-
teessä havaitaan ajoissa eikä niistä aiheudu haittaa asiakkaille.

 ”Seurantajärjestelmän havaitsema haittaohjelmaliikenne 
ohjataan karanteeniin, jossa se puhdistetaan tai poistetaan. 
Siten haitallinen liikenne ei pääsee verkkoon saakka”, selit-
tää Senior Offering Manager Jari Litmanen Telia Finlandilta.

 Yhtiö onkin kansainvälisessä selvityksessä saanut erityis-
maininnan siitä, että sen verkot ovat maailman puhtaimmat. 
Verkkojen puhtaus takaa toimintavarmuuden ja paremmat pal-
velut loppuasiakkaille, kun verkko ei hidastu haittaohjelmien 
vaikutuksesta. Suomessa Telia Finlandin asiakkaat siis pää-
sevät hyödyntämään maailman puhtaimpia verkkoja, ja kun 
ne tarvitsevat yhteyksiä maailmalle, ne voivat turvautua Telia 
Carrierin kattavaan runkoverkkoon.

Game of Thronesista 3,5-kertainen datapiikki – 
verkkojen tulee olla välittömästi skaalautuvia

Maailmanlaajuisesti tarkasteltuna Telia Carrier rankataan tällä 
hetkellä runkoverkkojen ykköseksi, ja sen verkoissa kulkee yli 
puolet globaalista internetliikenteestä. Liikenne kasvaa jatku-
vasti esimerkiksi pilvipalveluiden käytön ja yhä uusien verk-
koon kytkettyjen laitteiden eli esineiden internetin myötä.

Verkkojen skaalautuvuus on avainasemassa, kun yritykset 
haluavat kasvattaa liiketoimintaansa globaalisti. Mitä jousta-
vammin yritys pystyy skaalaamaan toimintaansa, sitä parem-
min se pystyy vastaamaan asiakkaiden tarpeisiin ja selviämään 
kovassa kilpailussa.

”Kilpailuvalttimme on se, että verkkomme ovat skaalautuvat. 
Joustavuus on nykypäivänä kaiken a ja o, sillä datapiikkejä 
on vaikea ennustaa – koskaan ei voi tietää, mikä on seuraava 
hitti verkossa”, Fridström toteaa.

”Esimerkiksi Telia Denmark huomasi viime keväänä 3,5-ker-
taisen piikin verkkoliikenteessä edellisviikkoon verrattuna, 
kun Game of Thrones -sarjan tuorein jakso julkaistiin kolmelta 
aamuyöllä. Ja kun seuraava hittisarja netissä tulee liveksi, ja 
striimaus käynnistyy ympäri Eurooppaa, me olemme valmiita”, 
Fridström sanoo.

RUNKOVERKKO MAAILMASSA 
(DYN RANKINGS)

MAAILMAN
INTERNETLIIKENTEESTÄ

#1 55 %
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Tutustu maan kattavimpiin 
verkottamispalveluihimme:
telia.fi/verkottaminen

1. Mukautuvuus

Verkkojen tulisi mukautua yrityksen ja organisaation tarpeisiin. 
Verkot eivät enää nykypäivänä ole staattinen ympäristö, joka 
toimittamisen jälkeen pysyy ennallaan hamaan tulevaisuuteen. 
Jos yritys esimerkiksi fuusioituu tai perustaa vaikkapa uuden 
toimipisteen tai pop-up-myymälän, tulee verkon mukautua 
muutoksiin joustavasti ja nopeasti. Verkkojen tulee mukautua 
myös esimerkiksi uuden liiketoiminnan tarpeisiin, yrityksen 
järjestämiin suuriin tapahtumiin ja organisaatiouudistuksiin.

2. Toimitusnopeus

Perinteisen verkkopalvelun toimitus saattaa kestää useita viik-
koja. Uudet liiketoimintamallit edellyttävät kuitenkin yrityksiltä 
reagointia ketterästi ja nopeasti. Esimerkiksi uusi toimipiste 
on lähes hyödytön ilman verkkoyhteyttä. Yritykset ja organi-
saatiot saavat käyttöönsä modernit verkkopalvelut jopa kah-
dessa päivässä.

HUOMIOI NÄMÄ ASIAT 
VERKOTTAMISESSA TÄNÄ VUONNA

VERKKO

Verkot ovat kulmakivi, jonka päälle yritysten liiketoiminta rakentuu 
digitaalisella aikakaudella. Verkottamisratkaisut kehittyvät jatkuvasti – 
mihin yritysten ja organisaatioiden tulisi kiinnittää huomiota verkkojen 
osalta tänä vuonna? Telian asiantuntija Janne Mikola listasi viisi asiaa.

T E K S T I :  M A R I  R I H T I  							           K U V A :  T E L I A

3. Ajantasainen tilannetieto

Aiemmin asiakkaat ovat joutuneet luottamaan sokkona siihen, 
että palveluntarjoaja hoitaa kaiken verkkoihin liittyvän. Uudet 
verkkoratkaisut tarjoavat asiakkaille monipuolista tietoa ver-
kon tilasta, jolloin asiakas voi tehdä itse päätöksiä verkkoon 
liittyen ja myös muokata verkkoa, kuten kasvattaa kapasi-
teettia tarvittaessa.

4. Automaatio ja itsepalvelu

Nykypäivän verkkopalveluiden tulisi olla mahdollisimman 
pitkälle automatisoituja. Perinteisesti muutokset ovat hoi-
tuneet ihmisten ja työpyyntöjen kautta, mutta uusissa verk-
kopalveluissa asiakas pystyy tekemään muutoksia myös 
itse verkkopalvelussa. Uudet itsepalveluportaalit ovat lisäksi 
niin helppokäyttöisiä, että ne eivät edellytä asiakkaalta 
it-osaamista, vaan yritysverkon hallintapaneelin käyttöko-
kemus voi olla lähellä kuluttajille suunnatun verkkosivuston 
käyttökokemusta.

5. Internetin kasvava rooli

Aiemmin yritysten palvelut ja sovellukset pyörivät pääosin 
suljetuissa yritysverkoissa. Nyt liiketoiminta on kuitenkin siir-
tymässä internetiin, kun yritykset käyttävät kasvavassa mää-
rin internetin pilvisovelluksia. Perinteiset verkottamisratkaisut 
eivät integroidu optimaalisesti yhteen internetissä toimivien 
palveluiden kanssa, mikä tulisi huomioida verkkoratkaisuissa.

Janne Mikola muistutti alkuvuonna järjestetyssä 
Future of Networking -tapahtumassa, että verk-
kopalveluiden tulisi tukea myös asiakkaan kan-
sainvälistä liiketoimintaa. Telian asiakkaat voivat 
hyödyntää Telian globaalia runkoverkkoa.

https://telia.fi/verkottaminen
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TUPAS KATOAA, 
TURVALLISUUS LISÄÄNTYY

upas-tunnistautuminen ei vastaa EU:n tiukentuneisiin tie-
toturvallisuussäädöksiin, joten sitä tarjoavien pankkien on 

muutettava protokollaansa. Tämä edellyttää reagointia vahvaa 
tunnistautumista vaati-
vilta sähköisiltä asioin-
tipalveluilta: niiden on 
otettava uusi järjes-
telmä käyttöön viimeis-
tään lokakuussa 2019”, 
Lehtimäki kertoo.

Lehtimäki suosittelee vahvaa tunnistusta käyttäville yrityksille 
luottamusverkostoon perustuvaa välityspalvelua, jota käyttämällä 
yritys välttyy protokollamuutoksesta aiheutuvalta sopimusrum-
balta: ”Välityspalveluntarjoajat päivittävät sopimukset ja teknii-
kan kuntoon jokaisen pankin kanssa. Välittäjän käyttäminen on 
paitsi helpompaa myös edullisempaa kuin erilliset sopimukset.”

T E K S T I :  S A T U  E K M A N     									         K U V A :  I S T O C K

TUNNISTAUTUMINEN

Varmuutta vahvasta tunnistautumisesta

Lehtimäen mukaan yhä useammat asiointipalvelut vaativat joko 
pankkien tai Mobiilivarmenteen tarjoaman vahvan tunnistau-
tumisen, mikä lisää netissä asioimisen turvallisuutta. ”Tähän 
mennessä vahva tunnistautuminen on ollut käytössä lähinnä 
siellä, missä se on pakollinen, eli esimerkiksi vakuutusyhtiöissä 
ja lääkärikeskuksissa. Ruotsissa ja Virossa vahva tunnistautu-
minen on kuitenkin kovaa vauhtia lisääntynyt muissakin säh-
köisissä asiointipalveluissa – ja tämä trendi näkyy nyt myös 
Suomessa”, hän tietää kertoa.

Lehtimäki sanoo, että mitä helpommaksi ja yleisemmäksi 
vahva tunnistautuminen tulee, sitä vähemmän tarvitaan enää 
käyttäjätunnuksia ja salasanoja. ”Vahvalla tunnistautumisella 
voitaisiin korvata ne kaikki jo tänään”, hän päättää.

”Telia Tunnistus 
-välityspalvelu pienentää 
pankkitunnistautumisen 
hintaa vähintään puolella.”
– Kari Lehtimäki, Telia

”T

”Siirtymäaika Tupas-tunnistautumisesta uuteen protokollaan päättyy syyskuun 
lopussa”, Telian varmenne- ja tunnistuspalveluista vastaava Kari Lehtimäki muistuttaa.
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un vesivahinko sattuu, nopea reagointi minimoi synty-
viä vaurioita, vähentää jälkitöitä ja hillitsee kustannuksia. 

Kiinteistövahinkojen asiantuntija Polygonin vahvuuksiin kuu-
luu raportoinnin hoitaminen paikan päällä vahinkokohteessa.

”Hoidamme kaiken yhteydenpidon puhelimilla ja  tableteilla. 
Asiakas saa esimer-
kiksi heti käyntimme 
jälkeen vahingonkar-
toitusraportin sähkö-
postiinsa. Toimivat 
mobiililaitteet ovat siis 
todella tärkeitä palve-
luketjumme toimivuu-

delle ja mahdollistavat palveluidemme korkean laadun”, kertoo 
Polygonin IT-päällikkö Marko Alakoski.

POLYGONIN TYÖT EIVÄT
KESKEYDY LAITEONGELMIEN TAKIA

PALVELUL AITE

T E K S T I :  T E L I A 		     			       K U V A :  P O L Y G O N

K Palvelulaitteesta apua arkeen

Polygonilla on noin 300 työntekijää, jotka kiertävät asiakkai-
den luona ympäri Suomen. Tällaisen työntekijämäärän kanssa 
organisointi on kaikki kaikessa, mikä pätee myös mobiilitar-
vikkeiden tilauksiin ja huoltoon. Alakoski korostaakin Telian 
palvelulaitteiden helppoutta sekä hankintamallin tuomia sääs-
töjä laitekuluissa.

”Vähän väliä jonkun työntekijän puhelin tai tabletti menee 
rikki. Ostamalla laitteet kuukausimaksullisena palveluna sääs-
tymme uuvuttavalta ylläpitorumbalta – kenenkään ei tarvitse 
käyttää työaikaa huoltojen varaamiseen tai laiteostoksilla 
ravaamiseen, vaan kaikki tämä hoidetaan puolestamme. Lois-
tava lisä on myös varalaite, jonka avulla työntekijä voi jatkaa 
hommia kenttätöissä, vaikka oma puhelin olisikin huollossa.”

Alakosken mukaan palvelulaite helpottaa arkea paitsi ken-
tällä myös toimistolla: ”Asiakasportaalin kautta voimme hal-
lita koko yrityksen laitetilauksia samasta paikasta. Kun uusi 
laite on tilattu, palvelu lähettää automaattisesti loppukäyttä-
jälle viestin tilauksen käynnistymisestä. Sisäinen viestintämme 
on siis helpottunut, kun työntekijöiden ei tarvitse enää kysellä 
laitetilauksiensa perään.”

VAKUUTUS TIETOTURVALLINEN  
KIERRÄTYS

HUOLTOPALVELU

PALVELULAITE ON LAITE JA PALVELUT SAMASSA

”Ostamalla laitteet 
kuukausimaksullisena 
palveluna säästymme 
uuvuttavalta 
ylläpitorumbalta.”
– Marko Alakoski, Polygon

Kiinteistökriisejä päivittäin hoitava Polygon Finland ei kaipaa 
ylimääräisiä ongelmatilanteita omaan organisaatioonsa. 
Siksi yritys on ollut tyytyväinen huolettomiin ja toimiviin 
palvelulaitteisiin.
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”Myös kenttämyyjämme matkustavat paljon ympäri Suomea 
ja he saattavat tarvita myyntijärjestelmiämme missä tahansa.”

Vaivatonta turvaa

Kun työntekijät käyttävät yrityksen 
sisäverkkoa liikkuvassa työssä, on 
tärkeää varmistaa, että se tapah-
tuu mahdollisimman tietoturvalli-
sesti. Liikkuvaan Yritysverkkoon 
kuuluu aina verkkopalomuuri, ja 

palvelun kaikki mobiililaitteet toimivat suljetussa verkossa.
Lisäksi palvelun hallinnointi on helppoa Telian Yritysportaa-

lissa. Käyttöönottokin tapahtuu vain muutamalla klikkauksella, 
joten erillisiä asennuskäyntejä ei tarvita. ”Asensin hiljattain Liik-
kuvan Yritysverkon käyttöön osalle työntekijöistämme Ruotsissa, 
ja asennus onnistui helposti Suomesta käsin”, kertoo Lillbroända.

äggblom aloitti toimintansa vuonna 1954 Kokkolassa. 
Vuosien saatossa yrityksestä on kasvanut kansainvä-

linen toimija, joka työllistää yli 100 työntekijää Suomessa ja 
Ruotsissa. 

Myyjät ja huoltomiehet tekevät liikkuvaa työtä välillä haas-
tavissakin olosuhteissa. Tästä syystä yritys tarvitsi ratkaisun, 
jonka avulla työntekijät pääsevät mahdollisimman helposti ja 
paikkariippumattomasti yritysverkkoon ja sitä kautta käsiksi 
erilaisiin asiakirjoihin.

Yritys päätyi Telian Liikkuva Yritysverkko -ratkaisuun, koska 
sen avulla työntekijät pääsevät sisäverkkoon missä tahansa 
ilman erillistä kirjautumista.

”Huoltomiesten työkeikat saattavat tulla lyhyellä varoi-
tusajalla, jolloin he tarvitsevat tärkeitä piirustuksia ja muis-
tiinpanoja hyvinkin nopeasti. He tekevät töitä myös ulkona 
talvipakkasilla, jolloin pitkien salasanojen kirjoittaminen on 
hankalaa”, kertoo Häggblomin IT-vastaava Joni Lillbroända. 

”Piirustuksia 
tarvitaan hyvinkin 
nopeasti.”
– Joni Lillbroända, 
Häggblom

TIEN PÄÄLTÄ YRITYSVERKKOON
Häggblom Oy on kaivosteollisuuteen sekä maanrakennusosien valmistamiseen, 
myyntiin ja huoltoon erikoistunut konepaja. Liikkuvan Yritysverkon avulla myyjät ja 
huoltomiehet pääsevät kirjautumaan yrityksen sisäverkkoon missä ja milloin tahansa. 

H

T E K S T I :  E M M I  H A U T A L A    						          K U V A :  H Ä G G B L O M  O Y

VERKKO



26

VOIKO KYLTYMÄTTÖMÄN 
ENERGIASYÖPÖN RAKENTAMINEN 
KESKELLE HELSINKIÄ OLLA 
YMPÄRISTÖTEKO?
Pohjoismaiden suurin avoin datakeskus toimii hiilivapaalla 
energialla ja lämmittää jopa kymmeniä tuhansia koteja. 

T E K S T I :  J A N N E  K A I J Ä R V I 			        K U V A :  M I K A  H U I S M A

DATAKESKUS

atakeskukset ovat kyltymättömiä energiasyöppöjä. 
Palvelimien pyörittämiseen ympäri maailmaa kuluu jo 

nyt yhtä paljon energiaa kuin lentoliikenteeseen, ja datamää-
rän kasvu vain kiihtyy.

Telia rakensi viime kesänä Pitäjänmäkeen Pohjoismai-
den suurimman avoimen datakeskuksen. Telia Helsinki Data 
Centerin asiantuntija Eero Lindqvistin mukaan alusta lähtien 
oli selvää, että rakennuksesta pitää tehdä mahdollisimman 
ympäristöystävällinen.

 ”Datakeskus kuluttaa paljon energiaa ja tuottaa valtavan 
määrän lämpöä. Naureskelimme aikanaan, pitäisikö tuolla 
lämmöllä sulattaa Helsingin katujen lumet tai lämmittää kas-
vihuoneita ja esimerkiksi iso maauimala”, Lindqvist virnistää.

”Päädyimme kuitenkin siihen, että järkevintä on käyttää 
lämpö 20 000 espoolaisasunnon lämmittämiseen, mihin 
yllämme, kun rakennuksen koko kapasiteetti on lähivuosina 
käytössä”, hän vakavoituu.

Päätöstä edelsi huolellinen eurojen laskeminen. Osa data-
keskuksista jättää kustannussyistä hukkalämmön hyödyntä-
mättä, sillä lämmön siirtämiseksi kaukolämpöverkkoon täytyy 
rakentaa miljoonia euroja maksava lämpöpumppujärjestelmä. 
”Meille oli itsestään selvää, että rakennamme tällaisen järjes-
telmän ja kierrätämme lämmön hyötykäyttöön kaukolämpö-
verkkoon kustannuksista huolimatta”, Lindqvist kertoo.

D ”Maksimoi positiiviset ja minimoi 
negatiiviset vaikutukset”

Telia on panostanut Pitäjänmäessä ympäristöasioihin mah-
dollisimman huolellisesti. Tuloksena on nippu vaativia serti-
fikaatteja, jotka kertovat, että ympäristö on otettu huomioon 
esimerkiksi rakennusmateriaaleissa, jätteiden minimoinnissa, 
energiatehokkuudessa ja kymmenissä eri seikoissa.

”Datakeskuksellemme myönnetyt isot ja luotettavat kansain-
väliset sertifikaatit kuten Ceeda ja LEED kertovat siitä, että 
olemme ottaneet ympäristöasiat alusta lähtien todella vaka-
vasti”, Lindqvist korostaa.

Erityisesti pilvipalveluiden nopea kasvu vauhdittaa datakes-
kusten rakentamista. Lindqvist uskoo, että palvelut keskitty-
vät jatkossa Telian datakeskuksen kaltaisiin datatehtaisiin, 
joiden suunnittelussa on ympäristöasioiden lisäksi huoleh-
dittu toiminnan turvallisuudesta, luotettavuudesta ja kustan-
nustehokkuudesta alkumetreistä lähtien.

”Tämän toimialan kasvu on väistämätöntä. Kun näitä data-
tehtaita suunnitellaan, pitäisi lähtökohta kuitenkin aina olla 
se, että maksimoimme positiiviset ja minimoimme negatiivi-
set vaikutukset”, Lindqvist sanoo.
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Telian uusi datakeskus keräsi korkeimmat 
ympäristöpisteet kansainvälisessä vertailussa

Telian kesäkuussa 2018 avatulle datakeskukselle on myön-
netty kultatason LEED-ympäristösertifikaatti. Telia Helsinki 
Data Centerillä on toistaiseksi korkeimmat ympäristöpisteet 
kaikkien LEED-sertifioitujen datakeskusten joukosta.

Kultatason LEED-luokituksen saavuttamiseen vaikuttivat 
rakennuksen ympäristövaikutukset kokonaisuudessaan, eri-
tyisesti energiatehokkuus ja vedensäästö. Esimerkiksi sade-
vedet kerätään ja käytetään datakeskuksessa huuhteluvetenä. 
Ratkaisu on Suomessa harvinainen ja vaikuttaa merkittävästi 
veden kulutuksen vähentämiseen. Datakeskus käyttää uusiu-
tuvia energiamuotoja, ja sen tuottamalla lämmöllä pystytään 
lämmittämään jopa 20 000 asuntoa.

”Nostimme kestävän kehityksen ja ympäristöystävällisyy-
den datakeskuksen suunnittelun lähtökohdaksi heti hankkeen 
alusta lähtien. Kansainvälisesti merkittävät sertifiointimme 
osoittavat, että tieto-, turvallisuus-, ympäristöjärjestelmämme 
ovat maailman edistyksellisimpiä. Datakeskus- ja pilvipal-
veluissamme yhdistyy vastuullinen toiminta ja moderni, vih-
reä teknologia”, Telian IT-palveluista vastaava johtaja Tommi 
Mattila sanoo.

LEED on kansainvälisesti vertailukelpoinen vihreiden kiinteis-
töjen sertifiointijärjestelmä. Saadakseen sertifioinnin rakennuk-
sen tulee täyttää tietyt vähimmäisvaatimukset, jotka liittyvät 
muun muassa rakennuksen sijaintipaikan kestävyyteen sekä 
energian-, veden- ja materiaalien kulutukseen koko elinkaa-
ren aikana.

Telia Helsinki Data Center on aiemmin saanut ISO-serti-
fikaatit poikkeuksellisesta toimintavarmuudesta, toiminnan 
laadusta, ympäristötyöstä ja työterveydestä ja -turvallisuu-
desta sekä CEEDA eli Certified Energy Efficient Data Center 
Award -sertifioinnin.

Tutustu Pohjoismaiden suurimpaan 
avoimeen datakeskukseemme: 
telia.fi/datakeskus

https://telia.fi/datakeskus
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YKSI ON KASVUN ALUSTA
Maailman kattavin verkko, Pohjoismaiden suurin avoin 
datakeskus ja edistynyt tietoturva yhdestä paikasta.
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