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Tervetuloa

Telian asiakkaaksi

Olet valinnut yrityksesi tarpeisiin

liittyman, joka yhdistaa Telian kiinteiden ja
mobiilidatayhteyksien parhaat ominaisuudet.
Saat yhdelld sopimuksella kayttoosi
molemmat yhteydet seka tietoturvan.

Palomuuri suojaa kaytdssasi olevaa laitetta.
Tarvittaessa saat kayttodsi myds taysin
avoimen internetyhteyden seka kiinteat ja
julkiset IPv4-osoitteet.

Lisapalveluna voit hankkia laitteeseen
sisdanrakennetun tukiaseman avulla
toteutetun langattoman lahiverkon. Se tukee
WiFi-standardeja IEEE 802.11a/b/g/n/ac,
joissa liikenne on WPA-salattua.

Mikali kaytossasi on seka kiintea etta
mobiiliyhteys, palvelu sisaltaa automaattisesti
internetyhteyden varmistuksen: kiintean
yhteyden vikatilanteessa tietoliikenne

siirtyy automaattisesti varmistavalle
mobiilidatayhteydelle. Sinun ei tarvitse tehda
muutoksia lahiverkon laitteisiisi liikenteen
siirryttya hyddyntamaan mobiilidatayhteytta.

Ratkaisu on saatavilla myos pelkastaan
mobiiliratkaisuna, jolloin liikkenndinti
internetiin tapahtuu hyddyntamalla Telian
mobiilidatayhteytta.

Olet saanut kayttovalmiin reitittimen,

jonka kautta voit liittaa lahiverkkosi laitteet
internetiin mobiiliyhteytta kayttaen. Jos olet
tilannut myds kiintean yhteyden
(valokaapeli/ethernet/VDSL), asennuksen
vaatimat kytkennat tekee Telian asentaja,
joten kiintea yhteys saattaa valmistua
myd&hempana ajankohtana.

Taman asennusohjeen avulla asennat
palveluun kuuluvan Cisco-reitittimen ja
yhdistat omat laitteesi verkkoon.

Telia omistaa, hallitsee ja yllapitaa Yritysnetti-
liittyman asiakaslaitetta, eika sen asetuksia voi
muuttaa. Sinulla on kayttdoikeus laitteeseen
ja SIM-korttiin.
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Nain otat kayttoon palveluun
kuuluvan asiakaslaitteen

Yritysnetti-palvelussa kaytetaan Toimitukseen kuuluvat seuraavat
asiakaslaitteena Cisco C1111-8PLTEW-, C1131- komponentit, tarkista etta olet saanut ne
8PLTEPW tai C1117-4PMLTEW -reititinta. kaikki. Mikali huomaat jotain puuttuvan,
Liittymassa kaytettava reititinmalli riippuu ole yhteydessa Teliaan.

internetyhteyden toteutustavasta. Laitteen

mallimerkinnan voi tarkistaa reitittimen takaa 1. Reititin

vasemmasta alakulmasta, ks. Kuva 3 ja 2. Kaksi kappaletta LTE-antenneja

kuva 6. Laitteesta 6ytyy myds tarra, josta 3. Virtalahde

naet liittymatunnuksesi (muodossa INNxxxxx). 4. Virtakaapeli

Tarvitset littymatunnusta asioidessasi Telian 5. Asiakasohje

kanssa, ldydamme sen avulla liittymasi tiedot 6. SIM-kortti mobiiliyhteytta varten
nopeasti. (asennettu kayttovalmiina laitteeseen)

W}

Kuva 1. C1111-8PLTEW / Kuva 2. Yritysnetti-littyman toimituspakkauksen sisaltd
C1117-4PMLTEW -reititin



Cisco C1111-8PLTEW

e
Cisco C1111 -reititin on kaytossa liittymassa, e
mikéli kiinted yhteys on toteutettu Ethernet- (Qommmncn)
tai valokuitutekniikalla, tai pelkastaan

mobiilidatayhteydella.

Seuraavana esitellaan Cisco C1111 -reitittimen
ulkoasu, merkkivalot ja tarkeimmat liitannat.
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Kuva 4. C1111-8PLTEW / C1117-4PMLTEW -reitittimen
merkkivalot edessa

Nimi Kuvaus
Vihrea = reititin toimii normaalisti (=normaalitilanne).
1 Status Oranssi vilkkuva = BIOS / Rommon on kdynnistyméssa.
Oranssi = BIOS / Rommon on kdynnistynyt, laiteohjelmisto kdynnistyy.
2 VPN Vihred = vahintaan yksi VPN-tunneli on kéytdssa.
Sammunut = ei VPN-tunneleita kdytdssa (=normaalitilanne).
Vihred = WLAN on toimintavalmis ja vahintaan yksi langaton laite kytkeytynyt.
3  WLAN Oranssi = ohjelmistopaivitys kdynnissa.
Punainen = WLAN ei ole kdytdssa.
4 GPS Sammunut = GPS-paikannusominaisuus ei ole kdytdssa

(=normaalitilanne).

5 LTE RSSI/Mode

Vihreé = laite on kytkeytynyt LTE (4G) -verkkoon.

Oranssi = laite on kytkeytynyt 3G-verkkoon.

1 LED palaa = huono mobiiliverkon kuuluvuus (RSS! on alle -100 dBm).

2 LEDia palaa = alhainen mobiiliverkon kuuluvuus (-99 dBM ja -90 dBm).

3 LEDia palaa = keskinkertainen mobiiliverkon kuuluvuus (-89 dBm < RSSI < -70 dBm).
4 LEDia palaa = hyva mobiiliverkon kuuluvuus (RSSI on yli -69 dBm).

6 LTE DATA/SIM

Vihrea vilkkuva = dataa siirretdan tai vastaanotetaan mobiilidatayhteydella.

Oranssi = modeemi on kayttévalmis ja SIM-kortti asennettu, mutta yhteys ei ole aktiivinen.
Sammunut = modeemi ei ole kayttovalmis tai modeemi muutoin kdyttévalmis, mutta SIM-korttia
ei ole asennettu.

7 Cisco-logo

Sininen = laitteen virransy6ttd kunnossa (=normaalitilanne).
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Kuva 5. C1111-8PLTEW liitannat takana, "Avoin Internet” -lisdpalvelussa kaytettava portti korostettu kuvassa violetilla vérilla.

Nimi Huom!
1  LTE-antennien liittimet — 2 kpl, Main ja Diversity Molemmat antennit oltava kytkettyind
2 Ethernet-kytkin, portit 0/1/0-0/1/7 Portit asiakaslaitteiden liittamiseksi
3 GPS-antennin liitin Ei kdytossa
4 CLEl-tunnus Common Language Equipment Identifier (CLEI)
5 Laitteen sarjanumero
6 Maadoituspiste
7  Reset-nappi Ei kdytossa
8  Virtakytkin
9 Virtajohdon liitin
10 GE 0/0/1 -portti Avoin Internet (lisdpalvelu), korostettu violetilla varilla
11 GE 0/0/0 - RJ45 Eittt;;r::}ieWnAN (internet), ei voi kdyttaa lahiverkon laitteiden
12 GE0/0/O - SFP gﬂ::.ggﬂ.ggﬁgg; ei voi kayttaa lahiverkon
13 USB 3.0 -portti Ei kdytossa
14  SIM-korttipaikat Ei saa avata — SIM-korttia ei saa poistaa
15 LTE-diagnosointiportti (RSVD) Ei kaytossa
16 RJ45-/ Micro USB -konsoli
17 Kensington-lukitus



C1M111-8PLTEW -reitittimen
kayttoonotto
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Kiinnita molemmat LTE-antennit liittimiin,
jotka on numeroitu 1:lla kuvassa 5.
Huom! Molemmat antennit on oltava
kiinnitettyina mobiilikuuluvuuden
varmistamiseksi.

Kytke virtajohto muuntajaan ja muuntaja
asiakaslaitteeseen, liitin 9 kuvassa 5.

Kytke laitteeseen virta paalle, kytkin 8
kuvassa 5.

Odota n. 10 min, kunnes laite on
kaynnistynyt.

Tarkista mobiiliverkon voimakkuus
etupaneelista (ks. kuva 4), merkkivalo 5.

Yhteytesi on kayttovalmis.
Voit liittaa lahiverkon laitteet palomuurilla

suojattuun oletusverkkoon porteista
0/1/0-0/1/7 (ks. kuva 5), liittimet 2.

WLAN (Langaton lahiverkko) -lisapalvelu
hyddyntaa palomuurilla suojattua
oletusverkkoa. WLAN:in kayttoon
tarvittavat asetukset: Olet saanut SSID:n
ja salausavaimen sahkopostin liitteena
teknisellda lomakkeella ja l6ydat ne myds
laitteessa olevasta tarrasta. WLAN-
tukiaseman kaynnistyminen kestaa viela
n. 10 min reitittimen kaynnistymisen
jalkeen.

Avoin Internet -lisdpalvelu lOytyy
reitittimen portista GE 0/0/1 (korostettu
violetilla varilld kuvassa 5). Olet saanut
Avoin Internet -lisdpalvelussa tarvittavat
IP-osoitteet teknisessa lomakkeessa
toimituksen yhteydessa. Avoin Internet
-yhteydessa kaytettavat IP-osoitteet
jaetaan DHCP:n avulla. Voit myds
maarittaa kaytettavat IP-osoitteet
lahiverkon laitteelle manuaalisesti, jolloin
ne sailyvat laitteella pysyvasti niin kauan
kun laitteen verkkoyhteys on aktiivinen.
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Cisco C1131-8PLTEPW

Cisco C1131 -reititin on kaytdssa Ethernet-,
valokuitu- ja mobiilitekniikan toteutuksissa.

Seuraavana esitellaan Cisco C1131 -reitittimen

ulkoasu, merkkivalot ja tarkeimmat liitannat.

Nimi Huom!
1  Reset-nappi Ei kdytossa
2 Virtakytkin
3 Virtajohdon liitin
4 Ethernet-kytkin, portit 0/1/0-0/1/7 Portit asiakaslaitteiden liittamiseksi
5 WLAN-status
6  GE 0/0/1 portti -SFP Avoin Internet (lisdpalvelu), korostettu violetilla varilla
7  GE 0/0/1 portti -RJ45 Avoin Internet (lisdpalvelu), korostettu violetilla vérilla
8  GE0/0/0 — RJ45 EittT;::(Se;\e/\r/]AN (internet), ei voi kayttaa lahiverkon laitteiden
9 GE0/0/0 - SFP Kuitu WAN (internet), ei voi kayttaa lahiverkon laitteiden liittdmiseen
10 Konsoliportti
11 USB 2.0 -portti Ei kaytossa
12 LTE-moduuli asennettuna Moduulia ja SIM-korttia ei saa poistaa
13 Kensington-lukitus
14 Maadoituspiste
15 LTE-antennien liittimet — 2 kpl, Main ja Diversity = Molemmat antennit oltava kytkettyina
16 GPS-antennin liitin Ei kaytossa
17 CLEl-tunnus Common Language Equipment Identifier (CLEI)
18 Laitteen sarjanumero
Vihred = laite on kytkeytynyt LTE (4G) -verkkoon.
Oranssi = laite on kytkeytynyt 3G-verkkoon.
19 LTERSSI/Mode 2 LEDIa patoa - alhainen moblerkon kiulivuus,
3 LEDia palaa = keskinkertainen mobiiliverkon kuuluvuus.
4 LEDia palaa = hyva mobiiliverkon kuuluvuus.
20 GPS (Sj;]r;r::;:lti;laii;?aikannusominaisuus ei ole kaytossa
21 LTE Data/SIM 0 ja 1 ':(ijoe“s“s;a\t/;r;rﬁi ;/IEI:[([L;\,Ia = dataa siirretdan tai vastaanotetaan
22 Status Vihred = reititin toimii normaalisti (=normaalitilanne).
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Kuva 6. C1131-8PLTEPW + PoE liitannat takana
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C1131-8PLTEPW + PoE
-reitittimen kayttéonotto
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Kiinnita molemmat LTE-antennit liittimiin,
jotka on numeroitu 15:1la kuvassa 6.
Huom! Molemmat antennit on oltava
kiinnitettyina mobiilikuuluvuuden
varmistamiseksi.

Kytke virtajohto muuntajaan ja muuntaja
asiakaslaitteeseen, liitin 3 kuvassa 6.

Kytke laitteeseen virta paalle, kytkin 2
kuvassa 6.

Odota n. 10 min, kunnes laite on
kaynnistynyt.

Tarkista mobiiliverkon voimakkuus
takapaneelista LTE-moduulissa
(ks. kuva 6), merkkivalo 19.

Yhteytesi on kayttovalmis.
Voit liittaa lahiverkon laitteet palomuurilla

suojattuun oletusverkkoon porteista
0/1/0-0/1/7 (ks. kuva 6), liittimet 4.

e WLAN (Langaton lahiverkko) -lisapalvelu

hyddyntaa palomuurilla suojattua
oletusverkkoa, WLAN:in kayttoon
tarvittavat asetukset: SSID ja salausavain
on toimitettu teknisellda lomakkeella
toimituksen yhteydessa ja ne loytyvat
myds laitteessa olevasta tarrasta. WLAN
tukiaseman kaynnistyminen kestaa viela
n. 10 min reitittimen kaynnistymisen
jalkeen.

Avoin Internet -lisdpalvelu lOytyy
reitittimen portista GE 0/0/1 (korostettu
violetilla varilld kuvassa 6). Olet saanut
Avoin Internet -lisdpalvelussa tarvittavat
IP-osoitteet teknisessa lomakkeessa
toimituksen yhteydessa. Avoin Internet
-yhteydessa kaytettavat IP-osoitteet
jaetaan DHCP:n avulla. Voit myds
maarittaa kaytettavat IP-osoitteet
lahiverkon laitteelle manuaalisesti, jolloin
ne sailyvat laitteella pysyvasti niin kauan
kun laitteen verkkoyhteys on aktiivinen.
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Cisco C1117-4PMLTEW

Cisco C1117-4PMLTEW -reititin on kaytossa
liittymassa, jos kiintead yhteys on
toteutettu ADSL- tai VDSL-tekniikalla.
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Talla sivulla on kuvattu Cisco C1117-
4PMLTEW -reitittimen ulkoasu, merkkivalot
ja tarkeimmat liitannat. C1117-4PMLTEW
-reititin on edesta katsottuna samanlainen
kuin C1111-8PLTEW:-reititin sivulla 5, Kuva 4.

Nimi

Kuva 8. Cisco C-1117-4PMLTEW liitdnnéat takana, "Avoin Internet”
-lisdpalvelussa kaytettava portti korostettu kuvassa violetilla varilla.

Huom!

LTE-antennien liittimet — 2 kpl, Main ja Diversity

Molemmat antennit oltava kytkettyina

2 Ethernet-kytkin, portit 0/1/0-0/1/3 Portit asiakaslaitteiden liittdmiseksi

3 GPS-antennin liitin Ei kdytossa

4 CLEl-tunnus Common Language Equipment Identifier (CLEI)

5  Laitteen sarjanumero

6 Maadoituspiste

7 Reset-nappi Ei kdytossa

8  Virtakytkin

9  Virtajohdon liitin

10 GE 0/0/0 - RJ45 Avoin Internet (lisdpalvelu), korostettu violetilla varilla

1" GE0/0/0 — SFP SFP—paikka, ei kaytdssa, ei voi kayttaa lahiverkon liitta-
miseen

12 USB 3.0 -portti Ei kdytossa

13 SIM-korttipaikkojen suojakansi Ei saa avata — SIM-korttia ei saa poistaa

14 LTE-diagnosointiportti (RSVD) Ei kdytossa

15 RJ45-/ Micro USB -konsoli

16 DSL-liitantéportti ADSL / VDSL — WAN (internet)

17 Kensington-lukitus



C11117-4PMLTEW
-reitittimen kayttoonotto
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Kiinnita molemmat LTE-antennit
liittimiin, jotka on numeroitu 1:lla kuvassa
8. Huom! Molemmat antennit on oltava
kiinnitettyina mobiilikuuluvuuden
varmistamiseksi.

Kytke virtajohto muuntajaan ja muuntaja
asiakaslaitteeseen, liitin 9 kuvassa 8.

Kytke laitteeseen virta paalle, kytkin 8
kuvassa 8.

Odota 10 min, kunnes laite on
kaynnistynyt.

Tarkista mobiiliverkon voimakkuus
etupaneelista, merkkivalo 5 kuvassa 4.

Yhteytesi on kayttovalmis.

Voit liittaa lahiverkon laitteet
palomuurilla suojattuun oletusverkkoon
porteista 0/1/0—0/1/3, liittimet 2
kuvassa 8.

WLAN (Langaton lahiverkko)
-lisapalvelu hyédyntaa palomuurilla
suojattua oletusverkkoa. WLAN:in
kayttoon tarvittavat asetukset: Olet
saanut SSID:n ja salausavaimen
sahkopostin liitteena teknisella
lomakkeella ja l6ydat ne myos laitteessa
olevasta tarrasta. WLAN-tukiaseman
kaynnistyminen kestaa viela n. 10 min
reitittimen kaynnistymisen jalkeen.

Avoin Internet -lisdpalvelu loytyy
reitittimen portista GE 0/0/0 (korostettu
violetilla varilla kuvassa 8). Olet saanut
Avoin Internet -lisdpalvelussa tarvittavat
IP-osoitteet teknisessa lomakkeessa
toimituksen yhteydessa. Avoin Internet
-yhteydessa kaytettavat IP-osoitteet
jaetaan DHCP:n avulla. Voit myds
maarittaa kaytettavat IP-osoitteet
lahiverkon laitteelle manuaalisesti, jolloin
ne sailyvat laitteella pysyvasti niin kauan
kun laitteen verkkoyhteys on aktiivinen.
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Yritysnetti 5G

Yritysnetti 5G:ssa kaytetaan joko Cisco
1111-8PLTEW tai Cisco C1131-8PLTEPW
-reititinta. Tahan reitittimeen liittyvat
merkkivalojen ja liitantdjen kuvaukset 6ydat
taman ohjeen aiemmilta sivuilta.

Yritysnetti 5G-littymaan (XL tai 2XL)

kuuluu myos ulkoasennukseen soveltuva
(IP68-luokiteltu) vastaanotin, jonka suuntaus
ja sijoittelu on valmiiksi maaritelty. Telian
asentaja on asentanut vastaanottimen sinulle
kayttovalmiiksi. Huom! Vastaanotin voidaan
asentaa tarvittaessa myo0s sisatiloihin.

Yritysnetti CPE sisaltaa LTE (4G) -modeemin,

; jota kaytetaan, mikali 5G-ulkoyksikko ei toimi.

Yritysnetin 5G-toteutus

5G-ulkoyksikkd saa tarvitsemansa kayttovirran
Yritysnetin sisatiloihin asennetusta reitittimesta
Power over Ethernet (PoE) -tekniikan avulla.
Erillista virransyottda ei ulkoyksikkd tarvitse.
Reitittimen ja ulkoyksikdn valissa on Ethernet-
kaapeli, jota kaytetaan seka ulkoyksikon
tarvitseman sahkon syottamiseksi etta
liikenteen valittamiseksi internetiin.

@l oo
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Kuva 9. Periaatteellinen kuva
Yritysnetti 5G-toteutuksesta

Lan-kaapelin maximipituus 100M. PoE=Power
over Ethernet: Yritysnetin CPE-laite sy6ttaa virran
5G-yksikolle.



Yhteys internetiin on varmennettu

5G-ulkoyksikdn osalta siten, etta reitittimessa

on sisaanrakennettu 4G-yhteys internetiin.

Mikali ulkoyksikkdon tulee vika, muodostetaan

yhteys reitittimen 4G-modeemin kautta
automaattisesti, eika sinun tarvitse tehda
muutoksia lahiverkon asetuksiin.

Lisatietoa porteista

Reitittimen LAN-portti 0/1/0 on varattu
5G-ulkoyksikélle ja siihen ei saa liittaa muita
lahiverkon laitteita.

Reitittimen portit 0/1/1-0/1/3 sen sijaan
syottavat virtaa PoE-standardin mukaisille
laitteille, joten voit liittaa niihin myds muita
PoE-yhteensopivia lahiverkon laitteita.
Lisapalveluna saatavilla oleva WLAN-
tukiasema liitetaan reitittimen portiin 0/1/1.

Kuva 10. Cisco 1111-8PLTEW

Portit soveltuvat myos pelkan dataliikenteen
valittamiseen. Portit 0/1/4-0/1/7 ovat
normaaleja RJ-45 10/100/1000 -Ethernet-

13

portteja, joita voit kayttaa lahiverkon laitteiden

kytkemiseksi palveluun.

Porttien kayttotarkoitukset on
havainnollistettu alla olevassa kuvassa.

@ Portti 0/1/0 on varattu 5G-ulkoyksikén
littdmiseksi. Siihen ei saa kytkea
lahiverkon laitteita.

@ RJ-4510/100/1000 -Ethernet-portit
0/1/1-0/1/3 ovat tarkoitettu lahiverkon
laitteiden kytkemiseksi. Porteissa on
PoE-virransyéttdmahdollisuus.

@ RJ-4510/100/1000 -Ethernet-portit
0/1/4—-0/1/7 ovat tarkoitettu [@hiverkon
laitteiden kytkemiseksi. Porteissa ei ole
PoE-virransyottdmahdollisuutta.

@ GE 0/0/1: Avoin Internet -lisdpalvelu on
kaytettavissa taman portin kautta.

Kuva 11. Cisco 1131-8PLTEW
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Oletusverkko
ja palomuuri

LAN-porteissa 0/1/x ja lisépalveluna
saatavassa langattomassa lahiverkossa

on maaritelty kayttoon privaattiverkko
192.168.200.0/24 ja taté ei ole mahdollista

muuttaa. Verkko on konfiguroitu seuraavasti:

Oletusreitti: 192168.200.254

Aliverkkopeite: 255.255.255.0

Asiakkaan kaytossa
olevat kiinteat
osoitteet:

192.168.200.193-192.168.200.253

DHCP:n jakamat  192168.200.1-192.168.200.192
osoitteet: (192 osoitetta)

DNS-palvelimet: 1932101919, 193.210.19.190

Asiakaslaitteiden kayttamille ei-julkisille
|IP-osoitteille tehdaan reitittimessa osoitteen
muunnos NAT/PAT.

Liikenne oletusverkosta on suojattu tilallisen
(stateful) palomuurin vakiosaannostolla,

jota ei pysty muuttamaan. Kaikki liikenne
internetin suunnasta asiakkaan lahiverkkoon
on oletusarvoisesti estetty, mutta kaikki
asiakasverkosta lahtdisin oleva liikkenndinti on
sallittu myds paluupakettien osalta.
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Ulkoinen WLAN-

lisatukiasema

Kuva 12

Langaton lahiverkko -palvelun peittoaluetta
on mahdollista laajentaa yhden ulkoisen
WLAN-lisatukiaseman avulla. Samat WLAN-
verkon asetukset (SSID ja salausavain)

ovat kaytdssa koko WLAN-verkon
peittoalueella.

Telia toimittaa asiakkaalle ulkoisen WLAN-
tukiaseman. Palveluun ei kuulu asiakkaalla
tehtavat lahiverkon kaapeloinnit.

Ulkoinen tukiasema tulee liittaa asiakkaan
lahiverkkokaapeloinnin kautta Telian
toimittaman reitittimen porttiin 0/1/1 kuvissa
10 ja 11, sivulla 13. Ulkoinen WLAN-tukiasema
ei tarvitse erillista virtalahdetta, koska sille
varattu portti sy6ttaa virtaa PoE-tekniikan
avulla (Power over Ethernet).

Ulkoinen tukiasema on kadyttévalmiina
noin 1 tunnin ja 30 minuutin paasta siita,
kun [@hiverkkokytkenta on tehty reitittimen ja
ulkoisen WLAN-tukiaseman valille. Kaapeli
kytketaan WLAN-tukiaseman porttiin 2.
(Kuva 13).

Kuva 13

1. RJ45-konsoliportti — ei kaytdssa

2. RJ45-verkkokaapeli reittimen portista 0/1/1
3. Lukitusruuvin paikka

4. Mode-painike



Kuva 12. Cisco C9105AXI-E

Kuva 13. Cisco C9105AXI-E
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Lisapalvelut

Langaton lahiverkko (WLAN)

Mikali liittymassasi on langaton lahiverkko
-lisdpalvelu, palvelussa kaytettava tukiasema
on integroitu laitteen sisaan, eika ulkoisia
antenneja ole. Tilauksen yhteydessa on
sovittu langattoman lahiverkon kayttoon
tarvittavat asetukset: verkon nimi (SSID)

ja salausavain. Olet saanut nama tiedot
toimituksen yhteydessa teknisessa
lomakkeessa ja l6ydat ne myos laitteessa
olevasta tarrasta.

Kayttaessasi internetyhteytta langattoman
lahiverkon yli, kaytdssa on sama palomuurilla
suojattu oletusverkko, joka on kaytossa
kytkettdessa laitteita LAN-portteihin 0/1/x.
Liikenne langattomassa lahiverkossa on
WPA2-salattua. Langaton lahiverkko tukee
IEEE 802.11a/b/g/n/ac -standardeja.

WLAN-palvelu vierailijaverkolle

Lisapalveluna on mahdollista toteuttaa
asiakaslaitteeseen integroitu WLAN-
vierailijaverkko, jolloin silla on oma SSID ja
salausavain. Vierailijaverkon internetliikenne
on erotettu loogisesti yrityksen sisaverkon
liikenteesta.

Vierailija WLAN-verkossa kaytetaan seuraavia

ei-julkisia IP-osoitteita, jotka jaetaan

reitittimessa olevan DHCP-palvelun avulla:

* |P-osoitteet: 192.168.202.1-192.168.202.253

e Oletusreitti: 192.168.202.254

¢ Aliverkonpeite: 255.255.255.0

¢ DNS-palvelimet: 193.210.19.19,
193.210.19190

Vierailijaverkkoa kayttavien asiakaslaitteiden
ei-julkisille IP-osoitteille tehdaan reitittimessa
osoitteen muunnos NAT/PAT ja ne ovat
suojattu asiakaslaitteen palomuurilla.

Vierailijaverkossa kaytettaviin IP-osoitteisiin
ei voi tehda muutoksia. Vierailijaverkosta
sallitaan liikenne ainoastaan julkisen
internetin suuntaan.

Avoin Internet

Olet saanut Avoin Internet -lisdpalvelussa
tarvittavat IP-osoitteet teknisessa
lomakkeessa toimituksen yhteydessa. Taman
lisaksi olet saanut kaytettavissa olevat julkiset
IP-osoitteet asiakaslaitteen mukana tulevalla
lomakkeella. Avoin Internet -lisdpalvelussa

on kaytossa julkinen IPv4-aliverkko /29.
Julkisia IP-osoitteita on kaytettavissa viidelle
asiakaslaitteelle.



Voit halutessasi myos maaritella IP-
osoitetiedot kayttamillesi asiakaslaitteille
pysyvasti.

Telian nimipalvelimia voi kayttaa IP-
osoitteiden ja verkko-osoitteiden ratkomiseen.
Talloin asiakaslaitteiden verkkoasetuksissa
pitdaa maaritella kaytettaviksi DNS-palvelimet
osoitteissa 193.210.19.19 ja 193.210.19190.

Avoin internet

Laitemalli (julkiset IP-osoitteet)
C1117-4PML- .
TEEAWE Gi 0/0/0

C1111-8PLTEEAWE Gi 0/0/1

C1131-8PLTEPW  Gi 0/0/1

Huom! Liittyméan avoimesta internetyhteydesta ei voi
liikenndida palomuurilla suojattuun privaattiverkkoon.
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Asiakaspalvelu
Ota yhteytta:

Voit olla yhteydessa asiakaspalveluun myds
Minun Telia Yrityksille -palvelun chatissa:



