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1. Telia Mobiilivarmenne

Telia Mobiilivarmenne on palvelu, jossa asiakkaan matkapuhelimen liittymé&korttiin (SIM-kortti) litetdadn henkilén vahva
sahkoinen tunniste eli varmenne. Varmenteella ja sita tukevalla SIM-kortilla varustettua matkapuhelinta voi kayttaa tunnis-
tus- ja allekirjoitusvalineend erilaisissa asiointi- ja viestintapalveluissa.

Telia Mobiilivarmenteen kayttajien yksildivana tietona kdytetdan varmenteissa olevaa séhkaista asiointitunnusta (SATU).
Tama koodi ja siihen liittyvat henkildnimet tarkistetaan aina Digi- ja vaestotietoviraston tietokannasta. Lisatietoja SATU:sta
on saatavilla Digi- ja vaestétietoviraston verkkosivuilla osoitteessa https://dvv.fi/.

Telia Mobiilivarmenne perustuu X.509-varmenteisiin ja julkisen avaimen menetelmaan, jossa varmenteisiin liittyvat yksityi-
set avaimet ovat SIM-kortilla tunnusluvulla suojattuna. Telia Mobiilivarmenteen allekirjoitusvarmenteella asiakas voi tehda
kehittyneita sahkoisia allekirjoituksia, jotka perustuvat julkisen avaimen menetelmaan, RSA- tai ECC-algoritmiin ja tieto-
turva-avaimiin. Kaikki uudet avaimet 02/2016 alkaen ovat ECC-avaimia.

Telia Mobiilivarmenne perustuu suomalaisten mobiilioperaattoreiden yhteisesti maarittelemaan toimintamalliin. Telia Mo-
biilivarmenne on vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain (617/2009) ("tun-

nistuslaki”) mukainen vahva tunnistusvaline. Telia Mobiilivarmenteen sahkdisen tunnistamisen, allekirjoittamisen ja niihin
liittyvan valityspalvelun turvataso on korotettu.

2. Varmenteen hakijan ensitunnistaminen

Mobiilivarmenteen hakija tunnistetaan Telian sahkoisessa itsepalvelurekisterdinnissa tunnistuslain (617/2009) mukaisella
ja Telian tukemalla vahvan sahkoéisen tunnistamisen menetelmalla.

3. Tietosuojaperiaatteet
Telian tietosuojaperiaatteet ja henkilotietojen kasittely on kuvattu osoitteessa https://www.telia.fi/tietosuoja-ja-tietoturva
4. Tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelulle on tehty tunnistuslain 29 §:n mukainen maaraaikaisesti tehtava Traficomin valvoma vaatimuksenmu-
kaisuuden arviointi 12/2023.

5. Palvelun hinnoittelu ja palveluun sovellettavat ehdot

Telialla on oikeus peria palvelun kaytdsta kulloinkin voimassa olevan hinnastonsa mukaiset tai muutoin sovitut maksut.
Hinnasto on saatavissa Telian verkkosivuilta, séhkdisista asiakaspalvelukanavista, asiakaspalvelupisteista seka puheli-
mitse. Jos palvelu kytketaan Telian palveluoperaattorin littymaan, niin talldin noudatetaan kyseisen operaattorin hinnas-
toa.

Palveluun sovelletaan naiden tunnistusperiaatteiden liséksi Telia Mobiilivarmenne -palvelun erityisehtoja sek§ asiakassuh-
teesta riippuen Telian yleisia sopimusehtoja kuluttajille, Telian yleisia toimitusehtoja yritysasiakkaille tai Telian palveluope-
raattorin sopimus- ja toimitusehtoja, riippuen siitd, minka operaattorin matkapuhelinliittymd palvelun kayttajalla on. Telian
kulloinkin voimassa olevat ehdot lOytyvat osoitteesta https://www.telia.fi/toimitusehdot-ja-palvelukuvaukset.
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6. Sulkupalvelun yhteystiedot

Palveluun liittyvissa ongelmissa — kuten puhelimen katoamistilanteissa — asiakkaan tulee olla valittomasti yhteydessa Te-
lian Asiakaspalveluun joko puhelimitse numeroon 020 690 400, sahkdisesti tai Telian Asiakaspalvelupisteessa. Telian
Asiakaspalvelun yhteystiedot 6ytyvat osoitteesta www.telia.fi/asiakastuki/yhteystiedot.

7. Yhteistyokumppanit

Mobiilivarmenteen palveluntarjoajana Telia on osa tunnistuslain (617/2009) 12 a §:ssé tarkoitettua luottamusverkostoa.
Mobiilivarmenne on toteutettu yhteistydssa matkaviestinoperaattorien DNA Oyj:n ja Elisa Oyj:n kanssa. Yhdessa Telian
kanssa ne muodostavat mobiilivarmenteen luottamusverkoston, jonka piiriin kuuluvat kaikki mobiilivarmennetta tarjoavat
asiointipalvelujen tuottajat ja kaikki mobiilivarmennetta kayttavat kuluttajat.

8. Palveluntuottaja

Palvelun tuottaa Telia Finland Oyj.

Telia Finland Oyj

Pasilan asema-aukio 1, Helsinki PL 106
00051 TELIA

PUH. 020401

9. Valvontaviranomainen

Liikenne- ja viestintavirasto Traficom valvoo tunnistuslain (617/2009) mukaisten tunnistuspalvelun tarjoajien toimintaa
kansallisen luottamusverkoston jasenyyden osalta.

Liikenne- ja viestintavirasto Traficom PL 320
00059 TRAFICOM

Vaihde: 029 534 5000

www.traficom.fi

Tunnistusperiaatteita on paivitetty 01/2024.
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