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1 TELIA SIGN = ALLEKIRJOITUS ONGELMIEN SELVITTAMINEN

JOHDANTO

Tassa dokumentissa kuvataan Telia Sign -palveluun liittyvid yleisia ongelmatilanteita ja mahdollisia
ratkaisuja niihin.

2 ALLEKIRJOITTAMISEEN LIITTYVAT ONGELMAT

21

Alla kuvatut ongelmatilanteet koskevat allekirjoituspyynndn vastaanottanutta tahoa.

Allekirjoittaja ei ole saanut allekirjoituspyyntoa

Jos allekirjoituspyyntd ei ole tunnin kuluessa saapunut, se ei enaa todennakoisesti sita tee.

Ratkaisu

Allekirjoittajaa pyydetaan etsimaan sahkdpostistaan allekirjoituspyyntda lahettdjan tiedoilla
(viestin alareunassa on pyynnon lahettajan nimi, sahképosti ja puhelinnumero) ja
mahdollisella allekirjoituspyynnodn otsikolla, mikali ne ovat tiedossa. Allekirjoituspyyntda on
hyva etsia myds sahkdpostin eri kansioista (poistetut, arkistoidut, roskaposti jne.), joihin se on
voinut joutua jonkun saannoén tai vahingossa tapahtuneen raahauksen seurauksena. On myds
hyva tarkistaa, ettei kayttdjan postilaatikko ole taynna.

Jos viestia ei l6ydy ylld mainituilla toimenpiteilla, niin allekirjoittajaa on hyva ohjeistaa
olemaan yhteydessa allekirjoituspyynnon lahettajaan. On esimerkiksi mahdollista, etta
allekirjoittajan sahkdposti on sydtetty vaarin allekirjoituspyyntda tehtaessa.

Allekirjoituspyynnon lahettdja pystyy hakemaan allekirjoituslinkin portaalista ja ldhettamaan
tadman erikseen allekirjoittajalle, ilman etta allekirjoituspyyntda luodaan uudelleen.
Allekirjoituksen lahettdja paasee alla olevaan ndkymaan klikkaamalla allekirjoittajan nimea
allekirjoituspyynndn tiedoista.
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Allekirjoittaja Lihetetty
Etunimi Sukunimi
- -
Sahkoposti Matkapuhelinnumero
L R
Henkil6tunnus @ Allekirjoitusjarjestys
0

Allekirjoitus vaaditaan

Allekirjoituslinkki IRy

[j Open link in new tab

B Open link in new w

ﬁo Open link in InPrivate window
[ Allekirjoittajalta g osenincss
aSiakirjat Save link as

& Copylink

Ei asiakirjapyyntoja

2.2 Allekirjoituspyynnon linkki ei toimi tai kayttaja saa alla olevan virheilmoituksen

Kuvaus

Virheilmoitus kertoo yleensa siita, etta allekirjoituspyynto kasitelty eli dokumentti on jo
allekirjoitettu, allekirjoituspyyntd on peruttu, se on vanhentunut tai se on hylatty jonkun
allekirjoittajan toimesta.

Ratkaisu

Joissakin tapauksissa sahkodpostiohjelma tai tietoturvaohjelmisto saattaa estaa linkin
avautumisen suoraan viestistd, tdman vuoksi on hyva aina kokeilla linkin kopioimista viestista
suoraan selaimen osoitekenttaan.

Allekirjoituspyynndn perumisesta, hylkdamisesta tai vanhentumisesta tulee erillinen ilmoitus
kaikille allekirjoittajille. Seuraavaksi olisi hyva tarkistaa onko tallainen viesti saapunut
allekirjoittajalle. Edella mainituissa tapauksissa allekirjoituspyyntda ei voi enaa allekirjoittaa,
joten allekirjoituspyynndn lahettdjan tulee tarvittaessa tehda uusi pyynto.
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Dokumentin voi allekirjoittaa ainoastaan yhden kerran, joten kayttaja saa yllaolevan
virheilmoituksen, jos han on jo allekirjoittanut dokumentin. Valmiin dokumentin noutaminen
onnistuu vasta, kun kaikki allekirjoittajat ovat sen allekirjoittaneet ja tasta ldhetaan erillinen
sahkopostiviesti, jossa on latauslinkki valmiiseen allekirjoitettuun dokumenttiin.

3 TUNNISTAUTUMINEN

3.1 Allekirjoituslinkki vie pankin valintaan, mutta pankin valinta ei toimi tai antaa
virheen

TUNNISTAUTUMINEN

Tunnistaudu joko mobiilivarmenteella tai verkkopankkitunnuksilla.

Valitse Mobiilivarmenne

Valitse verkkopankki

Aktia S-Pankki
W = (2
Bank Handelsbank | B
o, andelsbanken A
omadp
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Ratkaisu

Tarkista onko yleista vikatiedotetta Telia Tunnistus -palvelun osalta. Jos yleista vikaa ei ole
tiedossa, on hyva tarkistaa asiakkaalta onko tunnistautumista testattu useammin kuin yhden
kerran ja mielelldan eri selaimilla. Mikali asiakkaalla on kaytéssa useampi
tunnistautumisvaline, esimerkiksi mobiilivarmenne pankkitunnisteiden lisaksi, on hyva testata
my0s toisella tunnistautumisvalineelld allekirjoittamista. Jos edelld mainitut toimenpiteet eivat
auta kayttaja voi tehda vikailmoituksen.

Allekirjoittaja saa ”Jokin meni vikaan” virheilmoituksen tunnistautumisen jalkeen

Jokin meni vikaan

Oikeutesi tunnistautumiseen ja/tai allekirjoittamiseen eivat riita.

Yrita uudelleen m

Tallainen virheilmoitus kertoo yleensa siita, etta allekirjoituspyyntdon sydtetty henkildtunnus
ei vastaa sitd, minka tunnistuspalvelu palauttaa.

Ratkaisu

Tassa tapauksessa on hyva varmistaa, ettei allekirjoittamista yritetd tehda vahingossa vaaran
henkildon tunnisteella, esimerkiksi samassa taloudessa asuvat saattavat avata vahingossa
toistensa allekirjoituspyyntdja. Jos tasta ei ole kyse, niin talléin pyydetaan allekirjoituspyynndn
vastaanottajaa olemaan yhteydessa allekirjoituspyynnon lahettajaan.

Henkilotunnusta ei voi korjata jo lahetetylle allekirjoituspyynnélle, vaan lahettdjaa pitaa
pyytaa luomaan uusi allekirjoituspyynto korjatuilla tiedoilla.
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3.3

34

Ongelma: Allekirjoitusnappulan painamisen jialkeen tulee "Secure connection
cannot be established”, "There is a problem with this website’s security
certificate” tai joku muu SSL/TLS-protokollaan viittaava virheilmoitus

Ylla mainittu vikatilanne viittaa siihen, etta asiakkaan selain, internetasetukset,
kayttojarjestelmaversio tai palomuuri ei tue TLS 1.2 protokollaa

Ratkaisu

Ensisijaisesti pyydetdaan kokeilemaan toisella laitteella tai ainakin toisella selaimella
allekirjoittamista. Tama onnistuu kopioimalla allekirjoituslinkki allekirjoituspyynnon
sahkopostista toisen selaimen osoitekenttaan.

Ongelma: Allekirjoittaja ei saa asiakirjojen latauksen salasanatekstiviestia

Tama johtuu yleensad siita, etta allekirjoituspyynndn laatija on syottanyt allekirjoittajan
puhelinnumeron vaarin allekirjoituspyynndlle. Joissakin tapauksissa voi olla mahdollista, ettei
SMS-viesti kulje perille.

Ratkaisu

Neuvotaan kokeilemaan uudestaan. Jos asiakas on testannut useamman kerran, eika viesti
tule perille, niin talldin asiakkaan kannalta paras ratkaisu on olla suoraan yhteydessa
allekirjoituspyynndn ldhettdjaan, joka voi korjata puhelinnumeron allekirjoituspyynndlle
jalkikateen tai toimittaa suoraan allekirjoitetun dokumentin kayttajalle.

Asiakkaalle voi perustella asiaa tietosuojalla. Me emme voi puuttua allekirjoitustapahtumaan,
koska allekirjoituspyynnon lahettanyt osapuoli toimii EU:n tietosuoja-asetuksen eli GDPR:n
nakokulmasta rekisterinpitajana. Palveluun syotetyt asiakastiedot ja dokumentit ovat
rekisterinpitdjan yllapitamia tietoja.
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4 ALLEKIRJOITUSPYYNNON LAHETTAJAN ONGELMAT

4.1 Ongelma: Allekirjoituspyynnélla on virheellinen sahképostiosoite

Virheellinen sdhkdpostiosoite allekirjoituspyynndlla on yleinen syy siihen, ettei
allekirjoituspyynt6 paady vastaanottajalle. Sahkopostiosoitetta ei pysty jalkikateen
korjaamaan pyynndlle.

Ratkaisu

Sahkdpostia ei voi muokata jalkikateen, mutta pyynto voidaan perua ja luoda uudelleen.
Vaihtoehtoisesti allekirjoituslinkki voidaan kopioida allekirjoitusportaalista ja toimittaa
manuaalisesti allekirjoittajalle, jolloin allekirjoituspyyntda ei tarvitse luoda uudelleen.
Allekirjoituksen lahettdja paasee alla olevaan ndkymaan klikkaamalla allekirjoittajan nimed
allekirjoituspyynndn tiedoista.

Allekirjoittaja a
Etunimi Sukunimi
Pekka Hakala
Sahkoposti Matkapuhelinnumero
pekka.hakala@teliacompany.com +358401231234
Henkilétunnus @ Allekirjoitusjarjestys

0

Allekirjoitus vaaditaan

Open Link in New Tab
Open Link in New Window
Open Link in New Private Window
Bookmark This Link
Save Link As...
Save Link to Pocket

Copy Link Locatio

Search Google for “Allekirjoitusli...”

Sulje

Inspect Element (Q)
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4.2 Ongelma: Allekirjoittaja sanoo allekirjoittaneensa, mutta allekirjoitusta ei nay
allekirjoituspyynnon tiedoissa portaalissa

Allekirjoituspyynto Avoin
J pyy 26.03.2020 16.12
Testi ohjeita varten
(Y Asiakirjat % Allekirjoittajat 0 Kieli
20190527-Finnish-report.pdf 26.03.2020 16.12 Puuttuvat Englanti
Pekka Hakala 26.03.2020 16.12
@& Tunnistamisvahvuus

Q Liitteet Jukka Kirves 26.03.2020 16.12

Vahva allekirjoitus
Ei lisattyja liitteita.

£ Lahetystapa

Sahkoposti

™ Pyyntd vanhenee
25.04.2020 23.59

Tahan voi olla useita mahdollisia syitd. Ensin on hyva varmistaa, etta allekirjoitustapahtumasta
on kulunut yli tunti, koska allekirjoituksen tila ei valttamatta ole ehtinyt paivittya. Tassa on
myos hyva huomioida, ettda dokumentti valmistuu vasta, kun kaikki vaaditut allekirjoittajat ovat
allekirjoittaneet dokumentin. Tama kohta kasittelee sellaista tapausta, etta yksittaisen
allekirjoittajan allekirjoitus puuttuu.

Ratkaisu

Allekirjoituspyynnon tila voidaan tarkistaa portaalista, allekirjoituspyynndn lahettdja voi avata
suoraan portaalista allekirjoittajalle lahetetyn allekirjoituslinkin (kts. ohjeet edellisesta
vastauksesta). Jos linkin kautta avautuu allekirjoitettava dokumentti tai vahvan
tunnistautumisen nakyma (mobiilivarmenne/pankkivalinta), niin talldin allekirjoitusta ei ole
tehty.

Joissain tilanteissa allekirjoittaja on voinut erehtya luulemaan, ettd allekirjoitus on tehty. Nain
voi tapahtua, jos allekirjoittaja on painanut oikeassa ylakulmassa olevaa Allekirjoita asiakirjat -
painiketta. Talldin ruudun keskelld oleva allekirjoitusikkuna katoaa ja allekirjoitusta ei tapahdu,
vaikka allekirjoittaja voi nain helposti kuvitella. Sen sijaan allekirjoittaminen tehdaan aina
ruudun keskelle aukeavasta ikkunasta, jonka saa esiin painamalla uudelleen ylakulmassa

Telia Finland Business ID: 1475607-9
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olevaa Allekirjoita asiakirjat -painiketta. Allekirjoitus on suoritettu onnistuneesti silloin kun
allekirjoittaja on paatynyt erilliselle kiitos-sivulle ja talldin allekirjoituslinkki lakkaa toimimasta

< > C 8 a

eid.teliacompany.com/std/docaction/telia.vin.fi/responsive/

[CIRNEI >

th

Sulje X

iPhone ad January 2008(1).pdf
Kesken: asiakirjan lukeminen

20191009-Finnish-report.pdf

Kesken: asiakirjan lukeminen

Jatka iPhone ad January 2008(1).pdf

Telia Finland
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' H Sahkoinen allekirjoituspalvelu
= Telia

Sahkoinen allekirjoitus

Olemme vastaanottaneet lahettamasi sahkoisesti allekirjoitetun asiakirjan.
Lahetamme sinulle linkin allekirjoitettuun asiakirjaan heti kun kaikki siihen tarvittavat allekirjoitukset on saatu.

Sinut on nyt kirjattu ulos allekirjoituspalvelusta.

Jos linkin kautta avautuu virheilmoitus, niin tama yleensa tarkoittaa sita etta allekirjoitus on jo
tehty. Jos allekirjoituksesta on kulunut yli tunti, niin talldin on syyta kirjata vikatiketti.

5 SERTIFIKAATTI ONGELMIA

Ongelma:
Allekirjoitettavaan asiakirjaan tulostuu oheinen virhe:
B 8 2 Q ©® 11 &

L. The validity of the document certification is UNKNOWN. The author could not be verified. Signature Panel

Ratkaisu
Ongelma johtuu siita, etta Adoben AATL -sertifikaattilista kayttajan tietokoneessa ei ole paivittynyt.
Alla ohjeet listan paivittdmisesta ja automaattisen paivityksen sallimisesta.

Telia Finland Business ID: 1475607-9
Pasilan asema-aukio 1 Tel. +358 20 401
00520 HELSINKI
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Acrobat and Reader will only automatically update the trust list once within 14 days of the previous update check, and
the update check is triggered by the opening of a signed PDF file. Thus, if one of your customers has opened a signed
PDF file within 14 days of the publication date, Acrobat/Reader will not automatically check for the newest update until
at least 14 days has transpired and a signed PDF file is again opened.

If you would like to inform end-users how to manually update (which can be done at any time) please have them

perform the following:

Select the Edit > Preference (Windows), or, Acrobat/Reader > Preferences (Mac) menu item
Select Trust Manager from the Categories list box on the Preferences dialog

Click the Update Now button in the Automatic Adobe Approved Trust List (AATL) updates group box (Figure 1

below)

Preferences

Categories: Trust Manager

Page Display ~ PDF File Attachments

Accessibility

Adobe Online Services
Catalog

Content Editing

Convert To POF
Email Accounts Change Settings..

Forms
Identity

JavaScript
Measuring (20)

Measuring (Geo)
Multimedia (legacy)

Reading
Search

Security (Enhanced)
Signatures

Spelling

Tracker

Units & Guides

Updater v

Help

Figure 1: Preferences Dialog - Trust Manager Panel

30 & Multimedia 4] Allow opening of non-POF file attachments with external applications

Action Wizard Restore the default list of allowed and disallowed file attachment types:

Color Management Internet Access from POF Files outside the web browser

Convert From PDF Unless explicitly permitted, PDF files cannot send information to the Internet.

Internet Automatic Adobe Approved Trust List (AATL) updates

Language A Load trusted certificates from an Adobe AATL server

Measuring (30) ] Ask before updating Update Now

Multimedia Trust (legacy) Automatic European Union Trusted Lists (EUTL) updates

Reviewing [ Load trusted certificates from an Adobe EUTL server

Security [ Ask before updating Update Now

I

Click the OK button on the Trusted Certificates Update confirmation dialog (Figure 2 below)

Trusted Certificates Update X

d’.‘ Trusted Certificates, which improve your experience with
signed documents, are available for download

Would you like to install them?

-

Figure 2: Trusted Certificates Update Confirmation Dialog

Click the OK button on the Adobe Acrobat information dialog (Figure 3 below)

Adobe Acrobat

o Security settings have been successfully updated.

o ]

Figure 3: AATL Update Information Dialog
Click the OK button on the Preferences dialog (Figure 1 above)
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6 ALLEKIRJOITUSPYYNTOON HALUTAAN LISATA UUSI ALLEKIRJOITTAJA
KUN PYYNTO ON JO LAHETETTY YHDELLE TAI USEAMMALLE

Ongelma

Voiko allekirjoituskierrokselle ldhetetyn sopimuksen viela avata siten, etta lisdadn uuden
allekirjoittajan allekirjoitusketjuun?

Ratkaisu
Vanhaan sopimukseen/allekirjoituspyyntddn ei voi enaa lisata allekirjoittajia.
Ratkaisuna on kokonaan uuden allekirjoituspyynndn tekeminen tarvittaville allekirjoittajille.

7 VOIKO SOPIMUKSEN ALLEKIRJOITTAA ULKOMAISILLA PANKKI TAI
MOBIILITUNNISTAUTUMISPALVELUILLA.

Talla hetkella Telia Sign tukee vain kotimaisia pankki- ja mobiilivarmenne tunnistautumisia
allekirjoituksissa.

8 PAALLEKKAISET SAHKOPOSTIT

Ongelma:

Allekirjoituspyyntd voi epdonnistua paallekkdisten sahkdpostiosoitteiden takia:
Ratkaisu:

Kaikki allekirjoittajan sahkdpostiosoitteet on oltava erilaisia.
Allekirjoituspyyntd on téssa tapauksessa luotava uudelleen.

9 KAYTTAJAN ALLEKIRJOITUS, MUUTOKSET

Sopimusosapuolen tietojen korjaamisen yhteydessa on mahdollista vaihtaa "Allekirjoitus
vaadittu” valintaa. Onko talla oikeasti vaikutus allekirjoitukseen vai ei?

Telia Finland Business ID: 1475607-9
Pasilan asema-aukio 1 Tel. +358 20 401

00520 HELSINKI
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Kylla ja se vaikuttaa allekirjoituspyynndn valmistumiseen.

Sahkopostin voi muuttaa mutta viesti on jo lahtenyt alkuperaiseen meiliosoitteeseen joten
siita ei ole apua jos viesti on lahtenyt vaaralla osoitteella.

Allekirjoituksen pakollisuuden voi muuttaa. Jos yksi muutetaan vapaaehtoiseksi niin muiden
allekirjoitus riittaa.

10 ASIAKASYRITYKSELLE KUSTOMOITU TELIA SIGN -PALVELU

Ongelma:

Asiakas yrittaa kirjautua palveluun , mutta se ilmoittaa etta ei ole kayttdoikeutta. Salasanan
palautuslinkki toimii, mutta palveluun ei paase kirjautumaan.

Ratkaisu:

Syy saattaa olla, etta asiakas jolla on kustomoitu Telia Sign -palvelu kaytossaan yrittaa
kirjautua sign.teliacompany.com -osoitetta kayttaen joka on tarkoitettu tavallisen palvelun
kayttajille.

Oikea osoite asiakkaille, joilla on kustomoitu palvelu, on yleensa:
https://yrityksennimi.teliasign.com/ Yrityksennimi identifioi kaytetyn palvelun.

11 ALLEKIRJOITUSPYYNNON VOIMASSAOLOAJAN MUUTOS

Lahetetyn allekirjoituspyynnon voimassaoloaikaa ei voi jalkikateen muuttaa.

12 ASIAKIRJAN LITTAMINEN ALLEKIRJOITUSPYYNTOON EI ONNISTU

12.1 Virhe asiakirjan lataamisessa

Asiakas ei saa allekirjoituspyynndn luomisen yhteydessa liitettya PDF asiakirjaa. Asiakas saa
virheilmoituksen "Virhe asiakirjan lataamisessa. Pdf-tiedoston rakenne on vaara eika sita voi

allekirjoittaa."
Telia Finland Business ID: 1475607-9
Pasilan asema-aukio 1 Tel. +358 20 401

00520 HELSINKI
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Ratkaisu :

Asiakirja ei saa olla millaan tavalla suojattu.

Vaikka salasanaa ei ole asetettu eika sita kysyta ja tiedosto aukeaa normaalisti se voi olla silti
suojattu.

Palvelu estaa suojattujen dokumenttien liittamisen koska niita ei voi allekirjoittaa.

Lisaksi asiakirjan muokkauksen, kopioinnin jne. pitaa olla sallittu.

Toisin sanoen, jos alla olevassa nakymassa on "ei sallittu" -valintoja, niin asiakirjaa ei voi
allekirjoittaa.

Suojausmenetelmd  Salasanasuojaus
Dokumentin avauksen salasana: Ei
Kayttooikeuksien salasana:  Kylls
Tulostus:  Suuri resoluutio
Dokumentin muokkaus:  Ei sallittu
Kommentoint:  Sallittu
Lomakekenttien tayttaminen tai allekirjoittaminen:  Sallittu
Dokumentin koont::  Ei sallittu
Sisdlion kopioint:  Ei sallittu
Sisallon kaytettavyys kaytossa:  Sallittu
Sivujen purkaminen:  Ei sallittu

Salaustaso: 128-bittinen RC4

Pdf:n hyvaksytty muoto on PDF/A, jotta se tayttaisi EU-regulaation vaatimukset.
Lisaksi, jotta pdf olisi allekirjoitettavissa, sen ei saa olla milladn muotoa suojattu tai
allekirjoitettu. Tdman voi tarkastaa avaamalla pdf:n ominaisuudet Adobe Readerissa
tai yhteensopivassa ohjelmassa. Ominaisuusnakyman tietoturva (Security) -
valilehdelta lOytyvat suojaukseen liittyvat tiedot.

Asiakirja pitaa olla jo ennen allekirjoitusta PDF/A yhteensopiva. Jalkikateen PDF/A:ksi
muuttaminen ei onnistu, koska asiakirja on sinetoity ja sinetti rikkoutuu asiakirjaa
muunnettaessa.

Vaikka allekirjoitettavan asiakirjan vaatimus on PDF/A, niin esim. Officesta Save As
PDF ilman PDF/A-valintaa tekee sen verran lahelle yhteensopivan, etta se menee
allekirjoitusprosessista lapi.

Suositus tasta huolimatta on, etta asiakirja on aina taysin PDF/A-yhteensopiva.

Alla esimerkkina suojatun pdf:n ominaisuusnakyma. Tata asiakirjaa ei voi siis
allekirjoittaa, koska se on salasanalla suojattu ja sen muuttaminen on estetty.
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Description Security Fonts Initial View Custom Advanced
Document Security

The document's Security Method restricts what can be done to the document. To remove
security restrictions, set the Security Method to No Security.

Security Method: Passwcf Document Security ; v Change Settings...
Can be Opened by:  Acrobat Security Method:  Password Security Show Details...
All contents of the document ar] Document Open Password: - No
metadata. Permissions Password: Yes
Printing: High Resolution
Docissnent Besticlions Sy Changing the Document: Not Allowed
Prin Commenting: Allowed
I Changing the Docun Form Field Fill-in or Signing:  Allowed
- Document Asser Document Assembly: Not Allowed
E Content Cop: Content Copying: Not Allowed
l| Content Copying for Acces=g Content Accessibility Enabled: Allowed
Page Extrac Page Extraction: Not Allowed
Comaty Encryption Level: 128-bit AES
Filling of form fi
Creation of Template P
9 * This document restricts some Adobe Acrobat features to allow for extended features in
Adobe Acrobat Reader. To create a copy of the document that is not restricted (and has no
extended features in Adobe Acrobat Reader), choose File > Save a Copy.
Help oK Cancel

12.2 Asiakirja lisatty mutta laheta painike jaa harmaaksi

Joissain tapauksissa asiakirjan nimessa on erikoismerkkeja eika palvelu saa ladattua asiakirjaa
asiakkaan koneelta.

Tassa tapauksessa tulee poistaa aakkoset ja kaikki muut erikoismerkit tiedoston nimesta.
Taman jalkeen asiakirjan lataus onnistuu. Yleensa ongelma esiintyy Mac/Safari yhdistelmalla.

Business ID: 1475607-9
Tel. +358 20 401

Telia Finland
Pasilan asema-aukio 1
00520 HELSINKI



