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1 Telia Sign – Allekirjoitus ongelmien selvittäminen 

 
JOHDANTO 
 

Tässä dokumentissa kuvataan Telia Sign -palveluun liittyviä yleisiä ongelmatilanteita ja mahdollisia 
ratkaisuja niihin. 

2 Allekirjoittamiseen liittyvät ongelmat 

Alla kuvatut ongelmatilanteet koskevat allekirjoituspyynnön vastaanottanutta tahoa. 

2.1 Allekirjoittaja ei ole saanut allekirjoituspyyntöä 

Jos allekirjoituspyyntö ei ole tunnin kuluessa saapunut, se ei enää todennäköisesti sitä tee. 
 

Ratkaisu 
Allekirjoittajaa pyydetään etsimään sähköpostistaan allekirjoituspyyntöä lähettäjän tiedoilla 
(viestin alareunassa on pyynnön lähettäjän nimi, sähköposti ja puhelinnumero) ja 
mahdollisella allekirjoituspyynnön otsikolla, mikäli ne ovat tiedossa. Allekirjoituspyyntöä on 
hyvä etsiä myös sähköpostin eri kansioista (poistetut, arkistoidut, roskaposti jne.), joihin se on 
voinut joutua jonkun säännön tai vahingossa tapahtuneen raahauksen seurauksena. On myös 
hyvä tarkistaa, ettei käyttäjän postilaatikko ole täynnä.  
 
Jos viestiä ei löydy yllä mainituilla toimenpiteillä, niin allekirjoittajaa on hyvä ohjeistaa 
olemaan yhteydessä allekirjoituspyynnön lähettäjään. On esimerkiksi mahdollista, että 
allekirjoittajan sähköposti on syötetty väärin allekirjoituspyyntöä tehtäessä.  
 
Allekirjoituspyynnön lähettäjä pystyy hakemaan allekirjoituslinkin portaalista ja lähettämään 
tämän erikseen allekirjoittajalle, ilman että allekirjoituspyyntöä luodaan uudelleen.  
Allekirjoituksen lähettäjä pääsee alla olevaan näkymään klikkaamalla allekirjoittajan nimeä 
allekirjoituspyynnön tiedoista. 
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2.2 Allekirjoituspyynnön linkki ei toimi tai käyttäjä saa alla olevan virheilmoituksen 

Kuvaus 
Virheilmoitus kertoo yleensä siitä, että allekirjoituspyyntö käsitelty eli dokumentti on jo 
allekirjoitettu, allekirjoituspyyntö on peruttu, se on vanhentunut tai se on hylätty jonkun 
allekirjoittajan toimesta. 
Ratkaisu 
 
Joissakin tapauksissa sähköpostiohjelma tai tietoturvaohjelmisto saattaa estää linkin 
avautumisen suoraan viestistä, tämän vuoksi on hyvä aina kokeilla linkin kopioimista viestistä 
suoraan selaimen osoitekenttään. 
Allekirjoituspyynnön perumisesta, hylkäämisestä tai vanhentumisesta tulee erillinen ilmoitus 
kaikille allekirjoittajille. Seuraavaksi olisi hyvä tarkistaa onko tällainen viesti saapunut 
allekirjoittajalle. Edellä mainituissa tapauksissa allekirjoituspyyntöä ei voi enää allekirjoittaa, 
joten allekirjoituspyynnön lähettäjän tulee tarvittaessa tehdä uusi pyyntö. 
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Dokumentin voi allekirjoittaa ainoastaan yhden kerran, joten käyttäjä saa ylläolevan 
virheilmoituksen, jos hän on jo allekirjoittanut dokumentin. Valmiin dokumentin noutaminen 
onnistuu vasta, kun kaikki allekirjoittajat ovat sen allekirjoittaneet ja tästä lähetään erillinen 
sähköpostiviesti, jossa on latauslinkki valmiiseen allekirjoitettuun dokumenttiin. 

3 Tunnistautuminen 

3.1 Allekirjoituslinkki vie pankin valintaan, mutta pankin valinta ei toimi tai antaa 
virheen 
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Ratkaisu 
Tarkista onko yleistä vikatiedotetta Telia Tunnistus -palvelun osalta. Jos yleistä vikaa ei ole 
tiedossa, on hyvä tarkistaa asiakkaalta onko tunnistautumista testattu useammin kuin yhden 
kerran ja mielellään eri selaimilla. Mikäli asiakkaalla on käytössä useampi 
tunnistautumisväline, esimerkiksi mobiilivarmenne pankkitunnisteiden lisäksi, on hyvä testata 
myös toisella tunnistautumisvälineellä allekirjoittamista. Jos edellä mainitut toimenpiteet eivät 
auta käyttäjä voi tehdä vikailmoituksen. 

3.2 Allekirjoittaja saa ”Jokin meni vikaan” virheilmoituksen tunnistautumisen jälkeen 

 

 
 
Tällainen virheilmoitus kertoo yleensä siitä, että allekirjoituspyyntöön syötetty henkilötunnus 
ei vastaa sitä, minkä tunnistuspalvelu palauttaa. 
 
Ratkaisu 
Tässä tapauksessa on hyvä varmistaa, ettei allekirjoittamista yritetä tehdä vahingossa väärän 
henkilön tunnisteella, esimerkiksi samassa taloudessa asuvat saattavat avata vahingossa 
toistensa allekirjoituspyyntöjä. Jos tästä ei ole kyse, niin tällöin pyydetään allekirjoituspyynnön 
vastaanottajaa olemaan yhteydessä allekirjoituspyynnön lähettäjään.  
 
Henkilötunnusta ei voi korjata jo lähetetylle allekirjoituspyynnölle, vaan lähettäjää pitää 
pyytää luomaan uusi allekirjoituspyyntö korjatuilla tiedoilla.  
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3.3 Ongelma: Allekirjoitusnappulan painamisen jälkeen tulee ”Secure connection 
cannot be established”, ”There is a problem with this website’s security 
certificate” tai joku muu SSL/TLS-protokollaan viittaava virheilmoitus 

Yllä mainittu vikatilanne viittaa siihen, että asiakkaan selain, internetasetukset,  
käyttöjärjestelmäversio tai palomuuri ei tue TLS 1.2 protokollaa 
 

 
 
Ratkaisu 
Ensisijaisesti pyydetään kokeilemaan toisella laitteella tai ainakin toisella selaimella 
allekirjoittamista. Tämä onnistuu kopioimalla allekirjoituslinkki allekirjoituspyynnön 
sähköpostista toisen selaimen osoitekenttään.  

3.4 Ongelma: Allekirjoittaja ei saa asiakirjojen latauksen salasanatekstiviestiä 

Tämä johtuu yleensä siitä, että allekirjoituspyynnön laatija on syöttänyt allekirjoittajan 
puhelinnumeron väärin allekirjoituspyynnölle. Joissakin tapauksissa voi olla mahdollista, ettei 
SMS-viesti kulje perille. 
 

Ratkaisu 
Neuvotaan kokeilemaan uudestaan. Jos asiakas on testannut useamman kerran, eikä viesti 
tule perille, niin tällöin asiakkaan kannalta paras ratkaisu on olla suoraan yhteydessä 
allekirjoituspyynnön lähettäjään, joka voi korjata puhelinnumeron allekirjoituspyynnölle 
jälkikäteen tai toimittaa suoraan allekirjoitetun dokumentin käyttäjälle. 
 
Asiakkaalle voi perustella asiaa tietosuojalla. Me emme voi puuttua allekirjoitustapahtumaan, 
koska allekirjoituspyynnön lähettänyt osapuoli toimii EU:n tietosuoja-asetuksen eli GDPR:n 
näkökulmasta rekisterinpitäjänä. Palveluun syötetyt asiakastiedot ja dokumentit ovat 
rekisterinpitäjän ylläpitämiä tietoja. 
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4 ALLEKIRJOITUSPYYNNÖN LÄHETTÄJÄN ONGELMAT 

4.1 Ongelma: Allekirjoituspyynnöllä on virheellinen sähköpostiosoite 

Virheellinen sähköpostiosoite allekirjoituspyynnöllä on yleinen syy siihen, ettei 
allekirjoituspyyntö päädy vastaanottajalle. Sähköpostiosoitetta ei pysty jälkikäteen 
korjaamaan pyynnölle. 
 
Ratkaisu 
Sähköpostia ei voi muokata jälkikäteen, mutta pyyntö voidaan perua ja luoda uudelleen. 
Vaihtoehtoisesti allekirjoituslinkki voidaan kopioida allekirjoitusportaalista ja toimittaa 
manuaalisesti allekirjoittajalle, jolloin allekirjoituspyyntöä ei tarvitse luoda uudelleen. 
Allekirjoituksen lähettäjä pääsee alla olevaan näkymään klikkaamalla allekirjoittajan nimeä 
allekirjoituspyynnön tiedoista. 
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4.2 Ongelma: Allekirjoittaja sanoo allekirjoittaneensa, mutta allekirjoitusta ei näy 
allekirjoituspyynnön tiedoissa portaalissa 

 
 
Tähän voi olla useita mahdollisia syitä. Ensin on hyvä varmistaa, että allekirjoitustapahtumasta 
on kulunut yli tunti, koska allekirjoituksen tila ei välttämättä ole ehtinyt päivittyä. Tässä on 
myös hyvä huomioida, että dokumentti valmistuu vasta, kun kaikki vaaditut allekirjoittajat ovat 
allekirjoittaneet dokumentin. Tämä kohta käsittelee sellaista tapausta, että yksittäisen 
allekirjoittajan allekirjoitus puuttuu. 

 
Ratkaisu 
Allekirjoituspyynnön tila voidaan tarkistaa portaalista, allekirjoituspyynnön lähettäjä voi avata 
suoraan portaalista allekirjoittajalle lähetetyn allekirjoituslinkin (kts. ohjeet edellisestä 
vastauksesta). Jos linkin kautta avautuu allekirjoitettava dokumentti tai vahvan 
tunnistautumisen näkymä (mobiilivarmenne/pankkivalinta), niin tällöin allekirjoitusta ei ole 
tehty.  
 
Joissain tilanteissa allekirjoittaja on voinut erehtyä luulemaan, että allekirjoitus on tehty. Näin 
voi tapahtua, jos allekirjoittaja on painanut oikeassa yläkulmassa olevaa Allekirjoita asiakirjat -
painiketta. Tällöin ruudun keskellä oleva allekirjoitusikkuna katoaa ja allekirjoitusta ei tapahdu, 
vaikka allekirjoittaja voi näin helposti kuvitella. Sen sijaan allekirjoittaminen tehdään aina 
ruudun keskelle aukeavasta ikkunasta, jonka saa esiin painamalla uudelleen yläkulmassa 
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olevaa Allekirjoita asiakirjat -painiketta. Allekirjoitus on suoritettu onnistuneesti silloin kun 
allekirjoittaja on päätynyt erilliselle kiitos-sivulle ja tällöin allekirjoituslinkki lakkaa toimimasta. 
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Jos linkin kautta avautuu virheilmoitus, niin tämä yleensä tarkoittaa sitä että allekirjoitus on jo 
tehty. Jos allekirjoituksesta on kulunut yli tunti, niin tällöin on syytä kirjata vikatiketti.  

 
 

 
 

 

5 Sertifikaatti ongelmIa 

Ongelma: 
Allekirjoitettavaan asiakirjaan tulostuu oheinen virhe: 
  

 
 
 
Ratkaisu 
Ongelma johtuu siitä, että Adoben AATL -sertifikaattilista käyttäjän tietokoneessa ei ole päivittynyt.  
Alla ohjeet listan päivittämisestä ja automaattisen päivityksen sallimisesta. 
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6 Allekirjoituspyyntöön halutaan lisätä uusi allekirjoittaja 
kun pyyntö on jo lähetetty yhdelle tai useammalle 

 

Ongelma 
Voiko allekirjoituskierrokselle lähetetyn sopimuksen vielä avata siten, että lisään uuden 
allekirjoittajan allekirjoitusketjuun? 

 
Ratkaisu 
Vanhaan sopimukseen/allekirjoituspyyntöön ei voi enää lisätä allekirjoittajia.  
Ratkaisuna on kokonaan uuden allekirjoituspyynnön tekeminen tarvittaville allekirjoittajille. 

 

7 Voiko sopimuksen allekirjoittaa ulkomaisilla pankki tai 
mobiilitunnistautumispalveluilla. 

Tällä hetkellä Telia Sign tukee vain kotimaisia pankki- ja mobiilivarmenne tunnistautumisia 
allekirjoituksissa. 

 
 
 

8 Päällekkäiset sähköpostit 

Ongelma: 
Allekirjoituspyyntö voi epäonnistua päällekkäisten sähköpostiosoitteiden takia:  
Ratkaisu: 
Kaikki allekirjoittajan sähköpostiosoitteet on oltava erilaisia. 
Allekirjoituspyyntö on tässä tapauksessa luotava uudelleen. 
 

9 Käyttäjän allekirjoitus, muutoKSET 

Sopimusosapuolen tietojen korjaamisen yhteydessä on mahdollista vaihtaa ”Allekirjoitus 
vaadittu” valintaa. Onko tällä oikeasti vaikutus allekirjoitukseen vai ei?  
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Kyllä ja se vaikuttaa allekirjoituspyynnön valmistumiseen. 
 
Sähköpostin voi muuttaa mutta viesti on jo lähtenyt alkuperäiseen meiliosoitteeseen joten 
siitä ei ole apua jos viesti on lähtenyt väärällä osoitteella. 
 
Allekirjoituksen pakollisuuden voi muuttaa. Jos yksi muutetaan vapaaehtoiseksi niin muiden 
allekirjoitus riittää. 
 
 

10 Asiakasyritykselle kustomoitu Telia Sign -palvelu 

 
Ongelma: 
Asiakas yrittää kirjautua palveluun , mutta se ilmoittaa että ei ole käyttöoikeutta. Salasanan 
palautuslinkki toimii, mutta palveluun ei pääse kirjautumaan. 
Ratkaisu: 
Syy saattaa olla, että asiakas jolla on kustomoitu Telia Sign -palvelu käytössään yrittää 
kirjautua sign.teliacompany.com -osoitetta käyttäen joka on tarkoitettu tavallisen palvelun 
käyttäjille. 
Oikea osoite asiakkaille, joilla on kustomoitu palvelu, on yleensä: 
https://yrityksennimi.teliasign.com/ Yrityksennimi identifioi käytetyn palvelun. 
 
 

11 Allekirjoituspyynnön voimassaoloajan muutos 

Lähetetyn allekirjoituspyynnön voimassaoloaikaa ei voi jälkikäteen muuttaa. 
 

12 Asiakirjan liittäminen allekirjoituspyyntöön ei onnistu 

12.1 Virhe asiakirjan lataamisessa 

Asiakas ei saa allekirjoituspyynnön luomisen yhteydessä  liitettyä PDF asiakirjaa. Asiakas saa 
virheilmoituksen  "Virhe asiakirjan lataamisessa. Pdf-tiedoston rakenne on väärä eikä sitä voi 
allekirjoittaa."  
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Ratkaisu : 
Asiakirja ei saa olla millään tavalla suojattu.  
Vaikka salasanaa ei ole asetettu eikä sitä kysytä ja tiedosto aukeaa normaalisti se voi olla silti 
suojattu. 
Palvelu estää suojattujen dokumenttien liittämisen koska niitä ei voi allekirjoittaa. 
Lisäksi asiakirjan muokkauksen, kopioinnin jne. pitää olla sallittu. 
Toisin sanoen, jos alla olevassa näkymässä on "ei sallittu" -valintoja, niin asiakirjaa ei voi 
allekirjoittaa. 
 

 
 
 
Pdf:n hyväksytty muoto on PDF/A, jotta se täyttäisi EU-regulaation vaatimukset. 
Lisäksi, jotta pdf olisi allekirjoitettavissa, sen ei saa olla millään muotoa suojattu tai 
allekirjoitettu. Tämän voi tarkastaa avaamalla pdf:n ominaisuudet Adobe Readerissä 
tai yhteensopivassa ohjelmassa. Ominaisuusnäkymän tietoturva (Security) -
välilehdeltä löytyvät suojaukseen liittyvät tiedot.   
 
Asiakirja pitää olla jo ennen allekirjoitusta PDF/A yhteensopiva. Jälkikäteen PDF/A:ksi 
muuttaminen ei onnistu, koska asiakirja on sinetöity ja sinetti rikkoutuu asiakirjaa 
muunnettaessa. 
Vaikka allekirjoitettavan asiakirjan vaatimus on PDF/A, niin esim. Officesta Save As 
PDF ilman PDF/A-valintaa tekee sen verran lähelle yhteensopivan, että se menee 
allekirjoitusprosessista läpi.  
Suositus tästä huolimatta on, että asiakirja on aina täysin PDF/A-yhteensopiva. 
Alla esimerkkinä suojatun pdf:n ominaisuusnäkymä. Tätä asiakirjaa ei voi siis 
allekirjoittaa, koska se on salasanalla suojattu ja sen muuttaminen on estetty. 
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12.2 Asiakirja lisätty mutta lähetä painike jää harmaaksi 

Joissain tapauksissa asiakirjan nimessä on erikoismerkkejä eikä palvelu saa ladattua asiakirjaa 
asiakkaan koneelta. 
Tässä tapauksessa tulee poistaa ääkköset ja kaikki muut erikoismerkit tiedoston nimestä. 
Tämän jälkeen asiakirjan lataus onnistuu. Yleensä ongelma esiintyy Mac/Safari yhdistelmällä. 

 


