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Naita erityisehtoja sovelletaan kuluttaja-asiakkaille
tarjottavaan Mobiilivarmenne-palveluun ("Palvelu”),
jonka avulla Palvelun rekisteréinyt henkil®
("Kayttaja”) voi tunnistautua ja tehda sahkaisia
allekirjoituksia matkapuhelinta kayttaen.

Palvelussa Telia Finland Oyj ("Telia”) sailyttaa
Kayttajan tunnistamiseen tarvittavia tietoja sisaltavaa
varmennetta, jolla Kayttaja yksiléidaan. Kayttajan
hallinnassa on sim-kortti ja Palvelun kayton
edellyttdma Tunnusluku (yhdessa "Tunnistusvaline”).

Telia on lainsdadannon (Laki vahvasta sahkoisesta
tunnistamisesta ja sahkaoisista luottamuspalveluista
7.8.2009/617) maaritelman mukainen
tunnistuspalveluntarjoaja.

Palvelu on Kayttajan kaytossa olevaa
matkapuhelinliittymaa hyddyntéava palvelu, joka
voidaan kytked itsepalvelukanavassa tai Telian
valtuuttaman asiamiehen toimipisteessa jaljempana
kohdassa 2.

(Palvelun kayttéonotto) kerrotuin rajoituksin.
Erilaisten palvelujen tarjoajat ("Palveluntarjoajat”),
jotka tekevat sopimuksen Telian tai Telian kanssa
mobiilivarmennusyhteistydssa toimivan operaattorin
kanssa, voivat tarjota Kayttajalle omia palveluitaan,
joissa Kayttaja voi hyodyntaa Palvelua. Telia voi
tarjota mobiilivarmennepalvelua myts muille
operaattoreille, jolloin loppukayttdjan mahdollinen
laskutus perustuu palvelua tarjoavan operaattorin
hinnastoon.

Naiden ehtojen ohella palveluun sovelletaan,
asiakassuhteesta riippuen, Telian yleisia
sopimusehtoja kuluttajille, Telian yleisia
toimitusehtoja yritysasiakkaille tai Telian
palveluoperaattorin sopimus- ja toimitusehtoja
riippuen siitd minka operaattorin matkapuhelinliittyma
Kayttajalla on.

2. Palvelun kayttoonotto

Palvelun voi rekisterdida itselleen sen
matkapuhelinliittyman tunnistettu kayttaja, jonka
matkapuhelinliittymaan Palvelua ollaan liittamassa.
Telia tekee tarvittaessa tarkistuksen, onko liittyma
Kayttajan hallussa.
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Kayttaja vastaa siita, etta hanella on liittyman
omistajan ("Asiakas”) valtuutus Palvelun tilaamiseen.

Jos henkild, joka on rekister6iméassa itselleen
Palvelua, ei ole kyseisen matkapuhelinliittyman
omistaja, syntyy Palvelua koskevan hakemuksen
hyvéaksymisen seurauksena asiakassuhde
varmenteen hakijan ja Telian valille. Kayttajaa
koskevat Palveluun liittyvat velvoitteet ovat Kayttajan
ja Telian valiset. Matkapuhelinliittyméaasiakkaan
osalta Palvelun kayttéonoton seurauksena syntyy
ainoastaan velvoite maksaa Palvelun kaytosta
aiheutuvat maksut palvelua tarjoavan operaattorin
hinnaston mukaisesti. Jos Asiakas ei maksa
Palveluun liittyvia maksuja, veloitetaan maksut
Kayttgjalta. Palvelun kayttoonotto edellyttaa, etta
kaytettavaan liittymaan on kytketty
varmennekelpoinen sim-kortti.

Palvelun voi rekisterdida itsepalvelukanavassa Telian
liittymiin tietyin rajoituksin. Itsepalvelukanavassa
rekisteréintia ei voi tehda Telian Prepaid -liittymille.
Itsepalvelurekisterdinnissa hakija tunnistetaan
vahvasti verkkopankkitunnisteilla tai jollakin muulla
lain mukaisella vahvalla sahkdisen tunnistamisen
menetelmalla. Edellytyksena on, ettd Telia on tehnyt
hakijan kayttdman tunnistamispalvelun tarjoajan
kanssa sopimuksen ensitunnistamisesta.

Hakijan rekistertidessa itselleen Palvelua, antaa han
samalla suostumuksensa sille, etté Telia aktivoi
asiakkaan puolesta séhkoisen asiointitunnuksen
("SATU”) Vaestorekisterikeskuksen
Vaestotietojarjestelmasséa. Kun Telia on hyvaksynyt
hakijan varmennehakemuksen, luodaan hakijalle
varmenne, joka sisaltda hakijan tunnistamiseen
littyvat tiedot (SATU ja koko nimi).

1. Palveluntarjoajat ja palvelut
Palvelua hyodyntéavid omia palveluitaan tarjoavat
Telia ja Telian kanssa mobiilivarmennusyhteistydta
tekevat operaattorit seka minka tahansa
yhteistydhon osallistuvan operaattorin kanssa
mobiilivarmennuspalvelusta sopimuksen tehneet
Palveluntarjoajat. Palvelu mahdollistaa asioinnin
kaikkien ndiden Palveluntarjoajien palveluissa.

Nama erityisehdot eivat sovellu Kayttajan ja
Palveluntarjoajien valisiin sopimussuhteisiin. Muu
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Palveluntarjoaja tekee Kayttdjan kanssa
palvelustaan sopimuksen itsendisesti ja vastaa siita,
etta sopimus

syntyy patevasti. Telia ei ole osapuoli téllaisessa
sopimuksessa eika vastaa kyseisessa
sopimussuhteessa syntyvista velvoitteista.

2. Kaytto
Palvelun kaytté on kuvattu tarkemmin
palvelukuvauksessa ja kayttdohjeessa. Kayttaja saa
Palvelussa kayttéonsa hanelle henkilokohtaisesti
rekisterdidyn SIM-kortin ja siihen liittyvan
henkilokohtaisen Tunnusluvun, jolla Kayttaja voi

* tunnistautua erilaisissa palveluissa

+ tehdé oikeustoimia (esimerkiksi toimenpiteen

hyvaksynta tai sahkoinen allekirjoitus)

Kayttaja voi asettaa Palvelulle kayttorajoituksia
kayttssa olevan matkapuhelinoperaattorin
kulloisenkin palveluvalikoiman mukaisesti. Kayttaja
voi esimerkiksi kieltd&d Palvelun kayttdmisen
tiettyjen tai kaikkien oikeustoimien tekemiseen. Jos
Kayttaja on asettanut kayttorajoituksen, Palvelu voi
estaa teknisesti kyseisen rajoituksen mukaisen
Palvelun kayton.

Palveluntarjoaja lahettaa Kayttajalle tunnistamis- ja
allekirjoituspyyntoja, jotka Kayttaja hyvaksyy
antamalla henkil6kohtaisen Tunnuslukunsa.
Tunnusluvun hyvaksyminen aikaansaa
Palveluntarjoajan lahettaman viestin allekirjoituksen
sahkoisesti Kayttajan SIM-kortilla sijaitsevalla
yksityisella avaimella. Tunnusluvun antamalla
Kayttaja hyvaksyy Palveluntarjoajan palvelussa
tekeméansa toimenpiteen.

Kayttaja voi hylata tai jattaa hyvaksymatta
Palveluntarjoajan tunnistamis- tai
allekirjoituspyynnon. Talléin Telia valitta&a
Palveluntarjoajalle tiedon tunnistamis- tai
allekirjoituspyynnon epaonnistumisesta eli pyynnon
hylkdamisesta.

Kayttadessaan Palvelua ja hyvaksyessdan
Palveluntarjoajien palveluissa toimenpiteitd Kayttaja
vastaa naisté toimenpiteista ja niiden
seuraamuksista.

Palvelun kayttaminen tunnistautumiseen vastaa
Kayttajan henkildtietojen esittamista ja kaikki
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Palvelun avulla allekirjoitetut sopimukset,
toimeksiannot, hakemukset ja viestit sitovat
Kayttajaa.

5. Tietojen luovutus

Hyvaksymalla tunnistamis- tai allekirjoituspyynnén,
Kéayttaja antaa samalla Telialle luvan luovuttaa
Palveluntarjoajalle sdhkdisen asiointitunnuksen
(SATU) ja taydelliset nimitiedot.

Kayttajan Palvelun rekisterdinnin yhteydessé
antamalla nimenomaisella luvalla Palveluntarjoajalle
voidaan liséksi lahettdd operaattorin hallussa olevia
tietoja Kayttajasta. Tallaisia voivat olla muun
muassa.

« Liittymanumero « Henkilétunnus (HETU)

» Sukupuoli « Ika

* Osoitetiedot « Sahkopostiosoite

6. Kayttajan vastuut ja velvollisuudetKayttaja on
velvollinen sailyttdmaan Tunnistusvalinetté
huolellisesti. Kayttajan velvollisuus huolehtia
Tunnistusvélineesta alkaa, kun han on
vastaanottanut sen. Kayttgja ei saa luovuttaa
Tunnistusvalinett toisen kayttoon.

Kayttajan on ilmoitettava nimenvaihdoksesta
(etunimi, sukunimi tai mahdollisesti molemmat)
viimeistaan kolmen (3) kuukauden kuluessa
muutoksesta. Telia voi sulkea varmenteen ilman
erillista ilmoitusta siind tapauksessa, ettd Kayttaja ei
ilmoita muutosta Telialle kolmen kuukauden kuluttua
nimenvaihdoksesta.

Kayttajan on ilmoitettava operaattorilleen
Tunnistusvalineen (joko sim-kortin tai varmenteen
Tunnusluvun tai molempien) katoamisesta,
joutumisesta oikeudettomasti toisen haltuun tai
oikeudettomasta kaytdsta ilman aiheetonta viivytysta
havaittuaan asian. Telian liittym&asiakkaat voivat
tehda ilmoituksen Telialle asiakaspalvelupisteiden
aukioloaikoina henkildkohtaisesti
asiakaspalvelupisteessa tai puhelimitse. Kayttajan
vastuu Palvelun oikeudettomasta kaytdsta paattyy,
kun Kayttaja on edella kerrotulla tavalla ilmoittanut
operaattorille Tunnistusvalineen katoamisesta tai
joutumisesta sivullisen haltuun. Kayttéja vastaa
Tunnistusvalineen oikeudettomasta kaytosta
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aiheutuneesta vahingosta ja Tunnistusvalinetta
kayttaen tehdyista sitoumuksista, jos:

+ Kayttaja on luovuttanut Tunnistusvélineen
toiselle

» Tunnistusvélineen katoaminen, joutuminen
oikeudettomasti toisen haltuun tai oikeudeton
kaytto johtuu Kayttajan huolimattomuudesta,
joka ei ole lievaa

+ Kayttaja on laiminlydnyt ilmoittaa omalle
operaattorilleen Tunnistusvalineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kaytosta
edelld kerrotulla tavalla ilman aiheetonta
viivytysta asian havaittuaan.

Kayttaja ei kuitenkaan vastaa Tunnistusvélineen
oikeudettomasta kaytosta:

+ Silté osin kuin Tunnistusvélinettd on kaytetty sen
jalkeen, kun Kayttaja on ilmoittanut omalle
operaattorilleen Tunnistusvélineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kaytosta.

7. Vastuu laitteista, ohjelmista
jatietoliikenneyhteyksista
Kayttajan tulee huolehtia siitd, etta hanella on
Palvelun kayton edellyttamat laitteet, ohjelmat ja
tietolikenneyhteydet ja -palvelut. Kayttaja vastaa
niiden toimivuudesta, turvallisuudesta ja kaytto- ja
yllapitokustannuksista.
Telia ja Kayttaja vastaavat kumpikin omalta osaltaan
siita, etta niiden Palveluun liittyvien laitteiden ja
ohjelmistojen seka tietoliikenneyhteyksien tietoturva
on asianmukaisesti jarjestetty.

Telia ei vastaa yleisessa tietoverkossa tai Kayttajan
omistamassa, hallitsemassa tai sopimuksen nojalla
kayttamassa tietoverkossa tiedon haviamisen tai

muuttumisen Kayttajalle aiheuttamasta vahingosta.

8. Mobiilivarmenne -palvelun hinnat

Telialla on oikeus perid Palvelun kaytosta kulloinkin
voimassa olevan hinnastonsa mukaiset tai muutoin
sovitut maksut. Hinnasto on saatavissa Telian
verkkosivuilta, séahkoisista asiakaspalvelukanavista,

asiakaspalvelupisteista sekd puhelimitse. Jos palvelu
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kytketaan Telian palveluoperaattorin liittymaan, niin
talléin noudatetaan kyseisen operaattorin hinnastoa.

Rekisterdinnin yhteydessa sovitaan erikseen,
veloitetaanko Palvelusta Asiakasta vai Palvelun
Kayttajaa, jos Asiakas ja Kayttaja ovat eri tahoja.
Kayttaja vakuuttaa, etta Asiakas on sitoutunut
maksamaan Kayttajan Palvelun, jos Kayttaja
ilmoittaa Telialle Asiakkaan Palvelun maksajaksi. Jos
alaikainen henkild tekee sopimuksen varmenteen
kaytosta, ei tAhan sopimukseen voi liittdd muita
palveluita. Alaikdisen Palvelua koskevista maksuista
vastaa liittymé&n omistaja.

9. Varmenteen voimassaolo ja
voimassaolonpaattyminen

Varmenne on voimassa myontadmishetkesta enintaan

5 vuotta.

Telialla on oikeus paattaa Palvelu ja varmenteen

voimassaolo haluamanaan ajankohtana kohdan 12

mu-

kaisesti tai muusta perustellusta syysta. Telia

iimoittaa Kayttajalle varmenteen ja Palvelun

paattymisajankohdan vahintdan kuukausi ennen

varmenteen voimassaolon paattymista. Kayttaja voi

uusia varmenteensa tunnistautumalla vahvasti

vanhalla varmenteella sen voimassaoloaikana.

10. Varmenteen sulkeminen
Varmenne suljetaan pysyvasti ilman erillista pyyntoa
seuraavissa tapauksissa:

+ Telian liittymd, johon varmenne on liitetty,
suljetaan Telian yleisten sopimusehtojen
perusteella

+ Telian liittyméan Kayttaja vaihtuu

« Telian liittyman Kayttaja kuolee

+ Telian liittyma irtisanotaan tai jos Telia
Prepaid -liittyméan voimassaoloaika paattyy
« Varmenteen omistajan nimi on muuttunut, eika
hén ole ilmoittanut muutoksesta
operaattorilleen kolmen kuukauden kuluessa

Varmenne suljetaan pysyvasti ilman erillista pyynt6a
seuraavissa tapauksissa:
« Liittymén haltija ilmoittaa kadottaneensa
puhelimensa ja pyytaa sulkemaan liittyman
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* On ilmennyt perusteltu syy epailla, etta
varmenne on joutunut vaarinkaytdksen
kohteeksi.

Jos liittyma suljetaan tilapaisesti, varmenne suljetaan
taksi ajaksi Telian voimassa olevan toimintatavan
mukaisesti joko pysyvasti tai tilapaisesti.

11. Sulkupyynnon tekeminen ja uuden varmenteen
rekisterointi

Varmenne voidaan sulkea tilapaisesti tai kokonaan
ennen varmenteen voimassaoloajan paattymista.
Varmenteen sulkupyynnon tekee ensisijaisesti
Kayttaja. Sulkupyynnon voi tehda myds
viranomainen, varmentaja tai varmenteen omistajan
valtuuttama henkild.

Jos varmenteen kayton mahdollistavan
mobiilipaatelaitteen epaillaén tilapaisesti kadonneen,
Kayttajan tulee valittomasti pyytaa varmenteen
tilapaisté sulkemista.

Kun on epaéilys tai tieto, ettd varmenteen julkista
avainta vastaava yksityinen avain on kadonnut,
paljastunut tai otettu luvattomasti kayttoon, tai
yksityisen avaimen kayton mahdollistava Tunnusluku
on kadonnut tai paljastunut, tulee Kayttajan tehda
varmenteen sulkupyynto.

Telialla on oikeus sulkea varmenne pysyvasti, jos
henkilén varmenteeseen liittyva puhelinliittyma
suljetaan pysyvasti, littyman haltija vaihtuu tai
liittymakortti vaihdetaan. Telian liittymien kayttajien
tulee tehda varmenteen sulkupyyntd
henkilokohtaisesti, puhelimitse Telian
palvelunumeroon 020 690 400. Jos kayttajalla on
Telian palveluoperaattorin matkapuhelinliittyma, niin
varmenteen sulkeminen tulee tehda kyseisen
operaattorin sulkupalvelun kautta.

Jos varmenne on suljettu pysyvasti, Kayttajan
tulee hakea uusi varmenne voimassa olevan
rekisterointikdytdnnén mukaisesti. Samaan SIM-
korttiin voidaan rekisterdida varmenne uudelleen.
Palvelun uudelleen kayttddn ottaminen ja
poistaminen sulkulistalta edellyttavat Palvelun
aktivointia Palvelun itsepalvelukanavassa vahvalla
sahkoiselld tunnistamismenetelmalla.
Vaihtoehtoisesti Telian matkapuhelinliittymien
asiakkaat voivat tehd& aktivoinnin Telian

g Telia

toimipisteessa tai mahdollisesti Telian
valtuuttaman jalleenmyyjan toimipisteessa.
Jalkimmaisessa tapauksessa henkiléllisyys tulee
todistaa naiden erityisehtojen 2. kohdan
vaatimusten mukaisesti. Palvelun
uudelleenaktivoinnin yhteydessa varmistetaan,
etta Kayttajalla on Tunnistusvaline hallussaan.

12. Telian oikeus keskeyttaa Palvelun tarjpaminen
Telialla on oikeus rajoittaa tunnistus- ja
allekirjoituspalveluiden kayttoa huolto- ja
korjaustoimenpiteité varten. Telia ilmoittaa néista
mahdollisuuksien mukaan etukateen. Telia ei takaa,
ettd Palvelut ovat kaytettavissa keskeytyksitta eika
vastaa katkosten aiheuttamista vahingoista.

Telialla on oikeus keskeyttaa tai lopettaa
Palveluiden tarjoaminen, Jos asiakas ei noudata
Palveluja koskevia ehtoja tai asiakas kuolee tai
hanen toimintakelpoisuuttaan rajoitetaan
holhoustoimesta annetussa laissa saadetylla
tavalla tai Telialla on syyta epéilla, etta Palvelua
kaytetaan lainvastaiseen toimintaan tai tavalla,
joka saattaa aiheuttaa vahinkoa tai
vahingonvaaran asiakkaalle, Telialle tai
sivulliselle.

Telialla on my6s oikeus keskeyttaa tai lopettaa
Palveluiden tarjoaminen valittdmasti, jos asiakas tai
asiakkaan laitteet, ohjelmat, jarjestelmat tai
tietoliikenneyhteydet aiheuttavat hairiota tai
vaarantavat Palvelun turvallisuuden tai Telia lopettaa
Palvelun tarjoamisen.

Telialla on liséksi oikeus peruuttaa tai estaa
varmenteen kayttd, jos:
+ Telialla on syyta epailla, ettd joku muu kuin
Kayttaja kayttda varmennetta;
+ Varmenne sisaltaa ilmeisen virheellisyyden;
+ Telialla on syyta epailla, ettd varmenteen
turvallisuus on vaarantunut;
« Kayttaja kayttaa varmennetta olennaisesti
sopimusehtojen vastaisella tavalla; tai
« Kayttgja on kuollut.

Telialla ei ole velvollisuutta ilmoittaa asiakkaalle, jos
tunnistaminen tai allekirjoittaminen keskeytyy tai jaa
hoitamatta edella mainitun syyn vuoksi.
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13. Palveluntarjoajien palveluita
koskevathuomautukset ja vaatimukset

Muita Palveluntarjoajia kuin Teliaa koskevat

huomautukset ja vaatimukset tulee osoittaa suoraan

kyseiselle Palveluntarjoajalle. Telia ei kasittele muita

Palveluntarjoajia koskevia reklamaatioita.

14. Palvelun kayttdon liittyvien tietojen
kerddminen,séilyttdminen ja hyddyntaminen
Telia keraa ja tallentaa Palvelun rekisterdintia ja
kayttoa koskevia tietoja, joiden tarkoituksena on
auttaa mahdollisten riitatilanteiden selvittdmisessa.
Tallaisessa riitatilanteessa Palveluntarjoajan ja
Kayttajan valiseen yksittaisen
tunnistamistapahtumaan liittyvia liikkennetietoja
voidaan luovuttaa erillisesta pyynnosta, erikseen
maaritettyd korvausta vastaan. Tietoja sailytetddn
viisi (5) vuotta. Telia voi sopia erikseen Kayttajan
kanssa laajemmasta Palvelun kayttéa koskevasta

tietojen kerddmisesta ja tallentamisesta seka tietojen

nayttamisesta Kayttgjalle.

15. Telian vastuunrajoitukset

Telia ei vastaa Kayttajalle mahdollisesti aiheutuvasta

vdlillisesta tai epasuorasta vahingosta, kuten
tulonmenetyksesta tai saamatta jaédneesta tulosta,
joka aiheutuu Palvelun mahdollisista hairidista tai
virheista tai tilapaisesta keskeytyksesta.

Telia ei vastaa Kayttajan varmenteen avulla
tekemien sopimusten, toimeksiantojen, hakemusten,
viestien ja muiden vastaavien toimenpiteiden
sisallosta miltdéan osin.

Telia ei vastaa Palveluntarjoajien palveluista eika
tuotteista. Palveluntarjoajat vastaavat tarjoamiensa
palveluiden ja tuotteiden ominaisuuksista, niiden
toimivuudesta ja virheettémyydesta.

Telia ei vastaa mahdollisista vahingoista ja haitoista,
joita varmenteen voimassaolon paattymisesta
Kayttajalle aiheutuu.

16. Riidanratkaisu ik&a

Sopimuksesta aiheutuvat riidat, jos niita ei saada
ratkaistua neuvottelemalla, ratkaistaan Helsingin
karajaoikeudessa.
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17. Hinnat

Telia Mobiilivarmenteen kayttd on Telian normaalien
liittymien kuukausitilaajille talla hetkelld (13.6.2022)
ilmaista. Ei kuukausimaksua, eika kayttomaksua.

Asiointipalvelut tekevat sopimuksen jonkun
Luottamusverkoston valittdjan kanssa
mahdollistaakseen Mobiilivarmenteen kaytdén omalla
sivustollaan.
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