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TELIA SMART WIFI -PALVELUN
TIETOSUOJASELOSTE

22.5.2023

Tassa tietosuojaselosteessa kerrotaan henkildtietojen kasittelysta Telia Smart Wifi
-palvelussa (jaliempana "Palvelu”). Lisaksi sovelletaan Telia Finland Oyj:n
tietosuojalausuntoa.

Smart Wifi on palvelu, jolla voi parantaa kodin langattoman verkon (wifin) nopeutta,
kuuluvuutta ja vakautta. Palvelu tarjotaan asiakkaille toimitettavien lisdlaitteiden seka
alypuhelimelle ladattavan sovelluksen kautta. Taman lisaksi palvelu tarjoaa lukuisia
lisdominaisuuksia kotiverkon hallintaan ja mahdollistaa paremman asiakaspalvelun
mahdollisten ongelmien ilmetessa.

Palvelun asetuksia hallitaan Telia Smart Control -sovelluksella. Sovelluksen kdyttd vaatii joko
Android tai iOS-alypuhelimen. Sovelluksella naet kotisi langattoman verkon tilan ja siihen
yhdistetyt laitteet.

1. Kuinka kerdamme henkilétietojasi?

Kun kaytat Palvelua, kasittelemme sinua koskevia tietoja, jotka on keratty seuraavista
[@hteista:

1. Suoraan sinulta itseltasi, kun rekisterdidyt tai kirjaudut Palveluun tai kaytat Palvelua.

2. Havainnoituja tietoja, jotka syntyvat Palvelun kdytdn yhteydessa, kuten esimerkiksi
laitetiedot, kotiverkkoon kuuluvat laitteet ja langattoman yhteyden suorituskyky.

3. Johdettuja tietoja, jotka olemme luoneet henkildtietojesi ja kayttotottumustesi pohjalta,
kuten esimerkiksi analytiikan avulla tehdyt paatelmat mahdollisista kiinnostuksen
kohteistasi.

Henkildtietojen luovuttaminen Telialle on vapaaehtoista, mutta Palvelun tarjoaminen ei ole
mahdollista ilman naita tietoja. Palvelun kayttdonotto ja kayttdminen edellyttavat
toimiakseen tiettyjen henkildtietojen antamista.

2. Mita tietoja kasittelemme sinusta?

Palvelun kerdaama ja kasittelema tieto auttaa Teliaa tarjoamaan asiakkailleen parhaan
mahdollisen langattoman yhteyden. Palvelu kasittelee tietoja vain itse langattomasta
verkosta ja sen teknisesta suorituskyvysta.

Palvelun tarjoamiseksi kasittelemme seuraavia sinua koskevia tietoja:
e Henkilo- ja luottotiedot tilauksen lapiviemiseksi

+ Osoitetiedot laitteiden toimittamista varten


https://www.telia.fi/tietosuoja-ja-tietoturva
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¢ Asiakkaan nimi, joka sydtetaan rekisterditymisen yhteydessa
¢ Viestit, kommentit ja reaktiot viestiseinalla
e Lokitiedot

e Perhe tai perheet, joihin asiakas on liittynyt, seka perheen nimi

Palvelun tarjoamiseksi kasittelemme lisaksi seuraavia Palveluun liittyvia tietoja:

e Laitetiedot (sarjanumero + MAC- ja IP-osoite + laitteen nimi) tukiasemien valisten
yhteyksien muodostamiseksi.

¢ Jokainen mesh-tukiasema ja yhdistetty asiakaslaite: verkosta ja verkkoon lataamiseen
kaytetty data, signaalin vahvuus, yhteyden nopeus (asiakaslaitteen ja mesh-tukiaseman
valisen yhteyden nopeus).

¢ Mesh-verkon tiedot: tekniset parametrit, jotka kuvaavat kuinka hyvin Telian asiakkaan
paikallinen langaton verkko (mesh-verkko) toimii. Nama tiedot sisaltavat esimerkiksi
kaistan ja kanavan kayton, mesh-tukiasemien valiset yhteysnopeudet ja langattoman
verkon hairiot.

e Verkkoasetukset: Wifi-verkko (SSID-nimi, vierasverkko). Turvallisuussyista wifi-
salasanaa ei koskaan jaeta salaamattomana, vaan ainoastaan paikallisesti asiakkaan
laitteella.

e Langattoman verkon toimintaan liittyvat varoitukset ja halytykset, jotka auttavat
kayttajaa ratkaisemaan verkkonsa mahdollisia ongelmia.

Telia kasittele asiakkaan Smart Wifi -palveluun tai sen kayttddn liittyvia tietoja ainoastaan
palvelun toimittamiseen liittyvissa tilanteissa ja esimerkiksi asiakkaan ongelma- tai
vikatilanteissa, jolloin asiakas itse on ottanut yhteyden asiakaspalveluun ja antanut
yhteyden muodostamiseen luvan ja tarvittavat tiedot. Talloin kdsittelemme tarvittaessa
myds asiakkaan Smart Wifi -palvelun kotiverkkoa ja siihen yhdistettyja laitteita koskevia
tietoja.

Telia kasittelee lasten henkilotietoja lain sallimassa laajuudessa silloin kun se on kyseisessa
tilanteessa asianmukaista. Telia pyrkii kohtuullisin toimenpitein varmistamaan ja
todentamaan sen, etta alle 13-vuotiaan lapsen huoltaja on suostunut henkilotietojen
kasittelyyn ottaen huomioon kaytettavissa oleva teknologia ja kasittelyyn liittyvat riskit
yksityisyyden suojalle.

3. Mihin tarkoituksiin Telia kasittelee asiakastietoja?

Telia kasittelee henkilotietoja tarjotakseen sopimuksen mukaisen Palvelun. Tietojen
kasittelyn avulla asiakkaille tarjotaan esimerkiksi tietoa siita, kuinka he voivat parantaa
langattoman verkkonsa laatua ja hallita asiakaslaitteita. Naita tietoja kasitelldaan ja ne
toimitetaan Telian asiakkaille Smart Control -sovelluksen kautta.

Kaikissa tassa mainituissa tapauksissa kasittelemme vain kasittelyn tarkoituksen kannalta
valttamattdmia tietoja ja otamme yksityisyyden suojan huomioon. Telia kayttaa tietojasi vain
siihen tarkoitukseen, johon ne on keratty.
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Sopimussuhteen perusteella ja Palvelun tuottamiseksi
Telia kasittelee henkildtietojasi Palvelun tuottamiseksi esimerkiksi seuraavissa tilanteissa:

o Palvelun tuottaminen ja toimittaminen Telian kanssa tekemasi sopimuksen
mukaisesti.

o Ongelmien ratkaisu, esimerkiksi Palvelussa mahdollisesti ilmenevien vikojen
korjaaminen.

Oikeutetun edun perusteella

Telia kasittelee henkildtietoja oikeutetun edun perusteella esimerkiksi seuraavissa
tilanteissa:

o Asiakaspalvelu, esimerkiksi palveluihin ja tuotteisiin liittyva yleinen asiakas-
palvelu seka parempien palveluiden ja tuotteiden tarjoaminen.

o Palvelun kehittdminen, esimerkiksi Palvelun kaytdén analysointi asiakastarpeiden
ymmartamiseksi seka Palvelun ja muiden palveluiden ja -tuotteiden
kehittdmiseksi.

Muihin tarkoituksiin, joihin olet antanut suostumuksesi

Telia kasittelee henkildtietojasi kaikkiin niihin kdyttdtarkoituksiin, joihin olet an-tanut
suostumuksesi.

Suostumuksen pyytamisen yhteydessa kerromme sinulle, minkalaista henkild-tietojen
kasittelyad antamasi suostumus koskee ja miten voit peruuttaa suostumuksen.

4. Milla tavalla suojaamme ja turvaamme henkilétietosi?
Henkildtietojesi turvaaminen on meille ensiarvoisen tarkeaa.

Telia tekee jatkuvasti t6ita asiakkaidensa etujen turvaamiseksi. Tietojen turvaamisessa
otamme huomioon henkildtietojen kasittelyyn liittyvat riskit yksityisyyden suojalle ja
liiketoiminnalle, kdytettavissé olevat tekniset mahdollisuudet seka erilaiset uhkatekijat
sovellettavan lainsaddanndn, maaraysten ja sopimusvelvoitteiden mukaisesti.

5. Kenelle luovutamme tietojasi?
Luovutamme henkildtietojasi lain sallimissa ja edellyttamissa tilanteissa.
Siirramme tai luovutamme henkilétietojasi alla oleville tahoille.

Muille Telia Company -konserniin kuuluville yhtigille lainsaadannon puitteissa. Konserni-
yhtiomme kayttavat henkilotietojasi tassa selosteessa esitettyihin tarkoituksiin.

Alihankkijoillemme eli henkil6tietojen kasittelijoille, jotka kasittelevat henkildtietoja Telian
puolesta. Naita kasittelijoita ovat seka alihankkijat, joilta Telia on ostanut
tietojenkasittelypalveluita, etta Palvelun tarjoamiseen liittyvat alihankkijat, kuten tuki- ja
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analyysipalveluiden tarjoajat. Nama kolmannet osapuolet eivat saa kayttaa henkilotietoja
muuhun tarkoitukseen kuin Telian kanssa sovitun palvelun tuottamiseen. Varmistamme
asianmukaisin toimenpitein, ettd alihankkijat noudattavat tata Tietosuojaselostetta.

Henkilotietoja puolestamme kasittelevat kumppanit toimivat Euroopan unionin / Euroopan
talousalueen ulkopuolella. Siirtdessamme henkildtietoja EU- tai ETA-alueiden ulkopuolelle
varmistamme, etta siirrot toteutetaan lainsaadannon edellyttamalla tavalla. Lisaksi
huolehdimme ja edellytdamme myos kasittelijamme huolehtivan talldinkin lainsaadannon
edellyttamalla tavalla siita, etta henkildtietosi sailyvat edelleen suojattuina huolimatta siita
siirretaankd niitd EU- tai ETA-alueiden ulkopuolelle.

Lisaksi luovutamme tietojasi

e Oikeustoimien tai viranomaisen pyynndn johdosta lainsdadanndn tai oikeuden
paatdksen mukaisesti tai oikeustoimiin tai muuhun oikeudenkdyntimenettelyyn liittyen.

e Toimivaltaisille viranomaisille lain velvoittaessa tai salliessa ja ennalta maaritettyjen
prosessien mukaisesti.

e Liikkeenluovutuksen yhteydessa, kuten fuusioon, yrityskauppaan, omaisuuden
myyntiin tai palveluiden siirtoon toiselle yritykselle liittyen.

Kasittelemme my6s anonymisoitua tietoa, jota ei ole mahdollista yhdistaa sinuun henkiléna.
Téllaista tietoa voidaan luovuttaa kolmansille osapuolille myds muihin kuin tassa
Tietosuojaselosteessa tai Telian Tietosuojalausunnossa kuvattuihin kayttotarkoituksiin.

6. Kuinka kauan sailytamme henkilétietojasi?

Sailytamme Palvelun kayton yhteydessa syntyvia ja kasiteltavia tietoja 28 vuorokautta tassa
Tietosuojaselosteessa maariteltyja tarkoituksia varten. Anonymisoidun tiedon sailyttamiseen
ei kohdistu vastaavia rajoituksia.

Muita kuin edelld mainittuja tietoja, joita kasitelldadn sopimussuhteen tai oikeutetun edun
perusteella, sailytetadn sopimussuhteen voimassaoloajan ja kaksi vuotta sen paattymisen
jalkeen.

7. Mita oikeuksia ja valintamahdollisuuksia sinulla on?
Rekisterdidyn oikeutesi riippuvat henkilotietojen kasittelyn tarkoituksista ja tilanteesta.

e QOikeus vastustaa henkilétietojen kasittelya: Sinulla on oikeus vastustaa Telian
oikeutettuihin etuihin perustuvaa henkildtietojesi kasittelya. Tietosi poistetaan, kun
vastustusta koskeva pyyntdsi on kasitelty ja hyvaksytty. Telia voi kieltaytya pyynnosta,
jos kasittely on tarpeen Telian pakottavien ja oikeutettujen etujen toteuttamiseksi.
Sinulla on aina oikeus kieltaa henkildtietojesi kasittely suoramarkkinointi-tarkoituksiin ja
suoramarkkinointiin liittyvaan profilointiin.

e Oikeus antaa ja peruuttaa suostumuksesi: Jos henkilotietojesi kasittely perustuu
antamaasi suostumukseen, sinulla on oikeus antaa tai peruuttaa suostumus milloin
tahansa.
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e QOikeus saada paasy tietoihin: Sinulla on oikeus saada vahvistus siita, kasitellaanko
henkildtietojasi, ja jos niita kasitelldan, saada paasy tietoihin.

e Oikeus tulla unohdetuksi: Sinulla on oikeus pyytaa Teliaa poistamaan sinua koskevat
tiedot muun muassa, jos peruutat antamasi suostumuksen tai vastustat oikeutettuihin
etuihin perustuvaa henkilotietojesi kasittelyd, ja pyyntdsi on hyvaksytty. Mikali haluat
lopettaa sovelluksen kdyttdmisen ja poistaa henkildtietosi, voit toimit-taa meille asiaa
koskevan pyynndn, ja poistamme tiedot kasiteltyamme pyyntosi.

e Qikeus tietojen oikaisemiseen: Sinulla on oikeus saada sinua koskevat henkild-tiedot
oikaistuksi tai, tietyissa tapauksissa, puutteelliset henkildtiedot tdydennetyiksi.

e QOikeus kasittelyn rajoittamiseen: Sinulla on tietyissa olosuhteissa oikeus vaatia Teliaa
rajoittamaan henkilotietojesi kasittelya.

e Oikeus siirtaa tiedot jarjestelmasta toiseen: Sinulla on oikeus saada sinua koskevat
henkildtiedot, jotka olet toimittanut meille suostumukseen tai sopimuksen
taytantédnpanoon perustuvaa kasittelya varten. Sinulla on oikeus saada tiedot
jasennellyssa, yleisesti kdytetyssa ja koneellisesti luettavassa muodossa ja oikeus
siirtaa kyseiset tiedot toiselle rekisterinpitajalle.

8. Kuinka voit kadyttaa oikeuksiasi ja saat meihin yhteyden?

Voit kayttaa oikeuksiasi joko sovelluksen kautta tai ottamalla meihin yhteytta seuraavien
yhteystietojen avulla:

Rekisterinpitéja

Telia Finland Oyj

Pasilan Asema-aukio 1, Helsinki

PL 106, 00051 TELIA

Kotipaikka: Helsinki

Y-tunnus 1475607-9, ALV REK 1475607-9

Valtakunnallinen puhelinvaihde: 020401 (Ulkomailta soitettaessa +358 20401)

Tietosuojavastaava: tietosuoja-telia@teliacompany.com

Asiakaspalvelun verkkosivu ja puhelinnumero 020 690 400

Jos epailet, ettei Telia ole noudattanut tata Tietosuojaselostetta tai sovellettavaa
tietosuojalain-saadantoa, toivomme, etta ilmoitat asiasta ensin meille. Tavoitteemme on,
ettd saamme yhdessa selvitettya kaikki mahdolliset huolenaiheesi. Jos olet edelleen
tyytymaton, sinulla on oikeus tehda valitus tietosuojavaltuutetun toimistoon, joka valvoo
henkilotietojen kasittelyn lainmukaisuutta Suomessa.



tietosuoja-telia@teliacompany.com
http://www.telia.fi/asiakastuki/yhteystiedot
https://tietosuoja.fi/yhteystiedot
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Telia on sitoutunut harjoittamaan vastuullista ja kestavaa liiketoimintaa. Jos epailet Telian
toimineen lain tai Tietosuojalausunnon vastaisesti, voit raportoida asiasta luottamuksellisesti
Telia Companyn Speak Up Line -kanavan (ns. whistleblowing-jarjestelma) kautta.

Mikali sinulla on kysyttavaa tai keskusteltavaa siita, miten Telia Company huolehtii
tietosuojastasi, ota ystavallisesti yhteyttd konsernimme tietosuojavastaavaan osoitteessa

DPO-TC@teliacompany.com.

Lue lisaa yksityisyyden suojasta Telia Company -konsernissa.

Lue lisda turvallisuudesta Telia Company -konsernissa.

9. Tietosuojaselosteen muutokset

Toimintamme, palveluidemme ja tuotteidemme kehitys voi edellyttda muutoksia tahan
Tieto-suojaselosteeseen. Loydat sen uusimman version verkkosivuiltamme ja Telia Smart
Control -sovelluksesta. Ilmoitamme merkittavistda muutoksista sovelluksen kautta ja
julkaisemalla paivitetyn Tietosuojaselosteen verkkosivuillamme.


https://secure.ethicspoint.eu/domain/media/fi/gui/101615/index.html
mailto:DPO-TC@teliacompany.com
https://www.teliacompany.com/en/about-the-company/privacy
https://www.teliacompany.com/globalassets/telia-company/documents/about-telia-company/what-we-do/security-in-telia-company.pdf

