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1. Personuppgiftsansvarig

Telia Finland Oyj

FO-nummer: 1475607-9

Postadress: PB 106, 00051 TELIA

Besotksadress: Bole stationsplats 1, 00520 Helsingfors

Telefon: 020401

Dataskyddsombudets e-postadress: tietosuoja-telia@teliacompany.com

2. Vad ar Triplas Servicerobot och vad gor Serviceroboten?

Telia testar och utvecklar Serviceroboten, och som en del av testningen och utvecklingen introduceras Serviceroboten
pa Tripla for att betjana besokare till Tripla och utfora analyser pa Tripla-besokare. Serviceroboten kommer att finnas i
Tripla under en testperiod under 2021.

Serviceroboten &r en del av VTT:s Multi-Purpose Service Robotics as Operator Business (MURO)-projekt dér Telia
medverkar. Syftet med detta projekt &r att férnya och effektivisera servicerobotverksamheten samt att féréandra hur
servicerobotar séljs, kbps och anvands.

Testningen och utvecklingen av Serviceroboten ar ocksa en del av PasilaHUB-projektet och samarbetsnatverket som
samordnas av yrkeshogskolan Haga-Helia och dar man utvecklar konsumentverksamheten i Béleomradet och skapar
nya koncept for handels- och evenemangssektorn.

Serviceroboten ar en servicehelhet byggd ovanpa en autonom mobil robotplattform med uppgift att transportera
produkter, betjana kunder och deras slutkunder inom ovanstdende omraden, observera omgivningen, reagera pa
observationer och interagera, samt figur- och foremalsidentifiering och kansloanalys utifran videomaterial som spelas in
av Serviceroboten.

Serviceroboten levererar hotellkunders bestéllningar fran kdpcentrets butiker eller restauranger och guidar
kopcentrumkunder sa att det hittar de tjanster de letar efter.
Triplas Servicerobot anvands i Mall of Tripla, Original Sokos Hotel Tripla och i Telia Finland Oyj:s utrymmen.

3. Var och nar ror sig Serviceroboten?

Serviceroboten arbetar i korridorerna i Mall of Tripla pa vaning 4 (Little Manhattan) och 2 (Nordic Avenue) samt i
hissarna, med undantag av parkeringsgaragen. Detta omrade omfattar ocksa lobbyn pa Sokos Hotel Tripla, hissarna och
lobbyomradena pa de olika vaningarna. Roboten gar inte ut i korridorerna dar hotellrummen finns. Ocksa Telias
kontorsutrymmen ingar. Inspelningsomradet ar samma som arbetsomradet. Bankomater, apotek och lakarcentret ingar
inte i Servicerobotens arbetsomrade.

Information om Servicerobotens arbetsomrade och rutter finns pa klisteretiketter och i denna Dataskyddsbeskrivning.

Serviceroboten arbetar dygnet runt fran och med den 6 juli 2021. | juli 2021 sker matleverans till hotellet tis-16r kl. 12-20,
Ovriga tider skoter Serviceroboten andra uppgifter.

4. Hur samlar Serviceroboten in personuppgifter och vems personuppgifter samlar man in?
Den videokamera som Serviceroboten &r utrustad med filmar robotens arbetsomrade. Nar roboten ar aktiv spelar
videokameran in video inom 360 graders radie i robotens narhet, inklusive personer och foremal i robotens narhet.
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Upplésningen i videoinspelningen &r instélld s& att video spelas in ett omrade pa& 10 meter runt roboten. Personer som
befinner sig langre bort an sa fran Serviceroboten kan inte identifieras fran videomaterialet

5. Vilka personuppgifter samlar Serviceroboten in och behandlar?

Serviceroboten samlar och spelar in video fran sin omgivning, och i samband med videomaterialet sparas
positionsinformation for Serviceroboten. Ljud varken samlas eller spelas in. Videomaterial klassificeras som en
personuppgift, eftersom personer i videomaterialet kan eventuellt identifieras om de befinner sig pa hogst 10 meters
avstand fran Serviceroboten. Personer som befinner sig langre bort kan inte identifieras, eftersom kamerans installningar
for skarpedjup gor att pa stérre avstand an 10 meter &r upplésningen for 1ag for att personer ska kunna identifieras fran
videomaterialet.

Videomaterialet som Serviceroboten spelar in anonymiseras inom en timme med hjélp av person- och féremalsanalys
och kénslolagesanalys av ansikten, varefter det ursprungliga videomaterialet raderas. Kvar av videomaterialet finns en
anonym uppgift i textformat om figurer och foremal (inklusive uppgift om klassificering, antal, egenskaper och
kanslolagen) samt uppgift om var i Servicerobotens arbetsomrade som observationen dgde rum.

Materialet kan inte anvéndas for att identifiera enskilda individer, och det ursprungliga videomaterialet kan inte langre
aterstéllas till den grad att personerna i videomaterialet skulle kunna identifieras. Anonyma uppgifter ar inte
personuppgifter.

6. For vilka syften anvands uppgifterna, vart dverfors uppgifterna och vem behandlar uppgifterna?
Insamling och behandling av personuppgifter baserar sig pa Telias berattigade intresse. Telia arbetar kontinuerligt med
att utveckla nya tjanster och produkter for att kunna tillhandahélla sina kunder moderna och véalfungerande tjanster.
Testningen av Serviceroboten i Tripla ingar i projektet MURO dar Telia medverkar, samt i yrkeshogskola Haga-Helias
projekt PasilaHUB déar Mall of Tripla och Original Sokos Hotel medverkar. Det &r inte mgjligt att utveckla och testa
Serviceroboten utan test i verkliga testmiljoer.

Uppgifter som Serviceroboten samlar in anvands for att utveckla robotens férmaga att réra sig i och interagera med
omgivningen, samt for att utveckla Servicerobotens leveranstjanst. De insamlade uppgifterna analyseras i ett
anonymiserat textformat for figurer, féremal och kanslolagen, och analysdata kan 6verforas till aktérer som medverkar i
projekten, eller Telias 6vriga samarbetspartner.

Telia behandlar och éverfor uppgifter som Serviceroboten samlar in pa foljande tre satt:

1. Videostreaming:

Videomaterial som skickas av Serviceroboten anvands for streaming om roboten behover fjarrstyras pa grund av en
felsituation. Streamat videomaterial skickas i ett slutet mobilnat fran roboten till en streamingenhet, och materialet
behandlas endast av personer som fjarrstyr roboten eller deltar i felséknings- och reparationsprocessen. Videomaterial
spelas upp med streamingenheten i realtid, och videomaterialet sparas inte pa streamingenheten.

2. Anonymisering av videomaterial i Serviceroboten:

Videomaterial som Serviceroboten samlar in behandlas lokalt i roboten, och man plockar enskilda bilder ur
videostrommen for att analysera dessa for figurer, foremal och kanslolagen. Analysen tar nagra millisekunder, varefter
videodata raderas automatiskt. Analysen resulterar i en anonym beskrivning i textform enligt punkt 5 ovan. De
anonymiserade uppgifterna i textform dverfors i ett slutet nat till Telias datacenter dar de kan utnyttjas for statistik- och
analysandamal.

3. Anonymisering av videomaterial pa Telias datacenter:

Videomaterial som Serviceroboten samlar in éverfors samtidigt inom det slutna natet till Telias datacenter i Helsingfors.
Ocksa pa datacentret plockar man enskilda bilder fran videostrommen fér samma identifierande analys som i sjilva
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Serviceroboten. Analysen pa datacentret tar hdgst en timme, varefter videodata raderas automatiskt. Analysen resulterar
i anonymiserade uppgifter i textform enligt punkt 5 ovan. Dessa uppgifter kan anvandas for statistik- och analysandamal.

7. Hur lange lagras uppgifterna och vilka uppgifter handlar det om?
Videodata lagras tills analysen ar fardig. Analysen i Serviceroboten tar ndgra millisekunder, medan den pa datacentret i
Helsingfors tar hégst en timme. Videomaterialet raderas automatiskt darefter.

Analysen resulterar i anonymiserade uppgifter i textform enligt beskrivningen i punkt 5 ovan.

De anonymiserade textuppgifter som analysen resulterar i lagras och anvands sa lange som de behovs. Det finns inga
krav pa lagringstid eller dataskydd i 6vrigt nar det galler anonymiserade uppgifter..

8. Var lagras uppgifterna och hur beaktar man informationssékerhetskraven?
Informationssakerhet ar ytterst viktig for oss. Vi stravar efter att tillampa andamalsenliga rutiner for att skydda
personuppgifter och upptacka och forhindra att utomstaende far olovlig atkomst till personuppgifter och att
personuppgifter forsvinner.

Vi tryggar personalens sakerhet och sakerheten hos information, datasystem och var IT-miljo, men ocksa pa vara kontor
och i vara tekniska utrymmen. Vi faster sarskilt vikt vid att skydda de personuppgifter som vi behandlar. Atkomsten till
uppgifterna ar begransad och kraver beviljad och aktiv atkomstbehérighet i vart tilltradeskontrollsystem.

D4 vi skyddar uppgifterna beaktar vi de risker som behandlingen av personuppgifter medfor for integritetsskyddet och
affarsverksamheten, tillgangliga tekniska méjligheter och olika riskfaktorer, i enlighet med tillamplig lag, féreskrifter och
avtalsforpliktelser. Uppgifterna forvaras i Iasta utrymmen och de behandlas endast av sddan Telia-personal eller
personal som arbetar &t Telia som behdéver uppgifterna for att utféra sina arbetsuppgifter. Robotens videokamera ar
ansluten till ett slutet nat. Atkomst till streamingapplikationen &r begransad med atkomstréattigheter. Datauppkopplingen
som anvands for dverforing av videomaterial ar skyddad och krypterad.

Personuppgifter dverfors inte utanfér EU eller EES.

Mer information om Telia Companys datasakerhetspolicyer finns har: https://www.teliacompany.com/globalassets/telia-
company/documents/about-telia-company/what-we-do/security-in-telia-company.pdf.

9. Vem o6verlamnas uppgifterna till?

Uppgifterna kan éverlamnas till underleverantorer eller samarbetspartner som arbetar at Telia och som behandlar
insamlade uppgifter at oss enligt det uppdrag vi ger och enligt skriftliga avtal. Underleverantorer och samarbetspartner
far inte anvanda insamlade uppgifter for ndgot annat syfte an for att producera den avtalade tjansten. Nar vi anlitar
underleverantorer och samarbetspartner sakerstaller vi adekvata atgarder for att behandlingen ska ske enligt
dataskyddslagar, denna Dataskyddsbeskrivning och Telias Dataskyddspolicy, som kompletterar den.

De anonyma uppgifter i textform som héarleds ur videomaterialet kan vidareutvecklas till statistik och analyser som
overlamnas till Mall of Tripla och Original Sokos Hotel Tripla samt eventuellt Telias andra samarbetspartner. Dessa
aktorer kan utnyttja uppgifterna for att utveckla tjanster som hjalper kunder att hitta de butiker de efterfragar och som
bidrar till 6kad kundtrivsel. Uppgifterna kan anvéndas for att dra slutsatser om och ta fram statistik 6ver bestksvolymer,
kundtrivsel, hissarnas funktion och hur bestkare rér sig mellan vaningarna samt vilka in- och utgangar som anvands
mest respektive minst, specificerat enligt exempelvis klockslag.
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Personuppgifterna kan éverlamnas till bolag inom Telia-koncernen dar lagen s& medger, samt till myndigheter i fall dar
Telia har en lagstadgad skyldighet dartill.

10. Rattigheter avseende behandlingen av personuppgifter

Om du vill undvika att bli inspelad av Serviceroboten rekommenderar vi att du haller dig pa mer &n 10 meters avstand
frAn Serviceroboten, detta da videoinspelningens skarpa ar instélld s att personer som befinner sig mer an 10 meter
fran roboten inte kan identifieras fran videomaterialet. Servicerobotens arbetsomrade beskrivs ovan i punkt 3.

Servicerobotens videomaterial anonymiseras omgaende och senast inom en timme fran inspelningstidpunkten genom att
videomaterialet omvandlas till analysdata i textform. Analysdata i textform kan inte anvandas for att identifiera personer,
varfor de inte utgdr personuppagifter.

11. Information om andringar i Dataskyddsbeskrivningen

Serviceroboten befinner sig under utveckling och dess egenskaper vidareutvecklas under hela testperioden. | och med
att funktionerna fortsatter att utvecklas kan det uppkomma sadana forandringar i hur personuppgifter behandlas som
kraver uppdatering av denna Dataskyddsbeskrivning. Vi utvarderar I6pande behovet av att uppdatera
Dataskyddsbeskrivningen och lagger till och andrar innehallet vid behov.

Vi informerar om férandringar i Dataskyddsbeskrivningen och har en andringshistorik for Dataskyddsbeskrivningen pa
Telias webbplats pa adressen www.telia.fi/tietosuoja. Vid behov informerar vi om forandringar &ven pa andra lampliga
satt.

Om det forekommer skillnader mellan dverséttningar ar det de finsksprakiga som galler.

12. Vem kan du vanda dig till for mer information?
Om du har ett allmant intresse fér Servicerobotens verksamhet och vill veta mer kan du kontakta Telias
kommunikationsavdelning p& communications-fi@telia.fi.

Vi behandlar personuppgifter enligt dataskyddslagarna, denna Dataskyddsbeskrivning och Telias Dataskyddspolicy.
Telias Dataskyddspolicy aterfinns pd adressen: https://www.telia.fi/tietosuoja-ja-tietoturva.

| frdgor som berér behandling av personuppgifter och Dataskyddsbeskrivningen kan du kontakta Telias kundtjanst pa
https://www.telia.fi/svenska/kontakt eller pa telefonnummer 020 690 400, alternativt vart dataskyddsombud pa adressen
tietosuoja-telia@teliacompany.com.

Om Telia enligt dig har agerat i strid med Dataskyddsbeskrivningen eller géllande lag, har du ratt att reklamera detta. Du
kan daven lamna ett klagomal till Dataombudsmannens byrd, som évervakar att personuppgifter behandlas lagenligt.
Dataombudsmannens webbplats: www.tietosuoja.fi.

13. Andra nyttiga lankar
Mer information om Serviceroboten finns pa Mall of Triplas webbplats pa adressen: https:/malloftripla.fi/

Mer information om VTT:s projekt Multi-Purpose Service Robotics as Operator Business (MURO) finns i denna artikel
frdn VTT: https://www.vttresearch.com/en/project_news/finnish-companies-boost-global-mobile-service-robotics-market-
innovation-ecosystem

Mer information om yrkeshogskola Haga-Helias projekt och samarbetsnatverk PasilaHUB finns pa adressen:
https://www.haaga-helia.fi/filkampanja/pasilahub
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