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Tervetuloa Telian

asiakkaaksi

Olet valinnut yrityksesi tarpeisiin liittyman, joka yhdistaa
Telian kiinteiden ja mobiilidatayhteyksien parhaat
ominaisuudet. Saat yhdella sopimuksella kiintedn ja mobiilin
internet-yhteyden sekd tietoturvan.

Palveluun kuuluu laadukas asiakaslaite, jossa on kdytossa
oletuksena palomuuri suojaamassa yhteyttd internettiin.
Tarvittaessa saat kdyttdosi myds tdysin avoimen internet-
yhteyden seka kiinteét ja julkiset IPv4 -osoitteet.

Lisapalveluna saat kayttoosi asiakaslaitteen sisaan
rakennetun tukiaseman avulla toteutetun langattoman
lahiverkon, joka tukee WiFi-standardeja IEEE 802.11a/b/g/n/ac
ja jossa liikenne on WPA2-salattua.

Mikali kaytdssasi on seka kiinted ettda mobiiliyhteys, palvelu
sisaltdd automaattisesti internet-yhteyden varmistuksen:
kiintean yhteyden vikatilanteessa tietoliikenne siirtyy
automaattisesti varmistavalle mobiilidatayhteydelle.
Liikenteen siirryttyd hyddyntamaan mobiilidatayhteyttd,
sinun ei tarvitse tehda mitdan muutoksia omiin l@hiverkon
laitteisiisi, vaan palvelu on edelleen automaattisesti
kaytettavissa.

Palvelu on saatavissa myds puhtaana mobiiliratkaisuna,
jolloin lilkkenndinti internetiin tapahtuu hyédyntaen
pelkastadn Telian mobiilidatayhteytta.

Olet saanut kayttdvalmiin asiakaslaitteen (eli reitittimen),
jonka kautta voit liittaa lahiverkkosi laitteet internetiin
valittdomasti mobiiliyhteyttd kayttaen. Tilaukseesi
mahdollisesti kuuluva kiintea yhteys (valokaapeli/ethernet/
ADSL/VDSL) saattaa valmistua vasta myéhemmin; sen
asennuksen vaatimat kytkennat suorittaa Telian asentaja.

Taman asennusohjeen avulla asennat palveluun kuuluvan
Cisco C1111-8PLTEW- tai C1117-4PMLTEW:-reitittimen ja
yhdistat omat laitteesi verkkoon.

Telia omistaa Yritysnetti -liittymassa kaytettavan
asiakaslaitteen ja SIM-kortin, joihin sinulla on kayttéoikeus.
Telia yllapitaa ja hallitsee laitetta, eikd sen asetuksia voi
muuttaa.
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Palveluun kuuluvan
asiakaslaitteen
kayttoonotto

Yritysnetti -palvelussa kdytetdan asiakaslaitteena

Cisco C1111-8PLTEW- tai C1117-4PMLTEW- reititinta. Toimitukseen kuuluvat seuraavat komponentit,
Liittymassa kaytettava reititinmalli riippuu internetyhteyden tarkista etta olet saanut ne kaikki. Mikéli huomaat
toteutustavasta. Laitteen mallimerkinnan voi tarkistaa jotain puuttuvan, ole yhteydessa Teliaan.
reitittimen takaa vasemmasta alakulmasta, ks. Kuva 3 ja kuva

6. Laitteesta lOytyy myds tarra, josta naet liittymatunnuksesi 1. Reititin

(muodossa INNxxxxx). Tarvitset liittymatunnusta asioidessasi

Telian kanssa, loydamme sen avulla liittymasi tiedot 2.Kaksi kappaletta LTE-antenneja

nopeasti.

3.Virtalahde
4 Virtakaapeli
5.Asiakasohje

6.SIM-kortti mobiiliyhteytta varten
(asennettu kayttovalmiina laitteeseen).

Kuva 1. C1111-8PLTEW /
C1117-4PMLTEW -reititin

Kuva 2. Yritysnetti -littyman toimituspakkauksen sisaltd



\

Cisco C1111-8PLTEW

Cisco — C1111 reititin on kaytossa liittymassa, mikali kiintea
yhteys internetiin on toteutettu kayttden Ethernet- tai
valokuitutekniikkaa tai mikali yhteys on toteutettu hyddyntaen
ainoastaan mobiilidatayhteytta.

Seuraavana esitellaan Cisco-C1111 reitittimen ulkoasu,
merkkivalot ja tarkeimmat liitdnnat.
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Kuva 3. C1111-8PLTEW -reititin takaa ja laitteen mallimerkinta

afrafe.
CIsCo

Kuva 4. C1111-8PLTEW / C1117-4PMLTEW reitittimen merkkivalot edessa

Nimi Kuvaus
Vihrea = reititin toimii normaalisti (=normaalitilanne)
1 Status Oranssi vilkkuva = BIOS / Rommon on kdynnistymassa.
Oranssi = BIOS / Rommon on kaynnistynyt, laiteohjelmisto kaynnistyy.
Sammunut = Jarjestelma kaynnistyy uudelleen tai ohjelmisto on viallinen
5> VPN Vihrea = vahintaan yksi VPN-tunneli on kaytossa
Sammunut = ei VPN-tunneleita kdytdssa (=normaalitilanne)
Vihrea = WLAN on toimintavalmis ja vahintaan yksi langaton laite kytkeytynyt
3 WLAN Oranssi = Ohjelmistopaivitys kdynnissa
Punainen = WLAN ei ole kaytossa
4 GPS Sammunut = GPS-paikannusominaisuus ei ole kaytéssa

(=normaalitilanne)

Vihrea = laite on kytkeytynyt LTE (4G) verkkoon

Oranssi = laite on kytkeytynyt 3G verkkoon
5 LTE RSSI/Mode

1 LED palaa = Huono mobiiliverkon kuuluvuus (RSSI on alle -100dBm)
2 LEDia palaa = Alhainen mobiiliverkon kuuluvuus (-99dBM < RSSI < -90dBm)

3 LEDia palaa = Keskinkertainen mobiiliverkon kuuluvuus (89dBm < RSSI < - 70dBm)
4 LEDia palaa = Hyva mobiiliverkon kuuluvuus (RSSI on yli -69dBm)

Vihrea vilkkuva = Dataa siirretaan tai vastaanotetaan mobiilidatayhteydella.

6 LTE DATA/SIM

Oranssi = Modeemi on kayttdvalmis ja SIM-kortti asennettu, mutta yhteys ei ole aktiivinen.

Sammunut = Modeemi ei ole kayttovalmis tai modeemi muutoin kayttdvalmis, mutta SIM-korttia ei ole asennettu

7 Cisco Logo

Sininen = laitteen virransyottd kunnossa (=normaalitilanne)
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Kuva 5. C1111-8PLTEW liitdnnat takana, "Avoin internet” -lisdpalvelussa kdytettdva portti korostettu kuvassa violetilla varilla.

Nimi Huom!
1 LTE-antennien liittimet — 2 kpl, Main ja Diversity Molemmat antennit oltava kytkettyina
2 Ethernet-kytkin, portit 0/1/0 — 0/1/7 Portit asiakaslaitteiden liittamiseksi
3 GPS-antennin liitin Ei kaytossa
4  CLEl-tunnus Common Language Equipment Identifier (CLEI)
5 Laitteen sarjanumero
6 Maadoituspiste
7  Reset -nappi Ei kaytossa
8  Virtakytkin
9  Virtajohdon liitin
10 GE 0/0/1 portti Avoin internet (lisdpalvelu), korostettu violetilla varilla
11 GE0/0/0 — RJ45 E&T;r;ig(\a/xAN (internet), ei voi kayttaa lahiverkon laitteiden
12 GE 0/0/0 — SFP ETtltt;(\j/\éﬁ'\[l,éltgtriT:eeBr] ei voi kayttaa lahiverkon
13 USB 3.0 portti Ei kaytossa
14 SIM-korttipaikat Ei saa avata — SIM-korttia ei saa poistaa
15 LTE Diagnosointiportti (RSVD) Ei kaytossa
16 RJ45 / Micro USB-konsoli
17  Kensington-lukitus
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C1111-8PLTEW reitittimen
kayttoonotto

17 00 660600 ©

Kiinnitd molemmat LTE-antennit liittimiin, jotka

on numeroitu 1:lla kuvassa 5. Huom! Molemmat
antennit on oltava kiinnitettyina mobiilikuuluvuuden
varmistamiseksi.

Kytke virtajohto muuntajaan ja muuntaja
asiakaslaitteeseen, liitin 9 kuvassa 5.

Kytke laitteeseen virta paalle, kytkin 8 kuvassa 5.
Odota n. 10min kunnes laite on kdynnistynyt.

Tarkista mobiiliverkon voimakkuus etupaneelista,
(ks. Kuva 4) merkkivalo 5.

Yhteytesi on kdyttdvalmis.

Voit liittaa l[ahiverkon laitteet palomuurilla suojattuun

oletusverkkoon porteista 0/1/0 — 0/1/7, (ks. Kuva 5),
Liittimet 2.

-

e WLAN (Langaton l3hiverkko) -lisapalvelu hyddyntas

palomuurilla suojattua oletusverkkoa, WLAN:in
kayttoon tarvittavat asetukset: SSID ja salausavain
on toimitettu sahkopostilla tekniselld lomakkeella ja
ne l6ytyvat myds laitteessa olevasta tarrasta. WLAN
tukiaseman kaynnistyminen kestaa viela n. 10min
reitittimen kaynnistymisen jalkeen.

Avoin internet -lisdpalvelu lOytyy reitittimen portista GE
0/0/1 (korostettu violetilla varilld kuvassa 5). Avoimessa
internet-yhteydessa tarvittavat IP-osoitteet on
toimitettu tekniselld lomakkeella tilauksen yhteydessa.
Avoin internet -yhteydessa kaytettavat IP-osoitteet
jaetaan DHCP:n avulla. Voit myds maarittaa kaytettavat
IP-osoitteet lahiverkon laitteelle manuaalisesti, jolloin
ne sailyvat laitteella pysyvasti niin kauan kun laitteen
verkkoyhteys on aktiivinen.
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Cisco C1117-4PMLTEW

Cisco — C1117-4PMLTEW reititin on kaytdssa liittymassa
mikali kiintea yhteys internetiin on toteutettu ADSL- tai
VDSL-tekniikalla.

Alla on kuvattu Cisco — C1117-4PMLTEW reitittimen ulko-
asu, merkkivalot ja tarkeimmat litdnnat. C1117-4PMLTEW
reititin on edesta katsottuna samanlainen kuin C1111-
8PLTEW-reititin, joka on kuvattu edellisessa kappaleessa.
My@s laitteen edessa olevat merkkivalot ja niiden tulkinta
on yhtalainen, kuvaukset merkkivaloista l6ytyvat edellisesta
kappaleesta, Kuva 4.
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Kuva 7. Cisco C-1117-4PMLTEW liitdnnat takana, "Avoin internet” -lisdpalvelussa kaytettéva portti

korostettu kuvassa violetilla varilla.

Nimi Huom!
1 LTE-antennien liittimet — 2 kpl, Main ja Diversity Molemmat antennit oltava kytkettyina
2 Ethernet-kytkin, portit 0/1/0 — 0/1/3 Portit asiakaslaitteiden liittdmiseksi
3 GPS-antennin liitin Ei kaytdssa
4  CLEIl-tunnus Common Language Equipment Identifier (CLEI)
5 Laitteen sarjanumero
6 Maadoituspiste
7 Reset -nappi Ei kaytossa
8 Virtakytkin
9  Virtajohdon liitin

10 GE 0/0/0 - RJ45

Avoin internet (lisdpalvelu), korostettu violetilla varilla

11 GE 0/0/0 - SFP

SFP-paikka, ei kdytdssa, ei voi kayttaa lahiverkon liittdmiseen

12 USB 3.0 portti

Ei kaytossa

13 SIM-korttipaikkojen suojakansi

Ei saa avata — SIM-korttia ei saa poistaa

14 LTE Diagnosointiportti (RSVD)

Ei kaytossa

15 RJ45 / Micro USB-konsoli

16 DSL-liitantaportti

ADSL / VDSL — WAN (internet)

17 Kensington-lukitus
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C11117-4PMLTEW

reitittimen kayttoonotto

Kiinnitd molemmat LTE-antennit liittimiin, jotka 9 WLAN (Langaton lahiverkko) -lisdpalvelu hyodyntaa

00 666 06 ©

on numeroitu 1:lla kuvassa 7. Huom! Molemmat
antennit on oltava kiinnitettyind mobiilikuuluvuuden
varmistamiseksi.

Kytke virtajohto muuntajaan ja muuntaja
asiakaslaitteeseen, liitin 9 kuvassa 7.

Kytke laitteeseen virta paalle, kytkin 8 kuvassa 7.
Odota 10 min kunnes laite on kdynnistynyt.

Tarkista mobiiliverkon voimakkuus etupaneelista,
merkkivalo 5 kuvassa 4.

Yhteytesi on kdyttdvalmis.
Voit liittaa lahiverkon laitteet palomuurilla suojattuun

oletusverkkoon porteista 0/1/0 — 0/1/3, liittimet 2
kuvassa 7.

palomuurilla suojattua oletusverkkoa, WLAN:in
kayttoon tarvittavat asetukset: SSID ja salausavain
on toimitettu sahkopostilla teknisella lomakkeella ja
ne lOytyvat myos laitteessa olevasta tarrasta. WLAN
tukiaseman kaynnistyminen kestaa vield n. 10min
reitittimen kdynnistymisen jalkeen.

Avoin internet -lisdpalvelu l8ytyy reitittimen portista
GE 0/0/0 (korostettu violetilla varilld kuvassa 7).
Avoimessa internet-yhteydessa tarvittavat IP-
osoitteet on toimitettu tekniselld lomakkeella tilauksen
yhteydessa. Avoin internet -yhteydessa kaytettavat
IP-osoitteet jaetaan DHCP:n avulla. Voit myds
maarittaa kaytettavat IP-osoitteet lahiverkon laitteelle
manuaalisesti, jolloin ne sailyvat laitteella pysyvasti
niin kauan kun laitteen verkkoyhteys on aktiivinen.
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Yritysnetti 5G

Yritysnetti 5G:ssa kaytetaan Cisco 1111-8PLTEW -reititinta.
Tahan reitittimeen liittyvat merkkivalojen ja liitantdjen
kuvaukset l6ydat taman ohjeen aikaisemmilta sivuilta.

Yritysnetti 5G -littymaan (XL tai XXL) kuuluu myds
ulkoasennukseen soveltuva (IP68-luokiteltu) vastaanotin,
jonka suuntaus ja sijoittelu on valmiiksi maaritelty. Telian
asentaja on asentanut vastaanottimen sinulle kdyttovalmiiksi.
Huom! Vastaanotin voidaan asentaa tarvittaessa myos
sisatiloihin.

Yritysnetin 5G-toteutus

[ PoE j

Yritysnetti CPE sisaltda LTE (4G) modeemin, jota
kaytetdan mikéli 5G-ulkoyksikkd ei toimi.
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Kuva 8. Periaatteellinen kuva Yritysnetti 5G -toteutuksesta Lan-kaapelin maximipituus

100M. PoE=Powerover Ethernet
Yritysnetin CPE-laite sy6ttéa virran
5G-yksikélle.

5G-ulkoyksikkd saa tarvitsemansa kayttovirran Yritysnetin
sisatiloihin asennetusta reitittimesta Power over

Ethernet (PoE) -tekniikan avulla. Erillista virransyottoa ei
5G-ulkoyksikélle tarvita. Reitittimen ja 5G-ulkoyksikon valissa
on Ethernet-kaapeli, jota kdytetaan seka 5G-ulkoyksikdn
tarvitseman sdhkon syottamiseksi ettd liikkenteen
valittdmiseksi internettiin.

Yhteys internettiin on varmennettu 5G-ulkoyksikon

osalta siten, etta Cisco 1111-8PLTEW -reitittimessa on
sisdanrakennettu 4G-yhteys internettiin. Mikali ulkoyksikkdon
tulee vika, muodostetaan yhteys reitittimen 4G-modeemin
kautta automaattisesti, eikd sinun tarvitse tehda mitadan
muutoksia lahiverkon asetuksiin.
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Lisatietoa porteista

Reitittimen LAN-portti 0/1/0 on varattu 5G-ulkoyksikolle ja
siihen ei saa liittaa muita lahiverkon laitteita.

Reitittimen portit 0/1/1 — 0/1/3 sen sijaan syottavat virtaa
PoE-standardin mukaisille laitteille, joten voit liittda niihin
myds muita PoE-yhteensopivia lahiverkon laitteita.

Portit soveltuvat myds pelkan datalilkenteen valittdmiseen.
Portit 0/1/4 — 0/1/7 ovat normaaleja RJ-45 10/100/1000
Ethernet-portteja, joita voit kayttaa lahiverkon laitteiden
kytkemiseksi palveluun.

Porttien kayttétarkoitukset on havainnollistettu alla
olevassa kuvassa.
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Portti 0/1/0 on varattu 5G-ulkoyksikon liittamiseksi.
Siihen ei saa kytkea lahiverkon laitteita.

RJ-4510/100/1000 Ethernet-portit 0/1/1 — 0/1/3 ovat
tarkoitettu l&hiverkon laitteiden kytkemiseksi. Porteissa
on PoE-virransyottomahdollisuus.

’ RJ-4510/100/1000 Ethernet-portit 0/1/4 — 0/1/7 ovat
tarkoitettu l&hiverkon laitteiden kytkemiseksi. Porteissa
ei ole PoE-virransyéttomahdollisuutta.

. GE 0/1/0 Avoin internet -lisapalvelu kaytettavissa

tdman portin kautta.
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Oletusverkko ja
palomuuri

LAN-porteissa 0/1/x ja lisdpalveluna saatavassa
langattomassa lahiverkossa on maaritelty kdyttoon
privaattiverkko 192.168.200.0/24 ja tata ei ole mahdollista
muuttaa. Verkko on konfiguroitu seuraavasti:

Oletusreitti: 192.168.200.254

Aliverkkopeite: 255.255.255.0

Asiakkaan kaytossa

olevat kiinteat 192.168.200.193- 192.168.200.253
osoitteet:

DHCP:n jakamat 192168.200.1 — 192.168.200.192
osoitteet: (192 osoitetta)

DNS-palvelimet: 193.210.1919,193.210.19190

Asiakaslaitteiden kayttamille ei-julkisille IP-osoitteille tehd&an
reitittimessa osoitteen muunnos NAT/PAT.

Liikenne oletusverkosta on suojattu tilallisen (stateful)
palomuurin vakiosadnnostolld, jota ei pysty muuttamaan.
Kaikki liikenne internetin suunnasta asiakkaan lahiverkkoon
on oletusarvoisesti estetty, mutta kaikki asiakasverkosta
lahtoisin oleva liikkenndinti on sallittu myds paluupakettien
osalta.
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Lisapalvelut

Langaton lahiverkko (WLAN)

Mikali liittymassasi on langaton ahiverkko -lisédpalvelu,
palvelussa kaytettava tukiasema on integroitu laitteen sisaan
ja ulkoisia antenneja ei ole. Tilauksen yhteydessa on sovittu
langattoman l&hiverkon kayttoon tarvittavat asetukset: verkon
nimi (SSID) ja salausavain. Nama tiedot on toimitettu
tilauksen yhteydessa tekniselld lomakkeella ja l6ytyvat myos
laitteessa olevasta tarrasta.

Kayttdessasi internet-yhteyttd langattoman lahiverkon yli,
kaytdssa on sama palomuurilla suojattu oletusverkko, mika on
kaytossa kytkettaessa laitteita LANportteihin 0/1/x. Liikenne
langattomassa lahiverkossa on WPA-2 salattua. Langaton
[@hiverkko tukee IEEE 802.11a/b/g/n/ac standardeja.

Avoin internet

Tilauksen yhteydessa on toimitettu avoimen internet-
yhteyden IP-osoitetiedot n.s. teknisella lomakkeella. Taman
lisaksi kaytettavissa olevat julkiset IP-osoitteet on toimitettu
asiakaslaiteen mukana tulevalla lomakkeella. Avoimessa
internetyhteydessa on kaytossa julkinen IPv4-aliverkko /29, eli
julkisia IP-osoitteita on kaytettavissa viidelle asiakaslaitteelle.

Avoin internet -palvelussa kdytettavat IP-osoitteet jaetaan
alla maaritettyyn ethernetporttiin liitettaville asiakaslaitteille
oletusarvoisesti DHCP-palvelun avulla. Kayttaja voi
halutessaan myds maaritelld IP-osoitetiedot kayttamilleen
asiakaslaitteille pysyvasti.

Telian nimipalvelimia voi kayttaa IP-osoitteiden ja
verkko-osoitteiden ratkomiseen. Talloin asiakaslaitteiden
verkkoasetuksissa pitaa maaritella kaytettaviksi DNS-
palvelimet osoitteissa 193.210.19.19 ja 193.210.19190.
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Avoin internet-yhteys on taysin avoin internetiin ja mitdan
porttisuodatusta ei tehda kumpaankaan liikkenndintisuuntaan.
Avointa internet-yhteytta kaytettdessa yhteyden tietoturva

on asiakkaan vastuulla ja siihen pitaa kiinnittaa erityista
huomiota.

Reitittimen portti, jonka kautta voit kytked laitteesi avoimeen
internet-yhteyteen riippuu kdytdssa olevasta laitemallista,
porttitieto 6ytyy alla olevasta taulukosta seka tasta ohjeesta
violetilla vérilla korostettuna kuvista 5 ja 7.

Laitemalli Avoin Internet (julkiset IP-osoitteet)

C1117-4PMLTEEAWE Gi 0/0/0

C11-8PLTEEAWE  Gi 0/0/1

Huom! Liittyman avoimesta internet-yhteydesta ei voi
liikenndida palomuurilla suojattuun privaattiverkkoon.
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1. Lataa AR by Telia-sovellus
2. Skannaa alla oleva herate
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Asiakaspalvelu

PK-yritykset 020 355 800 (8,35 snt/puh + 16,69 snt/min)
Suuryritykset 020 693 693 (mpm/pvm)

Voit olla yhteydessé asiakaspalveluun myos
Minun Telia Yrityksille -palvelun chatissa: telia.fi/mty

Katso kaikki yhteystiedot: telia.fi/yrityksille/yhteystiedot '/ Te l i a



