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Valkommen som

kund hos Telia

Du har valt ett abonnemang till ditt fdretag som kombinerar
de basta funktionerna i Telias fasta forbindelser och
mobildataférbindelser. Du far bade en fast och en mobil
internetuppkoppling.

Tjansten innefattar en kundenhet av hog kvalitet, som har
en brandvagg som standard for att skydda uppkopplingen
till internet. Vid behov far du ocksa tillgang till en helt 6ppen
internetanslutning samt fasta och publika IPv4-adresser.

Som tillaggstjanst far du tillgang till ett tradlost lokalt
natverk via en basstation som &r inbyggd i kundenheten.
Natverket stoder wifi-standarderna IEEE 802.11a/b/g/n/ac
och trafiken ar WPA2-krypterad.

Om du har bade fast och mobil forbindelse sakrar tjansten
automatiskt din internetuppkoppling: om det uppstar ett
fel i den fasta férbindelsen flyttas datakommunikationen
automatiskt over till den mobila férbindelsen. Nar trafiken
har 6vergatt till att anvanda den mobila forbindelsen,
behdver du inte gbra nagra andringar pa dina egna LAN-
enheter, utan tjansten ar fortfarande automatiskt tillganglig.

Tjansten gar ocksa att fa med endast mobil uppkoppling,
vilket innebér att internettrafiken sker via Telias
mobildataférbindelse.

Du har fatt en anvandningsklar kundenhet (dvs. router) med
vilken du genast kan ansluta dina enheter till internet via
det lokala natverket som anvander mobil férbindelse. Den
fasta forbindelsen (ljuskabel/ethernet/ADSL/VDSL), som
eventuellt ingar i din bestallning, fardigstalls eventuellt i ett
senare skede. Telias montor utfor de kopplingar kravs for
installationen.

Med hjalp av den har installationsguiden kan du installera
routern Cisco C1111-8PLTEW eller C1117-4PMLTEW, som
ingar i tjansten, och koppla dina egna enheter till natverket.

Telia &ger kundenheten och simkortet som anvéands
i abonnemanget Yritysnetti. Telia uppratthaller och
administrerar enheten, och dess installningar kan inte andras.
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Driftsattning av den
kundenhet som ingar
I tjansten

[ tjansten Yritysnetti anvands routern Cisco C1111-8PLTEW-

eller C1117-4PMLTEW som kundenhet. Routermodellen Féljande komponenter ingar i leveransen, kont-
valjs enligt vilken typ av internetférbindelse som anvands i rollera att du har fatt alla. Kontakta Telia om du
abonnemanget. Enhetens modellmarkning kan kontrolleras upptéacker att nagot fattas.

i det vanstra nedre hornet pa baksidan av routern, se

bild 3 och bild 6. Enheten har ocksa en etikett som 1. Router

visar ditt abonnemangs-ID (i formen INNxxxxx). Om du

kontaktar Telia, ange ditt abonnemangs-ID sa hittar vi ditt 2.Tva stycken LTE Antenner

abonnemang snabbare.
3.Stromkalla

4.Strémkabel
5.Kundanvisning

6.Simkort for mobilanslutning (fardiginstallerat i
enheten).

Bild 1. Router C1111-8PLTEW/
C1117-4PMLTEW

Bild 2. Innehallet i leveransférpackningen fér abonnemanget Yritysnetti
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Cisco C1111-8PLTEW

Routern Cisco - C1111 anvands i abonnemanget om den fasta RS-SRS T T 1 ] oo G dﬁ,};ﬁ
forbindelsen genomférs med Ethernetteknik eller fiberoptisk ®.e ﬁ--!!J ii - P

teknik, eller om forbindelsen genomférs endast med — e TR T .
mobildataforbindelse. Bild 3. Baksidan av routern C1111-8PLTEW och enhetens modellmérkning

Nedan beskrivs Cisco-C1111-routerns utseende, signallampor ) -
och viktigaste anslutningar. = ] ; T
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Bild 4. C1111-8PLTEW / C1117-4PMLTEW-routerns signallampa pa framsidan

Namn Beskrivning

Gron = routern fungerar normalt (= normalt lage)
Orange blinkande = BIOS / Rommon startar.

[ Orange = BIOS / Rommon har startat, enhetsprogram startar.
Avstangd = systemet startar om eller programvaran ar defekt
5> VPN Gron = minst en VPN-tunnel aktiv

Avstangd = inga VPN-tunnlar ar aktiva (= normalt lage)

Gron = WLAN ar funktionsklar och minst en tradlds enhet kopplad
3 WLAN Orange = Programuppdatering i gang
Rod = WLAN ér inte i bruk

4 GPS 4 GPS Avstangd = GPS-positioneringsfunktion inte aktiverad (normalt lage)

Gron = enheten ar kopplad till ett LTE (4G) natverk

Orange = enheten ar kopplad till ett 3G natverk

1 LED lyser = Mobilnétets tackning dalig (RSSI &r under 100dBm)

2 LED lyser = Mobilnéatets tackning ldg (-99dBM < RSSI < -90dBm)

3 LED lyser= Mobilnétets tdckning medelmattig (89dBm < RSSI < - 70dBm)
4 LED lyser = Mobilnatets tackning god (RSSI &r dver -69dBm)

5 LTE RSSI/Mode

Gron blinkande = data 6verfors eller tas emot via mobildataférbindelse.

Orange = modemet ar klart for anvéandning och simkortet ar installerat, men anslutningen
ar inte aktiv. Avstangd = modemet ar inte klart for anvandning eller klart for anvandning,
men simkortet inte installerat

6 LTE DATA/SIM

7 Cisco Logo Bla = enhetens stromfoérsorjning fungerar som den ska (normalt lage)
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Bild 5. C1111-8PLTEW-anslutningar pa baksidan, porten “Oppet internet”, som &r en tilliggstjanst, &r markerad med violett firg pa bilden.

Namn Obs!
1 Anslutning for LTE-antenner — 2 st, Main och Diversity Ba&da antennerna maste anslutas
2  Ethernet-switch, portar 0/1/0 — 0/1/7 Portar for att ansluta kundenheter
3 Anslutning fér GPS-antenn Inaktiverad
4 CLEI-ID Common Language Equipment Identifier (CLEI)
5  Enhetens serienummer
6 Jordningspunkt
7  Aterstallningsknapp Inaktiverad
8  Strémbrytare
9  Strémkabelns anslutning
10 GE 0/0/1-port Oppet internet (tilldggstjanst), markerad med violett farg
1 GE0/0/0 - RJ45 Eflhgé?leélzla\‘/{:ﬁ;r;teerj(n;t), kan inte anvandas for att ansluta enheter
12 GE 0/0/0 — SFP (l—;iebtelg\li\;gNng?\}:::eett), kan inte anvandas for att ansluta enheter till
13 USB 3.0-port Inaktiverad
14 Simkortplats Far inte 6ppnas - simkortet far inte avlagsnas
15 LTE Diagnosrapport (RSVD) Inaktiverad
16 RJ45 / Micro USB-konsol
17 Kensington-lasning
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Driftsattning av routern

C1111-8PLTEW
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Fast bada LTE-antennerna i anslutningarna, som har
nummer 1i bild 5. Obs! Bada antennerna maste vara
kopplade for att sdkerstalla mobiltackningen.

Koppla stromkabeln till transformatorn och
transformatorn till kundenheten, anslutning 9 i bild 5.

Sla pa apparaten, strombrytare 8 i bild 5.
Vanta cirka tio minuter tills enheten har startat.

Kontrollera mobilnatets styrka pa frontpanelen (se bild
4), signallampa 5.

Din férbindelse ar klar fér anvandning.
Du kan ansluta enheterna i det lokala natverket till det

brandvaggsskyddade standardnétverket fran portar
0/1/0 - 0/1/7, (se. bild 5), Anslutningar 2.

Tilldggstjansten WLAN (Tradlost lokalt natverk)
anvander det brandvaggsskyddade standardnatverket.
Installningar som behdvs for att anvanda WLAN: SSID
och krypteringsnyckeln skickas per e-post med ett
tekniskt formular. De finns ocksa pa enhetens etikett.
Efter att routern har startat drojer det cirka tio minuter
innan WLAN-basstationen startar.

Tillaggstjansten Oppet internet finns i routerns port GE
0/0/1 (markerad med violett farg pa bild 5). De IP-
adresser som behovs for en 6ppen internetforbindelse
har angetts med ett tekniskt formuldr i samband med
bestallningen. De IP-adresser som anvands for dppen
internetuppkoppling delas med DHCP. Du kan ocksa
manuellt ange vilka IP-adresser som ska anvandas for
en LAN-enhet. Adresserna sparas permanent i enheten
sa lange dess internetuppkoppling ar aktiv.
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Cisco C1117-4PMLTEW

Routern Cisco — C1117-4PMLTEW anvands i ditt
abonnemang om den fasta forbindelsen till internet har
genomforts med ADSL- eller VDSL-teknik.

Nedan beskrivs Cisco — C1117-4PMLTEW routerns
utseende, signallampor och viktigaste anslutningar.

Sett framifran ar C1117-4PMLTEW-routern likadan som
C1111-8PLTEW som beskrivs i féregédende kapitel. Aven de
signallampor som finns pa enhetens framsida och deras
funktion &r desamma. Beskrivningar av signallamporna
finns i foregdende kapitel, bild 4.
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Bild 6. Cisco C1117-4PMLTEW baksida och enhetens modellmérkning
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Bild 7. Cisco C-1117-4PMLTEW-anslutningar pa baksidan, porten “Oppet internet”. som &r en
tillaggstjanst, &r markerad med violett farg pa bilden.

Namn Obs!
1 Anslutning fér LTE-antenner — 2 st, Main och Diversity Bada antennerna maste anslutas
2 Ethernet-switch, portar 0/1/0 — 0/1/3 Portar for att ansluta kundenheter
3 Anslutning for GPS-antenn Inaktiverad
4  CLEI-ID Common Language Equipment Identifier (CLEI)
5 Enhetens serienummer
6 Jordningspunkt
7 Aterstéllningsknapp Inaktiverad
8 Strombrytare
9  Stromkabelns anslutning
10 GE 0/0/0 —RJ45 Oppet internet (tilliggstjanst), markerad med violett farg

11 GEO0/0/0 — SFP

SFP-plats, inaktiverad, kan inte anvandas for att ansluta det lokala
natverket

12 USB 3.0-port

Inaktiverad

13 Skyddslock for simkort

Far inte 6ppnas - simkortet far inte avlagsnas

14 LTE Diagnosrapport (RSVD)

Inaktiverad

15 RJ45 / Micro USB-konsol

16 DSL-anslutningsport

ADSL / VDSL — WAN (internet)

17 Kensington-lasning
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Driftsattning av routern
C1117-4PMLTEW
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Fast bada LTE-antennerna i anslutningarna, som har
nummer 1i bild 7. Obs! Badda antennerna maste vara
kopplade for att sakerstalla mobiltackningen.

Koppla stromkabeln till transformatorn och
transformatorn till kundenheten, anslutning 9 i bild 7.

Sla pa apparaten, strombrytare 8 i bild 7.
Vanta 10 minuter tills enheten har startat.

Kontrollera mobilnatets styrka pa frontpanelen,
signallampa 5 i bild 4.

Din férbindelse &r klar fér anvandning.
Du kan ansluta LAN-enheterna till det

brandvdggsskyddade standardnatverket fran portar
0/1/0 - 0/1/3, anslutningar 2 i bild 7.

Tilldggstjansten WLAN (Tradlost lokalt

natverk) anvander det brandvaggsskyddade
standardnatverket. Installningar som behdvs for att
anvanda WLAN: SSID och krypteringsnyckeln skickas
per e-post med ett tekniskt formular. De finns ocksa
pa enhetens etikett. Efter att routern har startat drojer
det cirka tio minuter innan WLAN-basstationen
startar.

Tilliggstjansten Oppet internet finns i routerns

port GE 0/0/0 (markerad med violett farg pa

bild 7). De IP-adresser som behdvs for en dppen
internetforbindelse har angetts med ett tekniskt
formular i samband med bestallningen. De IP-
adresser som anvands for dppen internetuppkoppling
delas med DHCP. Du kan ocksa manuellt ange vilka
IP-adresser som ska anvandas fér en LAN-enhet.
Adresserna sparas permanent i enheten sa lange dess
internetuppkoppling ar aktiv.
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Yritysnetti 5G

[ tjansten Yritysnetti 5G anvands routern Cisco 1111-8PLTEW.
En beskrivning av routerns signallampor och anslutningar
finns i féregdende kapitel i den har guiden.

| abonnemanget Yritysnetti 5G (XL eller XXL) ingar aven en
mottagare som kan installeras utomhus (IP68-klassificerad)
och som har faststalld riktning och placering. Telias montor
har installerat mottagaren sa att den klar fér anvandning.

Obs! Vid behov kan mottagaren ocksa installeras inomhus.

Utforande av Yritysnetti 5G

[ PoE j

| Yritysnetti CPE ingar LTE-modem (4G) som aktiveras
om 5G-utomhusenheten inte fungerar.

@u ofio [mmmmy o= E
i i = v e =T e -

AT

Maximal langd pa LAN-kabel
100M. PoE=Powerover Ethernet
Yritysnettis CPE-enhet matar strém
till 5G-enheten

Bild 8. En principbild av utféring av Yritysnetti 5G

5G-utomhusenheten far strom fran den Yritysnetti-router
som installerats inomhus, med hjalp av Power over Ethernet
(PoE)-teknik. 5G-utomhusenheten kraver ingen separat
stromfoérsorjning. Mellan routern och 5G-utomhusenheten
finns en Ethernetkabel, bade for att Gverfora strom till
5G-utomhusenheten och for att dverfora kundtrafiken till
internet.

5G-utomhusenhetens internetuppkoppling sakras med
hjalp av en inbyggd 4G-natkontakt i Cisco 1111-8PLTEW-
routern. Om ett fel uppstar i utomhusenheten, uppréatthalls
uppkopplingen automatiskt via routerns 4G-modem och du
behdver inte gbra nagra andringar i installningarna for det
lokala natverket.
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Mer information om portar

Routerns LAN-port 0/1/0 ar reserverad for
5G-utomhusenheten och inga andra LANenheter
far anslutas till den.

Routerns portar 0/1/1-0/1/3 ger daremot strom till
PoE-kompatibla enheter och till dessa kan du ansluta PoE-
kompatibla LAN-enheter. Portarna lampar sig ocksa for
Overforing av endast datatrafik.

Portarna 0/1/4-0/1/7 ar standard RJ-45 10/100/1000
Ethernet-portar som kan anvandas for att ansluta LAN-
enheter till tjdnsten.

Anvéndningen av portarna illustreras i figuren nedan.

v Y.

TS 9 nmy B
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Port 0/1/0 ar reserverad for anslutning av 5G-utomhus-
enhet. Inga LAN enheter far anslutas till den.

RJ-4510/100/1000 Ethernet-portar 0/1/1 —
0/1/3 ar avsedda for LANenheter. Portarna har
PoE-strémforsorjning.

‘ RJ-4510/100/1000 Ethernet-portar 0/1/4 — 0/1/7
ar avsedda for LANenheter. Portarna har inte
PoE-strémforsorjning.

. GE 0/1/0 Oppet internet (tillaggstjanst) ar tillgénglig

via denna port.
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Standardnatverk
och brandvagg

Ett privat natverk 192.168.200.0/24 ar konfigurerat for
LAN-portarna 0/1/x och for det tradldsa lokala natverket
(tilldggstjanst) och detta kan inte &ndras. Natverket ar
konfigurerat pa féljande satt:

Standardrutt: 192.168.200.254
Subnéatmask: 255.255.255.0

Fasta adresser
som kunden har 192168.200.193-192.168.200.253
tillgang till:

Adresser somdelas 192.168.200.1 — 192.168.200.192
av DHCP: (192 adresser)

DNS-servrar: 193.2101919,193.210.19190

For icke-publika IP-adresser som anvands av kundenheter
gors en natadressdversattning NAT/PAT i routern.

Trafiken fran standardnatverket skyddas med en
tillstdndsbaserad brandvagg (stateful) med standardregler,
och den kan inte dndras. All trafik fran internet till kundens
lokala natverk blockeras som standard, men all trafik fran
kundens nat tillats, dven returtrafik.
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Tilllagstjanst

Tradlost lokalt natverk (WLAN)

Om ditt abonnemang har tradlost lokalt natverk som
tilldggstjanst ar den accesspunkt som anvands i tjansten
integrerad inuti enheten och det finns inga externa
antenner. | samband med bestallningen har man kommit
Overens om de installningar som behdvs for att anvanda
det tradlosa lokala natverket: natverkets namn (SSID) och
krypteringsnyckel. Uppgifterna har levererats med ett
tekniskt formular i samband med bestallningen och de finns
ocksa pa enhetens etikett.

Om du anvander internetuppkoppling éver det tradlosa
lokala natverket anvands samma brandvaggsskyddade
standardnatverk som anvands da enheter kopplas till
LAN-portarna 0/1/x. Trafik i det tradldsa lokala natverket
ar WPA-2-krypterat. Det trddlosa lokala natverket stoder
standarderna IEEE 802.11a/b/g/n/ac.

Oppet internet

| samband med bestallningen har IP-adressuppgifterna
for Oppet internet levererats med ett s.k. tekniskt formular.
Dartill har tillgangliga publika IP-adresser levererats med
ett formuldr som medféljer kundenheten. Oppet internet-
anslutningen anvander det publika IPv4 subnatet /29, dvs.
publika IP-adresser ar tillgangliga for fem kundenheter.

IP-adresserna som anvands i tjinsten Oppet internet delas
ut till kundenheter som ansluts till den Ethernet-port som
anges nedan, som standard via DHCP-tjansten. Anvandaren
kan ocksa sjalv ange vilka IP-adresser som ska anvandas
permanent i kundenheterna.

Telias namnservrar kan anvandas for att [Osa IP-adresser
och natverks-adresser. D& maste man i kundenhetens
natverksinstéallningar ange att DNS-servrar ska anvandas
i adresserna 193.210.19.19 och 193.210.19.190.
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En 6ppen internetforbindelse ar helt dppen mot internet
och ingen portfiltrering gors i ndgondera riktning. D& man
anvander en 6ppen internetférbindelse ar dataskyddet pa
kundens ansvar och sarskild uppmarksamhet ska fastas vid
detta.

Din enhetsmodell avgdr vilken port i routern du ska anvanda
for att koppla din enhet till en 6ppen internetférbindelse.
Information om portarna finns i tabellen nedan samt i denna
guide pa bilderna 5 och 7, markerade med violett farg.

Enhetsmodell Oppet Internet (publika IP-adresser)

C1117-4PMLTEEAWE Gi 0/0/0

C1111-8PLTEEAWE  Gi 0/0/1

Obs! Trafik frdn abonnemangets 6ppna internetférbindelse
till ett privat natverk som ar skyddat med brandvagg ar
forhindrad.
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Kundtjanst

Sma- och medelstora féretag 020 355 800
(8,35 cent/samtal + 16,69 cent/min.)
Storbolag 020 693 693 (msa/lna)

Du kan ocksa kontakta Telias kundtjanst
via Mitt Telia for Foretag: telia.fi/mtf

@ Telia



