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kotimaisuuden merkitys
on noussut keskeiseen

asemaan digitaalisen
turvallisuuden kivijalkana.




Kyberturvallisuus

huolestuttaa yrityspa

Nato-Suomessa

Katkenneita kaasuputkia ja tietoliiken-
nekaapeleita, valineellistettya maahan-
muuttoa ja jatkuvaa uhkailua — mita
seuraavaksi? Ei ihme, ettd suomalais-
yritykset nostavat yhteiskuntaa lamaut-
tavat kyberhyokkaykset uhkakuvien
karkeen.

Vuosittaisen ison turvallisuustutkimuk-
semme tulokset ovat jalleen hatkahdyt-
tavaa luettavaa. Kun Vendja aloitti kaksi
vuotta sitten julman hydkkayssodan
Ukrainaan, turvallisuudesta tuli yhdessa
ydssa kestopuheenaihe niin julkisessa
keskustelussa kuin suomalaiskodeissa.

Turvalliset ja luotettavat tietoliiken-
neyhteydet ovat yrityksille elinehto.
Koko yhteiskunta py&rii vuosi vuodelta
enemman niiden varassa, mika nakyy
vahvasti myos turvallisuustutkimuksem-
me tuloksissa. Ja nimenomaan kyber-
hydkkayksilla tata kriittistd, digitaalista
infrastruktuuria yritetdan horjuttaa.

Mika sitten avuksi?

Yrityspaattajien mielesta tietoliikenne-
verkkojen kotimaisuuden merkitys on
noussut keskeiseen asemaan digitaalisen
turvallisuuden kivijalkana. Jopa puolet

suomalaisyrityksista sanoo, etta koti-
maisten tietoliikkenneverkkojen merkitys
on nyt tarkedmpaa kuin vuosi sitten.

Samaan aikaan on huolestuttavaa, etta
yrityspaattajista 40 prosenttia ajattelee,
ettei yhteiskunta ole varautunut kyber-

hyokkayksiin riittavasti. Siind on tydsar-
kaa meille digitaalisesta huoltovarmuu-
desta vastaaville yrityksille.

Me teimme oman ratkaisumme jo vuosia
sitten, kun paatimme, etta paras tapa
pitaa huolta mobiiliverkkojen turvallisuu-
desta on rakentaa ne yhdessa Nokian
kanssa. Sita paatosta ei ole tarvinnut
katua, painvastoin.

Tama opas kertoo yksityiskohtaisesti,
miten suomalaisyritykset ja julkishallinto
kokevat turvallisuutensa talla hetkella ja
miten ne aikovat selviytya vanhoista ja
uusista haasteista.

Digiturvallisia lukuhetkia!

Heli Partanen
toimitusjohtaja
Telia Finland
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1. Tutkimuksen
tavoite ja toteutus

Tietoturva ja turvallisuus ovat Tarkoituksena on valottaa, miten eri
nousseet yleisiksi puheenaiheiksi, tahot suhtautuvat tietoturvaan seka
silla tietoturvallisuuteen liittyvat asiat millaisia ratkaisuja alan toimijoilta
herattavat paljon kiinnostusta, huolta, odotetaan.

pelkoa seka kysymyksia.
Tutkimusmetodina oli kvantitatiivinen

Taman tutkimuksen tavoitteena on tutkimus yritysten ja julkishallinnon
tuottaa ymmarrystd, mita ajatuksia keskuudessa, ja kyselyn on toteuttanut
tietoturva ja turvallisuus herattavat Kantar.

yritysten ja julkishallinnon taholla.

Osio 1: Yritykset Osio 2 : Julkishallinto
Kohderyhma Suomalaisten vah. 5 hlon yritysten IT- ja liiketoimintajohtoa valtion-,
liiketoimintajohto, toimitusjohtaja, alue- ja paikallishallinnossa.
yrittaja.
Vastaajamaara N=253 N=82
Tiedonkeruu Puhelinhaastattelu Kantarin Puhelinhaastattelu Kantarin
BtoB-haastattelijoiden BtoB-haastattelijoiden
toimesta 2.11-14.12.2023 toimesta 3.11-12.12.2023
Datakasittely Painotettu vastaamaan yrityskoko- Ei painotusta.

jakaumaa yksityisella sektorilla.



Yhteenveto

Yritykset

\

Julkishallinto

Millainen on kohderyhman suhde
tietoturvaan?

Mitka asiat liitetdan tietoturvaan?

Mita ovat konkreettiset
tietoturvaan liittyvat huolet ja
ratkaisut?

Digitaalinen turvallisuus on tarkea aihe
suomalaisille yrityksille. Mitd suurempi

yritys on, sita tarkedmpana digitaalisen
turvallisuuden merkitysta painotetaan. Vaikka
yritykset ovat varmoja kyvykkyydestaan
tunnistaa digiturvallisuuteen liittyvid uhkia,
viidennes suurista yrityksista epailee
valmiuksiaan tunnistaa uhkia. Suurin osa
yrityksistd on varautunut jollain keinoin
tietojen kalasteluun ja henkilGtietovarkauksiin
kohdistuviin uhkiin, mutta pienimmat yritykset
ovat muita harvemmin ryhtyneet toimiin tai
hankkineet palveluita suojautuakseen uhkilta.

Tietoliikenneverkot ovat erittain tarkea

osa digiturvallista yhteiskuntaa ja
verkkoteknologian kotimaisuudella on suuri
merkitys yrityksille. Verkon kotimaisuutta
arvostetaan, mutta vield tarkedmpaa

on verkon infrastruktuurin sijaitseminen
Suomessa. Digitaalisen turvallisuuden
ratkaisut ovat yleisimmin budjetoitu

osaksi IT-budijettia, ja suuryrityksilla on
usein oma budjettinsa tahan. Suurimmat
yhteiskunnalliset uhkakuvat liittyvat
talousnakymiin, kyberhydkkayksiin ja
pakolaistulvaan — eika naihin olla varauduttu
riittdvasti, toisin kuin esimerkiksi sotaan

tai epidemioihin. Sota koetaan myo&s
merkittavana uhkana, tosin osan mielesta
siihen on jo osattu varautua kylliksi.

Digitaalisen turvallisuuden suurin

uhkakuva liittyy tietomurtoihin. Kyberuhat

ja muut haittaohjelmiin ja huijauksiin

liittyvat riskit mietityttévat laajasti. Huolet
palvelunestohyokkayksista ovat halventyneet.
Lahes joka kolmas yrityksista on kohdannut
tietojen kalasteluun tai henkilGtietovarkauksiin
kohdistuvia uhkia — suurempien yritysten
kohdalla todenndkéisemmin tapauksia

on ollut. Digitaalisen turvallisuuden tason
katsotaan olevan ennallaan tai jopa
paremmalla tasolla kuin aiemmin. Kaikki
yritykset sanovat kuitenkin panostavansa
tietoturva-asioihin vahintadn saman verran
kuin viime vuonna. My6s henkiléstén
osaamiseen panostaminen on tarkeaa, mutta
paasaantoisesti lisdpanostusten ei katsota
olevan tarpeellisia.

Digitaalinen turvallisuus on ainakin melko
tarked asia kdytanndssa kaikille julkishallinnon
aloille. Hyvin harva epaéilee organisaation
valmiuksia tunnistaa digiturvallisuuteen
liittyvia uhkia ja oman organisaationsa
kyvykkyydesta ollaan varmoja eri hallinnon
tasoilla ja tehtévissa. Enemmistoé kokee oman
organisaation digitaalisen turvallisuuden
olevan jopa paremmalla tasolla kuin aiemmin
ja juuri kukaan ei koe tilanteen heikentyneen.
Operaattoreiden katsotaan yleisesti hoitavan
hyvin yhteyksien digiturvallisuusuhkien
ennaltaehk&isyn — tosin moni ei osaa sanoa
miten asianlaita on.

Tietoliikenneyhteyksien verkkoteknologian
kotimaisuudella on vahva merkitys
julkishallinnolle. My&s kotimaista verkkoa
arvostetaan, mutta erityisen tarkeaa

on verkkoinfrastruktuurin sijaitseminen
Suomessa — yhdessa naiden katsotaan olevan
erittain térked osa digiturvallista yhteiskuntaa.
Varautuminen on tarkeaa yllapidettdessa
tietoturvallista ymparistda. Lahes kaikki
organisaatiot ovat varautuneet joillakin
keinoin uhkiin, kuitenkin palveluratkaisujen
ostaminen on vahemman yleistd kuin muu
varautuminen. Digitaalisen turvallisuuden
ratkaisut ovat yleisimmin budjetoitu osaksi
IT-budjettia. N&in on tilanne etenkin
paikallishallinnon osalta.

Uhkakuvia tunnistetaan aktiivisesti. Kasvanut
ja suurin uhkakuva liittyy talla hetkelld
kyberuhkiin, joihin riittdva varautumisen taso
jakaa edustajia. Myo6s huolet yksilihin ja
organisaatioon liittyvien tietojen varastointiin,
huijauksiin ja vakoiluun ovat kasvaneet, kun
taas huolet viestintaverkkojen hairidihin
hélventyneet. Yli puolet julkishallinnon
edustajista kertoo organisaation joutuneen
tietojen kalastelun tai niiden yritysten
kohteeksi. Yleisesti [ahes kaikki organisaatiot
panostavat tietoturva-asioihin enemman kuin
vuosi sitten tai vahintdan saman verran kuin
aikaisemmin.
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Kooste tuloksista: Oma suhde

tietoturvaan

Digitaalisen turvallisuuden tarkeys:

Etenkin suuret yritykset ovat varmoja kyvykkyydestdan
tunnistaa uhkia, kun taas pienimmat yritykset ovat muita
harvemmin ryhtyneet toimiin varautuakseen tietojen
kalastelun tai identiteettivarkauksien uhkaan.

94 % (+2 %)
digitaalinen turvallisuus
tarked yritykselle

10

Enemmistd julkishallinnon edustajista sanoo organisaation
digitaalisen turvallisuuden olevan jopa paremmalla tasolla
kuin aiemmin, ja hyvin harva kokee tilanteen heikentyneen.

Suluissa muutos viime vuoteen.

Y
64 30
Ei kovin tarkeda

W Erittdin térkedd m Melko térkeaa W Enosaasanoa

julkishallinto

100 % (+1 %)
digitaalinen turvallisuus
tarked organisaatiolle

Valmius tunnistaa digiturvallisuusuhkia:

65 % (+6 %)
yrityksella on hyvat
valmiudet

Yo

W Erittdin térkedd M Melko térkedd Ei kovin tarked@ ™ En osaa sanoa

%

M Erittain hyva W Melko hyva
m Erittdin huono

Ei hyva eika huono M Melko huono

julkishallinto

93 % (0 %)
organisaatiolla on
hyvét valmiudet

%
29 63 i

W Erittain hyva M Melko hyva Ei hyva eika huono B Melko huono
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Kooste tuloksista: Tietoturvaan liittyvat merkittavimmat uhkakuvat

Merkittavimmat Suomeen kohdistuvat uhkat talla hetkella

Yritykset Julkishallinto

1. Pitkittynyt taloudellinen taantuma 1. Kyberhyokkaykset

2. Kyberhyokkaykset 2. Pitkittynyt taloudellinen taantuma
3. Pakolaistulva 3. Pakolaistulva

4. Sota 4. Energian saannin ongelmat

Merkittavimmat digiturvallisuuteen liittyvat huolet

Yritykset 5 | Julkishallinto T
[—]
1. Tietomurrot, pankkitilin hakkerointi, 1. Kyberuhat
maksukorttitiedot vaariin kasiin
2. Kyberuhat 2. Henkil6- ja yritystietoihin kohdistuvat uhat
3. Virukset ja haittaohjelmat 3. Huijausviestit / -soitot, tietojenkalastelu ja huijaukset

4. Huijausviestit / -soitot, tietojenkalastelu ja huijaukset 4. Palvelunestohydkkaykset

5. Henkild- ja yritystietoihin kohdistuvat uhat 5. Tietomurrot, Pankkitilin hakkerointi,
maksukorttitiedot vaariin kasiin

Yritykset: Yrityspuolella mitd suuremmasta yrityksesta Julkishallinto: Lahes kaksi kolmesta julkishallinnon
on kyse, sita todennakdisemmin on jo jouduttu tietojen edustajasta kertoo organisaation joutuneen tietojen
kalastelun tai identiteettivarkauksien kohteeksi. kalastelun tai niiden yritysten kohteeksi.
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Kooste tuloksista: Tietoturvaan liittyvat ratkaisut

Verkkoteknologian kotimaisuuden merkitys:

Niin julkishallinnolle kuin yrityksillekin erityisen térkeaa on verkon infrastruktuurin sijaitseminen Suomessa.
Suluissa muutos viime vuoteen.

70 % (+1 %)
verkkoteknologian
kotimaisuudella

Y%

merkitysté yritykselle | | E_rin.!a'in suuri me_rkityﬁ u M_elko suuri merkitys Jonkin verran merkitysta
yritykset W Ei lainkaan merkitysta ™ Ei osaa sanoa
Yo
~—_ 67 % (+10 %)
kotimaisuudella

merkitysta

julkishallinto organisaatiolle

Miksi suomalainen 5G-verkko?

Yhteiskunnan digitalisoituessa tietoturvan merkitys
nousee uudelle tasolle. 5G:ssa verkon reunalle rakentuu
aiempia sukupolvia enemman dataa ja alya, mika luo
haasteen tietoturvalle. Ratkaisevaa on talldin ydinverkon
turvallisuus, verkon ohjausjarjestelmat ja operaattorin
toiminta. Verkkojen turvallisuus on operaattorin
vastuulla, mutta yksi tarkea tekija turvallisuuden
varmistamisessa on luotettavien kumppaneiden valinta.

B Erittdin suuri merkitys ® Melko suuri merkitys
W Ei lainkaan merkitysta ™ Ei osaa sanoa

Jonkin verran merkitysta

Yksi seuraus turvallisuuden painottamisesta on se, etta
Telia on valinnut kotimaisen Nokian mobiiliverkkojen
toimittajaksi Suomessa. Nokia toimii myds Telialle

ja DNA:lle mobiiliverkkoja Pohjois- ja Ita-Suomessa
rakentavan Suomen Yhteisverkon kumppanina, eli Telian
asiakkaat surffaavat jatkossa aina Nokian tekniikalla
rakennetuissa verkoissa.
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2. Tamanhetkinen
turvallisuuden tunne

Oma turvallisuuden tunne

Yksityiselld sektorilla l&hes jokainen tuntee olonsa — joko erittain tai melko turvalliseksi. Aluehallinnossa
turvalliseksi. Pohjois- ja [t&-Suomessa luku on hieman ja hyvinvointialueilla turvallisuudentunne on hieman
matalampi: noin yhdeksan kymmenesta tuntee olonsa jakaantuneempaa, kuin muilla hallinnon tasoilla.

turvalliseksi. Julkishallinnossa olo tunnetaan turvalliseksi

Yritykset

Kun ajattelette yritystanne juuri nyt, niin kuinka turvalliseksi tunnette olonne talla hetkelld? (n=253)

Yritykset 2023 (n=253)
Yritykset 2022 (n=250)

W
o
W

HLOSTO MAARA:

-

5-49 hloa

&
w L
o il &
n
w
o
: -—

50-249 hloa 29

L
o
=R

250+ hlga 30 70
LIKEVAIHTO:

Alle 20 milj. euroa 35 62

[
L
L5)
L

20-100 milj. eurca

TOIMIPAIKKA:

o~

[and
L
w
~d
B
o
N

W Erittdin turvalliseksi PK-seutu
B Melko turvalliseksi
En kovin turvalliseksi

Muu Etela-Suomi

. o 5 Lansi-Suomi 40 54
M Enlainkaan turvalliseksi i
® Enosaa sanoca Pohjois- ja lté-Suomi 28 &3
B Erittdin turvalliseksi ® Melko turvalliseksi En kovin turvalliseksi ® En lainkaan turvalliseksi

Julkishallinto

Kun ajattelette organisaatiotanne juuri nyt, niin kuinka turvalliseksi tunnette olonne talla hetkella? (n=82)
1% %

Julkishallinto 2023 (n=82)
Julkishallinto 2022 (n=100)
HALLINNON TASO:
Paikallishallinte / Kaupungit
Aluehallinto ja hyvinvointialueet

Valtion hallinta + muut

W Erittdin turvalliseksi ASEMA ORGANISAATIOSSA:
W Melko turvalliseksi

En kavin turvalliseksi T‘:’“T"FUSID"ITEIa
tai vastaava
W En lainkaan turvalliseksi

m Enosaa sanoa Muu

W Erittain turvalliseksi @ Melko turvalliseksi En kowin turvalliseksi @ En lainkaan turvalliseksi



Monen yrityksen
tulevaisuudenusko
horjuu markkinoiden
epavakauden ja
arvaamattoman

maailmantilanteen
VuoKksi.

Turvallisuudentunteeseen
vaikuttavat tekijat

Turvallisuudentunnetta on rakennettu varautumalla uhkiin, kuuluminen isompaan konserniin, ja luottamus yhteiskuntaan.
kuten panostamalla ajantasaisiin jarjestelmiin ja prosesseihin, Vaikka toiminta koetaan turvalliseksi, ymmarretaan, etta

seka solmimalla kumppanuuksia tietoturvan osalta. Osaava tilanteet voivat muuttua ja heiketd nykyisesta. Luottamusta

ja tiedostava henkilosto lujittaa luottamusta turvalliseen tulevaan nakertaa arvaamaton maailmantilanne

paivittaiseen toimintaan. Turvallisuudentunnetta lujittaa myods  (kyberhydkkaykset, geopolitiikan muutokset).

Yritykset

Maailmantilanne Luotan Paranirilads

Jirjestelmd Asiavaahﬁ Tasolla Huomioita ryvsss

s . Varauduttu Erittain
Siina M 2 té é n = \;akaugteuava
..Tietoturvaa Tiow !ngelmia 2 If;(-*::a
= @ Olemassa - Tehda'an u n noss o
.Vat Peltata I a n n e Siksi oe yvat

Osalta Tietoturvan Kuulutaan 1
Jotenggl/hkaa Asioita Meidan Hyvalla

Luo
Kumppani
Koe Tama n Luottamus
Koen
Oikein b
Pieni Pyritty

Akuuttia

Emme

satsatiec Turvallinen .

e K aikki . lemme

Alalla

llaan..-
Mutta

Konsernia

Homma Qmissa prgs\ghsagitﬁma KﬂlnnitettyTuo Turvallisuutta Kanssa

Ulkoistettu Tahén



Turvallisuudentunteeseen
vaikuttavat tekijat

Turvallisuudentunne rakentuu varautumiselle seka
valmistautumiselle yhdessa ja erikseen. Panostukset
toimintatapoihin ja tietojarjestelmien tietoturvaan lujittavat
turvallisuuden tunnetta. Yleisesti nakdpiirissa ei koeta
turvallisuudentunnetta heikentéavia tekijoita.

Julkishallinto |

Orga msaatlonrataK“ ' ' Palvelut

i e e emetes Tiedan
Tahot. rg anl Sa a t 1OHyvat.

# Globaali
Pa I Muut0k5|a Tolmintaymparistin Semmois| Rutiini Tietoverkon lankinverran Uhkakuvla Melhll‘l
ASti Hoidetaan” Koo 2 easTurvallisutisTilanneTu Walllsuuden
® . M k . Kok“e.lrn;r]dlfksena Hoidettu
Hoitaa = 4
Su u rl a ‘[.;hw Qsaaminen Vastagvat O l lu t
Seks Ti
Nae Omaet eenumst - Hallinta Tapahtuu Organisaatiossa Meidén  Energia Ietty
S Mitka
SLUOJattu ja- Suojatut itse ... Sihkspostin,
AJaSti Husiehdimme — “IMeU 1y rtiuna
i Varautuminene
4 o'ivciy o Yhdessa
Syyta TO IMI| Lot
e Hulppuluokka® Tietojirjestelmit Saannallisesti iy pjtatty

kaynyt Nakyvissa I(u n nossamykya P

Mitddn N
Hallusss Varautumiseen
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Yhteiskunnalliset uhkat ja niihin varautuminen

Yritysten suurimmat uhkakuvat liittyvat talousnakymiin, mielesta siihen on osattu jo varautua kylliksi. Julkishallinnossa
kyberhydkkayksiin ja pakolaistulvaan, eikd naihin olla va- selvasti suurimmat uhkakuvat liittyvat kyberhydkkayksiin
rauduttu riittavasti, toisin kuin esimerkiksi sotaan tai epide- ja talousnékymiin, joihin ei olla suurimman osan mielesta

mioihin. Sota koetaan my6s merkittavana uhkana, tosin osan  varauduttu riittavasti — toisin kuin sotaan tai terrorismiin.

Yritykset
Mitka ovat mielesténne kolme suurinta Suomeen kohdistuvaa Mihin seuraavista on suomalaisessa yhteiskunnassa varauduttu riittavasti?
uhkaa talla hetkelld? (n=253)
% %
Pitkittynyt taloudellinen taantuma _ 72 Vakavat tartuntatautiepidemiat
(n=38)

Pakolaistulva

=
]

Energian saannin ongelmat (n=42)

Sota

W
o

Ymparistokatastrofit ja ilmaston aari-ilmidt (n=19) *

Terrorismi

Lo
[ 8]

Kyberhyokkaykset (n=253)

-
-~

Energian saannin ongelmat
Terrorismi (n=54)

=
E-Y

Vakavat tartuntatautiepidemiat
kybervakoilu (n=253)

kKybervakoilu

=]

Pakolaistulva (n=106)
Ympaéristokatastrofit ja
ilmaston &ari-ilmiot Ei demokraattisissa maissa valmistettujen

{emokraattisissa maissa valmistet- digitaalisten laitteiden kayttd (n=14) *

ujen digitaalisten laitteiden kayttd

o

Pitkittynyt taloudellinentaantuma (n=183)

Tekodoly (n=13) *

B On varauduttu riittavasti W En osaa sanoa Ei ole varauduttu riittavasti

Tekoaly

w

«©

* Huom! Pieni vastaajamaara

Julkishallinto

Mitka ovat mielesténne kolme suurinta Suomeen kohdistuvaa Mihin seuraavista on suomalaisessa yhteiskunnassa varauduttu riittavasti?
uhkaa talla hetkelld? (n=100)

%

%
pitkittynyt taloudetiinen taantuma ||| | | | < Terrorismi (n=11)

Pakolaistulva Vakavat tartutntatautiepidemiat (n=13)

Energian saannin ongelmat (n=1%)
Ympéristokatastrofit ja Pakolaistulva (n=20)

ilmaston aari-ilmict Kyberhyokkaykset (n=82)

i
Energian saannin ongelmat - 23

I

-

Sota 8 Kybervakoilu (n=82)

Vakavat tartuntatautiepidemiat - 16 Ymparistokatastrofit ja ilmaston &ari-ilmidt (n=17)

. Ei demokraattisissa maissa valmistettujen
Kybervakoil 15
yoervakoils [ digitaalisten laitteiden kayttd (n=5)

Terrorismi - 13 Pitkittynyt taloudellinen taantuma (n=55)

femokraattisissa maissa valmistet- . 6

ujen digitaalisten laitteiden kayttd Tekoaly (n=2)

Tekoaly || 2 st : e o
W On varauduttu riittavasti W En osaa sanoa Ei ole varauduttu riittavasti

Ei osaa sanoa

[=]

*Kysytty, mikali mainitsi uhkaksi. Poikkeuksena kyberhydkkays, joka kysytty kaikilta.
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3. Digiturvallisuuden tarkeys
ja siihen liittyvat uhkat

Tietoliikenneverkon merkitys yhteiskuntaa. Maan pohjois- ja itdosissa sijaitsevissa yrityk-
digiturvalliselle yhteiskunnalle sissa seistdan vaitteen takana vield vahvemmin kuin muual-

la. Kéytanndssa kaikki julkishallinnon johtohenkildt kokevat,
Kaytanndssa kaikki yritysten johtohenkildt ovat vakuuttu- etta tietoliikenneverkot ovat erittdin tarkea osa digiturvallis-

neita, etta tietoliikkenneverkot ovat tarkea osa digiturvallista ta yhteiskuntaa.

Yritykset

Kuinka tarkea osa digiturvallista yhteiskuntaa tietoliikenneverkko on? (n=253)
1%

Yritykset 2023 (n=253)
Yritykset 2022 (n=250)
HLOSTO MAARA:
5-49 hlsé
50-249 hlsa
250+ hloa
LUKEVAIHTC:
Alle 20 milj. eurca

20100 milj, euroa

TOIMIPAIKKA:

W Erittain tarkea PK-seutu
m Melko tarkea

Ei kovin tarked
W Eilainkaan tarkea

® Enosaa sanoa Pohjois- ja Ita-Suomi 98

Muu Etela-Suomi

Lansi-Suomi

W Erittdin tarkead ™ Melko tirkeda Ei kovin tarkedd ™ En osaa sanoa

Julkishallinto

Kuinka tarkea osa digiturvallista yhteiskuntaa tietoliikenneverkko on? (n=82)
2%

Julkishallinte 2023 (n=82)

Julkishallinto 2022 (n=100)

HALLINMON TASO:
Paikallishallinto / Kaupungit
Aluehallinto ja hyvinvointialueet

Waltion hallinto + muut

ASEMA ORGANISAATIOSSA:

B Erittain térkea
B Melko tarked
Ei kovin tarked Toimitusjohtajatai vastaava

| Eilainkaan tarkea
B Enosaasanoa Muu

W Erittain tarkeaa B Melko tarkeaa
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"Toimivat tietoverkot koetaan erittain tarkeina, koska
ne luovat pohjan digitaaliselle yhteiskunnallemme.
Digitalisaation kasvaessa voimakkaasti, onkin kriittista
varmistaa toiminnan jatkuvuus kaikissa tilanteissa.

Viimeaikaiset poliittiset tapahtumat korostavat tiedon
varastoinnin, suojaamisen ja saavutettavuuden
merkitysta yritysten ja organisaatioiden toiminnan
jatkuvuuden takaamiseksi. Tutkimuksen mukaan
julkishallinnossa huoli naista asioista on kasvanut.

Suomen julkishallinnossa digiturvallisuuden taso
koetaan korkeaksi ja jopa paremmaksi kuin aiemmin.
Ote ei kuitenkaan saa herpaantua, vaan tietoturvan
jatkuva kehittaminen ja kriittinen tarkastelu on tarkeaa.
Onneksi julkishallinnossa tietoturva nahdaan asiana,
johon halutaan panostaa merkittavasti enemman kuin
aiemmin. Tama on oikea valinta."

Samu Viisteensaari
Myyntijohtaja, Government & Security asiakkaat
Telia Finland
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Digitaalisen turvallisuuden
tarkeys itselle
Digitaalinen turvallisuus on ainakin melko tarked lahes turvallisuus on vahintdan melko tarkeda. Etenkin
kaikille suomalaisille yrityksille. Mitd suurempi yritys, paikallishallinto sekd valtion hallinto painottavat asian
sitd voimakkaammin digitaalisen turvallisuuden tarkeytta olevan erittain tarkea.

painotetaan. Myds julkishallinnon aloille digitaalinen

Yritykset

Kuinka tarkeaa digitaalinen turvallisuus on yrityksellenne? (n=253)

Yritykset 2023 (n=253)
Yritykset 2022 (n=250)
HLOSTO MAARA:

5-49 hloa

50-24%9 hlda

250+ hloa
LIKEVAIHTO:

Alle 20 milj. eurca

20-100 milj. eurca

TOIMIPAIKKA:

W Erittain tarkeaa PK-seutu
B Melko tarkeaa

Ei kovin tarkeaa
W Eilainkaan tirkeda Lansi-Suomi
B Enosaasanca

Muu Eteld-Suomi

Pohjois- ja Ita-Suomi : 27

W Erittdin tirkedd m Melko térkedd Ei kovin tdrkedd m En osaa sanoca

Julkishallinto

Kuinka térkeaa digitaalinen turvallisuus on organisaatiollenne? (n=82)

Julkishallinto 2023 (n=82)

Julkishallinto 2022 (n=100)

HALLINNON TASO:
Paikallishallinto / Kaupungit
Aluehallinto ja hyvinvointialueet

Waltion hallinto + muut

B Erittiin tarkesa ASEMA ORGANISAATIOSSA:
B Melko tarkeda

Ei kovin tarkeaa Toimitusjohtajatai vastaava
B Eilainkaan tarkeaa
®m En osaasanoa Muu

W Erittdin tarkedd ™ Melko tirkedd Ei kovin tarkeda
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Digiturvallisuuteen kohdistuvat

uhkakuvat

Suurin uhkakuva liittyy tietomurtoihin, joista ovat huolissaan  kyberuhkiin. My6s yksil6ihin ja organisaatioon liittyvien
etenkin yritysten johtohenkilét. Kyberuhat ja muut tietojen varastointiin, huijauksiin, palvelunestohyokkayksiin
haittaohjelmiin ja huijauksiin liittyvat riskit mietityttavat ja tietojarjestelmiin murtautumiseen liittyvat asiat

myds laajasti. Julkishallinnossa suurin uhkakuva liittyy huolestuttavat julkisella puolella.

Yritykset

Mitka digitaaliseen turvallisuuteen liittyvéat asiat huolestuttavat yritystdnne? (spontaani maininta, n=253)

Tietomurrot, pankkitilin hakkerointi,
maksukorttitiedot vaariin kasiin

‘i‘t
]
0

kyberunat [ 23
Virukset ja haittachjelmat / _ 16
haittachjelmat ja haavoittuvuudet
Huijausviestit / -saitot, _ 16
tietojenkalastelu ja huijaukset _ 1
Henkild- ja yritystietoihin kohdistuvat uhat
Palvelunestohytkkaykset _ 12
Viestintdverkkojen hairiot _ 12
Kyber-, teknologia- ja yritysvakoilu
Informaatictulva ja lahdekritiikin puute - 2
Digitaalisen toimitusketjun . 3
(digital supply chain) riskit l 5
Lainsdadantd: Tietoturvaan /
digiin liittyva saantely ja lait I 1
Tekodlyn tulo I 1
Esineiden internet, toimisto ja
automaatiojarjestelmiin liittyvat riskit I 1
Greenwashing, viherpesu, 1
pinnallinen ymparistoystavallisyys I
Ei osaa sanoa _ 12

Julkishallinto

Mitka digitaaliseen turvallisuuteen liittyvat asiat huolestuttavat organisaatiotanne? (spontaani maininta, n=82)

‘g

Kyberuhat
Henkild- ja yritystietoihin kohdistuvat uhat

34

o]
o

Huijausviestit / -soitot,
tietojenkalastelu ja huijaukset

|3
S

Palvelunestohydkkiykset

Tietomurrot, Pankkitilin hakkerointi,
Maksukorttitietojen vaariin kasiin

]
L8]

M
o]

Kyber-, teknelogia- ja yritysvakoilu

-
o

Virukset ja haittaohjelmat /
Haittachjelmat ja haavoittuvuudet

Informaatictulva ja ldhdekritiikin puute

Digitaalisen toimitusketjun
(digital supply chain) riskit

Viestintaverkkojen hairiot

e 9w

m W

Esineiden internet, toimisto ja
automaatiojarjestelmiin liittyvat riskit

E =

Lainsdddantd: Tietoturvaan/digiin
littyva saantely ja lait

Tekodlyn tulo

%]

Ei nsaa sanoa

N
ko
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Oma valmius tunnistaa
digiturvallisuusuhkia
Yrityksissa ollaan vakuuttuneita kyvykkyydesta tunnistaa valmiuksia tunnistaa digiturvallisuuteen liittyvid uhkia.
digiturvallisuuteen liittyvia uhkia, erityisesti suurissa Oman organisaationsa kyvykkyydesta ollaan varmoja eri
yrityksissa. Viidennes epadilee yrityksen valmiuksia. hallinnon tasoilla ja tehtavissa.

Julkishallinnossa hyvin harva epailee organisaation

Yritykset

Millaiseksi koette yrityksenne valmiuden tunnistaa digiturvallisuusuhkia? (n=253)
1% 1%

Yritykset 2023 (n=253)
Yritykset 2022 (n=250)
HLOSTO MARRA:

5-49 hléa

50-249 hloa

250+ hloa
LIKEVAIHTO:

Alle 20 milj. euroa

20-100 milj. euroa

TOIMIPAIKKA:

W Erittdin hyva PK-seutu

I Melko hyva Muu Eteld-Suomi
Ei hyvé eikd huecno

® Melko huono Lansi-Suomi

® Erittdin huono Pohjois- ja Iti-Suomi

B En osaa sanoa
W Erittdin hyva @ Melko hyva Ei hyva eika huono @ Melko huono ® Erittéin huono B En osaa sanoa

Julkishallinto

Millaiseksi koette organisaationne valmiuden tunnistaa digiturvallisuusuhkia? (n=82)
1% %

Julkishallinto 2023 (n=82)

Julkishallinto 2022 (n=100)

HALLINNON TASC:
Paikallishallinto f Kaupungit
Aluehallinto ja hyvinvointialueet

Valtion hallinto + muut

ASEMA ORGAMISAATIOSSA:

| Erittdin hyva
| Melko hyva

Ei hyva eikd huono
m Melko huono
 Erittdin huono Muu
B En ozaa sanoa

Toimitusjohtajatai vastaava

W Erittéin hyva B Melko hyva Ei hyva eikd huono B Melko huono B Erittdin huono B En osaa sanoa
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Identiteettivarkauksien kohteeksi

joutuminen

Lahes joka kolmas yritysjohtajista kertoo yrityksen kyse, sitd todennakdisemmin joitain tapauksia on ollut.
kohdanneen tietojen kalasteluun tai henkilotietovarkauksiin ~ Julkishallinnon edustajista yli puolet kertoo organisaation
kohdistuvia uhkia. Mitd suuremmasta yrityksesta on joutuneen tietojen kalastelun tai niiden yritysten kohteeksi.

Yritykset

Onko yrityksenne joutunut tietojen kalastelun (PHISHING) tai identiteettivarkauksien kohteeksi? (n=253)

758

Yritykset 2023 (n=253) 30 66
Yritykset 2022 (n=250) 38 59
HLOSTO MAARA:
5-49 hlga 27 69
50-249 hlsa
250+ hlga
LIKEVAIHTO:

Alle 20 milj. eurca 9

o
e
o
a
&
&
=
M
=

(=]
sy

20-100 milj. eurca

TOIMIPAIKKA:

W Kylla PK-seutu
m Ei
En osaa sanoa

(]
[

64
Muu Etela-Suomi

Lansi-Suami

(]
1
=
o

Pohjois- ja Itd-Suomi 39 54

| Kylla ®Ei En osaa sanoa

Julkishallinto

Onko organisaationne joutunut tietojen kalastelun (PHISHING) tai identiteettivarkauksien kohteeksi? (n=82)
%

Julkishallinto 2023 (n=82)

Julkishallinto 2022 (n=100)

HALLINMON TASO:
Paikallishallinto / Kaupungit
Aluehallinto ja hyvinvointialueet

Waltion hallinto + muut

ASEMA ORGANISAATIOSSA:

m Kylld

| Ei
En osaa sanoa Toimitusjohtajatai vastaava

mKylla mEi En osaa sanoa



“ldentiteettivarkauksia voidaan yksiloity fyysinen laite kuten puhelin.
estaa tehokkaasti kayttamalla Nain identiteetin kaappaaminen tai
vahvaa tunnistusta, eli yleisimmin luottamuksellisen tiedon leviaminen ei
pankkitunnistusta tai mobiilivarmennetta. onnistu, vaikka kayttajan salasana tai
Vahvan tunnistautumisen avulla on PIN-koodi varastettaisiin.”

mahdollista paasta eroon kayttajatunnus-

salasanapariin liittyvista riskeista.

Vahva tunnistus on aina kaksivaiheinen: Mika Loukola

tunnistettavalla henkildlld on salasanan ~ |[oi@ Tunnistus -palvelun

. T . liiketoimintapaallikkd
tai PIN-koodin lisaksi hallussaan myos Telia Finland
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Yritysten digiturvallisuudesta
huolehtiminen

Puolet yritysten johtohenkildista sanoo yrityksen Enemmistd julkishallinnon edustajista sanoo organisaation
digitaalisen turvallisuuden tason olevan ennallaan ja digitaalisen turvallisuuden olevan jopa paremmalla tasolla
toiset ilmoittavat sen olevan jopa paremmalla tasolla kuin kuin aiemmin. Moni kokee tason pysyneen ennallaan ja juuri
aiemmin. Mita suurempi yritys, sitd todennakdisemmin on kukaan ei koe tilanteen heikentyneen.

tehty parannuksia digiturvallisuuteen.

Yritykset

Onko yrityksenne digitaalisen turvallisuuden taso nyt parempi vai huonompi kuin vuosi sitten? (n=253)

%

Yritykset 2023 (n=253)
Yritykset 2022 (n=250)
HLOSTO MAARA:

5-49 hloa

50-249 hlaa

250+ hloa
LIKEVAIHTO:

Alle 20 milj. euroa
20-100 milj. eurca

TOIMIPAIKKA:
PK-seutu
B Parempi Muu Eteld-Suomi (sis. Uusimaa)
m Ennallaan ey .
x Lansi-Suomi

Huonompi
® En osaasanoa Pohjois- ja Ita-Suomi

B Farempi W Ennallaan Huonompi M Ei osaa sanoa

Julkishallinto

Onko organisaationne digitaalisen turvallisuuden taso nyt parempi vai huonompi kuin vuosi sitten? (n=82)

Y%

Julkishallinto 2023 (n=82)

Julkishallinto 2022 (n=100)

HALLINNON TASO:

Paikallishallinto [ Kaupungit

Aluehallinte ja hyvinvointialueet

Valtion hallinto + muut

ASEMA ORGANISAATIOSSA:

W Parempi
W Ennallaan

Toimitusjohtaja tai vastaava

Huonompi

| En osaa sanca ] 21

W Parempi B Ennallaan Huonompi B Eicsaa sanoa
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Operaattoreiden huolehtiminen
d|g|turvall|suudesta

Operaattoreiden katsotaan yleisesti hoitavan hyvin
digiturvallisuusuhkien ennaltaehkdisyn niin yrityksissa kuin
julkishallinnon organisaatioissakin — tosin osa ei ole varma
mielipiteestaan.

Yritykset

\

Kuinka hyvin koette yrityksenne operaattorin huolehtivan puhelin- ja nettiyhteyksien turvallisuudesta? (n=253)

Yritykset 2023 (n=253)
HLOSTO MAARA:

5-49 hléa

50-249 hloa

250+ hlod
LIKEVAIHTO:

Alle 20 milj. euroa
20-100 milj. eurca

TOIMIPAIKKA:

PK-seutu

B Erittsin hyvin Muu Eteld-Suomi

B Melko hyvin Lansi-Suomi
Melko huonosti

W Erittdin huonosti

Pohjois- ja Ita-Suomi

%
T .

I .

5
_ fEE
_ﬂ

B Enosaasanca m Erittdin hyvin -~ m Melko hyvin Vain huonosti @ Erittdin huonosti @ En osaa sanoa

Julkishallinto

Kuinka hyvin koette organisaationne operaattorin huolehtivan puhelin- ja nettiyhteyksien turvallisuudesta? (n=82)

Julkishallinto (n=82)

HALLINNON TASCx:

Paikallishallinte / Kaupungit

Aluehallinto ja hyvinvointialueet

Waltion hallinto + muut

ASEMA ORGANISAATIOSSA:

Ylijohtaja, toimitusjohtaja

W Erittain hyvin tai vastaava
m Melko hyvin
Melko huonosti Muu

W Erittdin huonosti

™ En osaa sanoa W Erittdin hyvin -~ @ Melko hyvin Vain huonosti M Erittain huonosti @ En osaa sanoa
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4. Digitaaliseen turvallisuuteen
liittyvat ratkaisut

Varautuminen tietoturvauhkiin

Suurin osa yrityksista on varautunut jollakin keinolla tietojen
kalasteluun ja henkilotietovarkauksiin kohdistuviin uhkiin.
Pienimmat yritykset ovat ryhtyneet muita harvemmin toimiin

tai hankkineet palveluita suojaukseen. Julkishallinnossa
l&hes kaikki organisaatiot ovat varautuneet jollakin
keinoin henkild- ja yritystietoihin kohdistuviin uhkiin.
Palveluratkaisujen ostaminen on kuitenkin vahemman
yleista kuin muu varautuminen.

Yritykset

Onko yrityksenne varautunut tietojen kalastelun (PHISHING) tai identiteettivarkauksien uhkaan? Jos kylla, miten? (n=253)

Yo

Yritykset 2023 (n=253)
Yrityksat 2022 (n=250)
HLOSTO MAARA:

5-49 hléd

(T
=
Y
o

=3

=

FY
bl
o
L=

50-24% hloa

250+ higd
LIKEVAIHTO:
Alle 20 milj. euroa

[0l B4
@

2
o
4]

Lo |
]

w
(x]
'S
B

| L]

[+
=
|

20-100 milj. euroa
TOIMIPAIKKA:

PK-seutu

W Kylld, ostamalla ratkaisuja kayttijatietojen sucjaamiseen

)

2 '
e £
o
o
L]
8 =%
(]
H

2
<)
-
s-]

Muu Eteld-Suomi (sis. Uusimaa)

B KyllE, varautunut muilla keinoin e "
Lansi-Suomi 3

Ei n

W En osaa sanoa Pohjois- ja Itd-Suomi 38 51 ]

m Kylld, ostamalla ratkaisuja..  ® Kylld, varautunut muilla keinoin Ei m Eiosaasanoa

Julkishallinto

Onko organisaationne varautunut tietojen kalastelun (PHISHING) tai identiteettivarkauksien uhkaan? Jos kylla, miten? (n=82)

S

Julkishallinto 2023 (n=82)

Julkishallinto 2022 (n=100)

HALLINMNON TASO:

Paikallishallinto / Kaupungit

Aluehallinto ja hyvinvointialueet
Waltion hallinto + muut

ASEMA ORGANISAATIOSSA!

Kylla, ostamalla ratkaisuja kiyttajatietojen suojaamiseen i o .
ks ha:hayiol ! ! Toimitusjohtaja tai vastaava 41 85

Muu 44 &9 n

B Kylla, ostamalla ratkaisuja.. B Kylla, varautunut muilla keinoin Ei M Eiosaasanoa

B Eylla, varautunut muilla keinoin
Ei
W En osaa sanoa




Tietoturvan tulisi
olla yritysjohdon
prioriteetti,

silla se turvaa
liiketoiminnan
jatkuvuuden
myos poikkeus-
tilanteissa.




"Tietoturvan merkitys on kasvanut
huomattavasti viimeisen parinkym-
menen vuoden aikana. Perinteiset
virustorjunta- ja palomuuritoimin-
teet ovat nykyisin vain osa kokonai-
suutta, silla nykyaan yritysten on
otettava tietoturva huomioon kat-
tavasti lilkketoiminnan jatkuvuuden
turvaamiseksi. Yksi tarkeimmista
keinoista torjua kyberuhkia on en-
naltaehkaiseva toiminta. Tietotur-
van tilaa on tarkea seurata ja pitaa
ajan tasalla, silla jopa yksi saastu-
nut laite tai jarjestelma voi muodos-
taa potentiaalisen hyokkayspinnan
kyberhyokkayksille. Henkiloston
saannollinen koulutus on myos
olennainen osa tata kokonaisuutta.
Tietoturvan tulisi olla yritysjohdon
prioriteettilistalla, silla se varmistaa
lilkketoiminnan jatkuvuuden myos
poikkeustilanteissa.”

Tommi Vanninen

Senior product manager

Tietoturva ry:n hallituksen puheenjohtaja
Telia Finland
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Panostus tietoturvaan

Kaikki yritykset panostavat tietoturva-asioihin vahintaan lahes kaikki organisaatiot panostavat tietoturva-asioihin
saman verran kuin viime vuonna. Panostukset henkiléstén enemman kuin vuosi sitten tai vahintaan saman verran kuin
osaamiseen ovat myos selvia, mutta paasaantdisesti tassa aikaisemmin. Myds panostukset henkildston osaamiseen
parjataan ilman lisdpanostuksia. Julkishallinnon puolella ovat paasaantdisesti kasvussa.

Yritykset
Panostaako yrityksenne nykyaan enemman Panostaako yrityksenne enemman tydntekijoiden tietoturva-
tietoturva-asioihin kuin vuosi sitten? (n=253) koulutukseen ja-/tai ohjeistuksiin kuin vuosi sitten? (n=253)

® Merkittavasti enemman Merkittavasti enemman

B Jossain madrin enemman Jossain mdarin enemman

Saman verran kuin aikaisemminkin Saman verran kuin aikaisemminkin

Jossain madrin wvdhemman Jossain maarin vahemman
Merkittévasti vihemman

En osaa sanoa

=

Merkittavasti vahemman
En osaa sanoa

[ I
[ ]

Julkishallinto
Panostaako organisaationne nykydan enemman Panostaako organisaationne enemman tyontekijoiden tietoturva-
tietoturva-asioihin kuin vuosi sitten? (n=82) koulutukseen ja-/tai ohjeistuksiin kuin vuosi sitten? (n=82)

B Merkittavisti enemmin W Merkittavasti enemman
W Jossain masrin enemmaEn W Jossainmasrin enemman
Saman verran kuin aikaisemminkin Saman verran kuin aikaisemminkin
W Jossain masgrin vihemmaén W Jossain madrin vahemman
m Merkittavasti vahemman = Merkittdvasti vihemmadn

W Enosaa sanoa M Enosaa sanoa
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Panostus tietoturvaan nyt ja ennen

Panostukset organisaation tietoturvaan ja henkildstén
osaamiseen ovat lisddntyneet kautta linjan niin yrityksilla
kuin julkishallinnollakin.

Yritykset
Panostaako yrityksenne nykyaan enemman tietoturva-asioihin kuin Panostaako yrityksenne enemman tydntekijdiden tietoturva-
vuosi sitten? koulutukseen ja-/tai ohjeistuksiin kuin vuosi sitten?

Yrityksat 2023 (n=253) Yritykset 2023 (n=253)

“ritykset 2022 (n=250) Yritykset 2022 (n=250)
HLOSTE MAARA:

5-49 hlba

HLASTO MAARA:
5-49 hloa
50-249 hloa
250+ hlga

S0-249 oa

250+ hlga
LIKEVAIHTC: LIKEVAIHTC:
Alle 20 milj. euroa
20100 milj. euroa

TOIMIPAIKKA:

Alle 20 milj. euroa
20-100 milj. euroa

TOIMIPAIKEA:

PK-seutu PK-seutu

Muu Eteld-Suomi (sis. Uusimaa) M uu Eteld-Suomi (sis. Uusimaa)

Lansi-Suomi Liinsi-Suomi

Pahjois- ja Ita-5uomi

Pohjois- ja ta-Suomi

B Merkittavasti enemman W Joissain madrin vahemman
W Joissain maarin enemman m Merkittdvasti vahemman

B Merkittdvasti enemman Saman verran kuin aikaisemmin

W Joissain médnin enemmédn @ En osaa sanca
Saman verran kuin aikaisemmin

Julkishallinto
Panostaako organisaationne nykyadan enemman tietoturva-asioihin kuin Panostaako organisaationne enemman tyontekijoiden tietoturva-
vuosi sitten? koulutukseen ja-/tai ohjeistuksiin kuin vuosi sitten?
o %

Julkishallinto 2023 (n=82) Julkishallinto 2023 (n=82) 16

Julkishallinto 2022 (n=100) Julkishallinto 2022 (n=100) 18

——=

HALLINNON TASO: HALLINMON TASO:

Paikallishallinte / Kaupungit Paikallishallinto / Kaupungit

Aluehallinte ja hyvinvointialueet Aluehallinto ja hyvinvointialueet

| &

Waltien hallinte + muut altion hallinto + muut

ASEMA ORGANISAATIOSSA: ASEMA ORGANISAATIOSSA:

Toimitusjohtaja tai vastaava Toimitusjohtaja tai vastaava

Muu Muu 19 52

W Merkittavasti enemman Sarnan verran kuin aikaisemmin W Merkittavasti enemmin Saman verran kuin aikaisemmin
®m Joissain madrin vihemmdan  ® En osaa sanoa W Joissain médrin vahemman W En osaa sanca
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"Kyberrikollisuuden torjuminen
vaatii jareita toimia, etenkin nyt kun
globaalien konfliktien kiihtyminen
on tehnyt tietoturvauhista

entista merkittavampia.
Tietoturvatietoisuus on kaikille
tarkea taito. Kun varaudumme
riskeihin ennakolta, meilla

on parempi palautumiskyky
hyokkayksista.

Kyberturvallisuuteen liittyy myos
uusia lainsaadannadllisia velvoitteita.
Taman vuoden lokakuussa astuu
voimaan EU:n NIS2-direktiivi,

joka vaatii yha suurempaa osaa
yrityksista kantamaan vastuuta
tietoturvastaan.”

Pirkko Filtness
Myyntijohtaja
Telia Cygate Oy
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Tietoturvaratkaisujen budjetointi

Digitaalisen turvallisuuden ratkaisut on yleisimmin
budjetoitu osaksi IT-budjettia seka yrityksissa etta
julkishallinnossa. Suuryrityksilla on muita useammin oma
budjettinsa tietoturvaratkaisuille.

Yritykset

Ovatko digi- ja tietoturvaratkaisut osa IT-budjettianne, vai onko sille oma budjetti? (n=253)

%
Yrityksat 2023 (n=253) 81 8

[-
w
~
= =

Yritykset 2022 (n=250)
HLOSTE MAARA:
5-49 hléa 81 7 2]
50-249 hlsa 79 14 i
250+ hlod 75 1 14
LIKEVAIHTO:
Alle 20 milj. euroa 81 8 E
20-100 milj. euroa 78 12
TOIMIPAIKKA:
PK-seutu 78 15
B Osa |T-budjettia Muu Eteld-Suomi (sis. Uusimaa) 87 7
o ﬁ:‘; B Lansi-Suomi 77 7

W En osaa sanoa Pohjois- ja lta-Suomi 78 4

B OsalT-budjettia W Oma budjetti Muu B Enosaasanca

Julkishallinto

Ovatko digi- ja tietoturvaratkaisut osa IT-budjettianne, vai onko sille oma budijetti? (n=82)
%
Julkishallinto 2023 (n=82)

Julkishallinto 2022 (n=100)
HALLINNOMN TASO:
Paikallishallinte / Kaupungit
Aluehallinto ja hyvinvointialueet

Valtion hallinto + muut

ASEMA ORGAMISAATIOSSA:

B Osa | T-budjettia

® Oma budjetti
Muu

B En osaa sanoa

Toimitusjohtaja tai vastaava

Muu 45

W OsalT-budjettia  ® Oma budjetti Muu ™ Enosaasanoa
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Verkkoteknologian kotimaisuuden
merkitys

Verkkoteknologian kotimaisuudella on suuri merkitys
yrityksille ja julkishallinnolle, mutta vield tarkeampag on
verkon infrastruktuurin sijaitseminen Suomessa.

Yritykset
Onko kaytetyn verkkoteknologian Onko tietoliikenneverkon kotimaisuus Kuinka tarkedna pidatte sita, etta verkon
kotimaisuudella merkitysta yrityksellenne? tarkedmpaa vai vahemman tarkeaa nyt infrastruktuuri (eli laitteet ja datavarastot)
(n=250) kuin vuosi sitten? (n=250) sijaitsevat Suomessa? (n=250)

W Erittdin suuri merkitys W Tarkedmpas W Erittéin tarkeadd

| Melko suuri merkitys W Yhtd tarkess m Melko tirkeds
Jonkin verran merkitysta Vahemman tarkeds Ei kovin tarkeaa

W Eilainkaan merkitysta B Fnosaa sanoca B Eilainkaan tarkedd

¥ En osaa sanoa ® Enosaasanoa

Julkishallinto
Onko kaytetyn verkkoteknologian Onko tietoliikenneverkon kotimaisuus Kuinka tarkeana pidatte sita, etta verkon
kotimaisuudella merkitysta tarkedmpaa vai vahemman tarkeaa nyt infrastruktuuri (eli laitteet ja datavarastot)
organisaatiollenne? (n=100) kuin vuosi sitten? (n=100) sijaitsevat Suomessa? (n=100)

B Erittdin suuri merkitys B Tirkeimpis W Erittdin tarkeds

B Melko suuri merkitys B Yhia tirkeas m Melko tarkeds
Jonkin verran merkitysta Vahemman tarkeda Ei kovin tirkedd

B Ei lainkaan merkitysta B Enosaasanoa B Eilainkaan tarkeaa

m Enosaasanoca ® En osaa sanoa



35

Verkkoteknologian kotimaisuuden
merkitys itselle

Yrityksissa, jotka sijaitsevat ruuhka-Suomen ulkopuolella,
kotimaisuuden merkitys korostuu. Kotimaisuus korostuu myds
paikallishallinnon ja kaupunkien edustajien vastauksissa.

Yritykset

Onko kaytetyn verkkoteknologian Onko tietoliikenneverkon kotimaisuus Kuinka tarkeéana pidatte sita, etta
kotimaisuudella merkitysta tarkedmpaa vai vahemman tarkeaa nyt verkon infrastruktuuri (eli laitteet ja
yrityksellenne? kuin vuosi sitten? datavarastot) sijaitsevat Suomessa?

%

Yritykset 2023 (n=253) 5

Yritykset 2022 (n=250)
HLOSTO MAARA:

5-49 higa i

50-249 hisa 23

250+ hl&4 1 3
LIKEVAIHTO:

Alle 20 milj. euroa 15 E

20-100 milj. euroa 12 § E
TOIMIPAIKKA;

Pr-seutu 23

Muu Etel3-Suomi (sis. Uusimaa)

Lansi-Suomi

EH
o4 men ey B0

Fohjois- ja t3-Suomi

W Erittdin suuri merkitys B Eilainkaan merkitysts B Tirkeampiai Vahemman tarkeis W Erittdin tarkead M Eilainkaan tarkeda
W Melko suuri merkitys ® Enosaa sanoa W Yhtd tarkedd @ Ei osaasanoa B Melko tarkead B Enosaasanca

Julkishallinto
Onko kaytetyn verkkoteknologian Onko tietoliikenneverkon kotimaisuus Kuinka tarkeéana pidatte sita, etta
kotimaisuudella merkitysta tarkedmpaa vai véhemman tarkeaa nyt verkon infrastruktuuri (eli laitteet ja
organisaatiollenne? kuin vuosi sitten? datavarastot) sijaitsevat Suomessa?

%
23 44
14 a1
- |
30 I
18 44
27 44

Julkishallinto 2022 (n=100)

HALLINMON TASO:

Paikallishallinto / K aupungit

Aluehallinto
ja hyvinvointialueet

Waltion hallinto + muut

ASEMA ORGANISAATIOSS A

Toimitusjohtaja tai vastaava

W Erittain suuri merkitys m Fi lainkaan merkityst W Tirkeidmpia Vihemman tirkeds W Erittain tirkeaa W Eilainkaan tirkedd
| Melko suuri merkitys = Enosaa sanoa B Yht3 tarkedd @ Ei osaasanoa | Melko tarkedd ¥ Enosaasanca
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Telia

Telia on viime vuosina kasvanut perinteisesta
teleoperaattorista nykyaikaiseksi teknologia- ja
mediayhtidksi, joka tarjoaa laajan kirjon tietoliikkenne-, it- ja
digipalveluita miljoonille kuluttaja- ja yritysasiakkailleen.
Telialla on Suomessa 4 100 tydntekijaa ja yli nelja miljoonaa
littymaasiakasta. Tietoliikenneverkkoja Telia rakentaa
Suomeen joka vuosi noin 200 miljoonalla eurolla.

Telia Finland on osa Telia Companya, joka toimii
Pohjoismaissa ja Baltiassa. Telia Companyn liikevaihto
vuonna 2021 oli 8,7 miljardia euroa. Yhti6 on sitoutunut
olemaan paastoton ja jatteetdn koko arvoketjussaan
tavarantoimittajista asiakkaisiin vuoteen 2030 mennessa.

Ota yhteytta

Herattiko tama tutkimus ajatuksia?
Jata meille yhteystietosi, niin asian-
tuntijamme ottaa sinuun yhteytta.



https://cloud.yrityksille.telia.fi/contact-us?pn=tietoturvapalvelut-yleinen




Telia Finland Oyj, Registered office: Helsinki, Pasilan Asema-aukio 1, FI-00520 Helsinki, tel. +358 20401, Business ID: 1475607-9, VAT no: FI14756079



